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Abstract 
Ubuntu è un sistema operativo Linux disponibile nella versione desktop e server. La prima caratterizzata 

da un’interfaccia grafica e la seconda dall’uso esclusivo del terminale per l’esecuzione delle operazioni. 

Entrambe le versioni condividono, alla base, lo stesso sistema operativo e la stessa struttura 

dell’immagine ISO con cui vengono distribuite. Quest’ultima non è altro che un contenitore con tutte le 

istruzioni necessarie all’installazione di un sistema operativo. Ed è tramite la manipolazione di questo 

file che è possibile personalizzare un sistema operativo.  

Nel contesto di bachelor in ingegneria informatica, questo lavoro determina la valutazione del modulo 

finale nel percorso formativo e permette di mettere in pratica le nozioni apprese durante il ciclo di laurea 

e approcciare un lavoro reale con requisiti concreti. 

Si vuole sviluppare uno strumento per la creazione e personalizzazione di sistemi operativi finalizzati 

all’uso come server. Esistono diversi strumenti per la personalizzazione di un sistema operativo. Alcuni 

permettono, sottoforma di programmi semplificati per l’uso comune, l’aggiunta o la rimozione del 

software, altri sono tecniche che prevedono l’utilizzo di file da includere nell’immagine ISO e sono atti 

non solo alla personalizzazione ma anche all’automatizzazione dell’installazione di un sistema 

operativo. 

Il lavoro è stato diviso in tre parti: un web server per l’inserimento dei dati relativi alla creazione del 

sistema personalizzato, una fase centrale di installazione e applicazione delle impostazioni indicate e 

uno strumento per il monitoraggio e l’esecuzione di comandi da remoto sul sistema creato. 

Il risultato finale sono tre componenti indipendenti che, unite, generano un sistema operativo 

personalizzato controllabile da remoto. Ogni singola componente può essere maggiormente sviluppata 

ed ampliata in futuro grazie alla divisione e separazione delle dipendenze. 

La possibilità di creare sistemi operativi personalizzati apre la porta a implementazioni future non solo 

in ambito produttivo ma anche personale. La base di questo lavoro può essere applicata a diverse 

realtà, come quelle universitarie, che possono trarre beneficio da sistemi di installazione automatici e 

sicuri. 
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Abstract 

Ubuntu is a Linux operating system available in desktop and server versions. The first characterized 

by a graphical interface and the second by the exclusive use of the terminal for the execution of 

operations. Both versions basically share the same operating system and the same structure of the 

ISO image with which they are distributed. The latter is nothing more than a container with all the 

necessary instructions for installing an operating system. And it is through the manipulation of this file 

that it is possible to customize an operating system. 

In the context of bachelor's in computer engineering, this work determines the evaluation of the final 

module in the training path and allows to put into practice the concepts learned during the degree 

cycle and approach a real job with concrete requirements. 

It was requested to develop a tool for creating and customizing operating systems for use as a server. 

There are several tools for customizing an operating system. Some allow, in the form of simplified 

programs for common use, to add or remove software, others are techniques that involve the use of 

files to be included in the ISO image and are suitable not only for customization but also for automate 

the installation of an operating system. 

The work is divided into three parts: a web server for entering data relating to the creation of the 

customized system, a central phase of installation and application of the indicated settings and a tool 

for monitoring and executing commands remotely on the system created. 

The final result are three independent components that, when combined, generate a customized 

operating system that can be controlled remotely. Each individual component can be further 

developed and expanded in the future thanks to the division and separation of dependencies. 

The ability to create customized operating systems opens the door to future implementations not only 

in the production but also in the personal sphere. The basis of this work can be applied to different 

realities, such as universities, which can benefit from automatic and safe installation systems.  
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Progetto assegnato 

Distribuire una soluzione software può rappresentare un problema non indifferente per diverse ragioni 

pratiche, a cominciare dalle scelte: installare su hardware dedicato oppure in ambiente virtuale. Oltre a 

questo, la necessità di progettare il software, o parte di esso, è un altro fattore che richiede una gestione 

accurata dei canali e delle modalità di distribuzione. Spesso anche un sistema contiene dati sensibili e 

richiede quindi un alto livello di sicurezza e confidenzialità dei dati. Il presente lavoro intende trattare 

queste problematiche relative alla preparazione e alla distribuzione di un sistema di sicurezza. 

Come compito per la realizzazione di questo lavoro è innanzitutto necessario studiare le soluzioni a 

disposizione per raggiungere gli obiettivi posti del progetto. Studiare la miglior strategia per realizzare 

una installazione guidata, che permetta di scegliere e/o immettere tutti i parametri necessari a installare 

un ambiente operativo, offrendo la possibilità di encryption dei dati e anche di tutto il sistema; sviluppare 

delle tecniche di test e verifica della bontà della soluzione che verrà sviluppata; sviluppare un sistema 

completo che permetta di creare una immagine di un ambiente operativo e, tramite scripting e una 

interfaccia di installazione, di guidare il system manager nell’attivazione delle soluzioni in una rete 

produttiva. Il sistema deve permettere l’integrazione della soluzione in ambiente produttivo e la verifica 

dell’ambiente nel quale il sistema viene installato. Ulteriore obiettivo di questo lavoro è la realizzazione 

di un dimostratore che copra tutti gli aspetti richiesti e la redazione, in inglese, di un manuale utente e 

guida per l’installazione. 
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Introduzione 
Nella prima parte di questo documento verrà spiegato il contesto in cui questo lavoro si colloca e la 

motivazione che lo ha ispirato. Verranno anche introdotte le basi fondamentali per avviare il lettore alla 

conoscenza minima del contesto e l’esposizione dei concetti fondamentali, al fine di delimitare la 

presente ricerca e sistematizzare un’idea generale dell’ambiente in cui è stato svolto tutto il lavoro. 

Terminata la parte introduttiva verrà identificato il problema che questo lavoro tenta di risolvere. Verrà 

analizzato quello che è lo stato dell’arte con particolare enfasi su quelli che sono gli strumenti 

attualmente utilizzabili per le necessità esposte in questa sede. Questa parte è rilevante in quanto 

esplicita il percorso di analisi che è stato effettuato per raggiungere in un secondo momento gli obiettivi 

del progetto. 

In seguito, verrà spiegato in dettaglio l’approccio al progetto in questione, la metodologia di lavoro, e 

quali tecniche sono state utilizzate per la risoluzione strutturata del problema inizialmente individuato, 

come pure la presentazione degli strumenti utilizzati per lavorare. 

Verranno esposti in seguito i risultati del lavoro, i traguardi che sono stati raggiunti ma anche i limiti della 

ricerca e gli aspetti decisionali più rilevanti che sono stati ovviati per quanto riguarda in particolare 

l’offerta di un prodotto completo entro i limiti di tempo previsti. 

Seguiranno, in ultimo, le conclusioni di questo lavoro e i possibili prospetti per il futuro. 

  



 

Virtualization and containerization techniques for secure software deployment 

10/44 
 

1. Motivazione e contesto 
Questo lavoro rientra nel contesto del bachelor in ingegneria informatica presso il Dipartimento 

Tecnologie Innovative della SUPSI, dove nell’ultima parte del percorso formativo si prevede lo 

svolgimento di un progetto di diploma. La valutazione del progetto di diploma fa parte quindi delle ragioni 

che hanno inizialmente motivato questo lavoro e che hanno quindi permesso di approfondire gli interessi 

di ricerca. 

Il progetto di diploma permette di concludere il percorso formativo dimostrando di saper analizzare un 

problema e saper proporre autonomamente una soluzione, argomentando le scelte metodologiche fatte 

e attingendo al bagaglio di strumenti e metodologie appresi durante il corso di laurea. Si tratta di un 

progetto di ricerca e apprendimento e, come tale, il suo sviluppo e la sua conclusione rimangono di 

natura accademica, pur prospettando concrete possibilità di sviluppo future. 

Il prodotto finale è rivolto ai system managers, figure che si occupano della creazione e del 

mantenimento delle componenti di un sistema informatico, che può essere aziendale o scolastico. Il 

progetto presentato mira a fornire una strategia utile per la creazione e attivazione di un sistema 

operativo destinato all’utilizzo come server. In particolare, si tratta della creazione di un sistema 

personalizzato, protetto tramite cifratura, con le possibilità di automatizzare alcuni processi nella fase di 

installazione, e di monitorare tale sistema da remoto. Tale percorso è accompagnato da una guida per 

l’utente, che ha come scopo quello di realizzare un ambiente di lavoro composto da server, atta ad 

aiutarlo nelle stesse fasi di creazione e installazione del sistema. 

Per capire meglio il contesto in cui questo lavoro viene svolto, verranno fatte alcune doverose 

introduzioni ad argomenti e tecnologie che possono essere considerate come delle basi di conoscenza 

minima per le implicazioni e l’utilità di questo progetto. 

1.1 Ubuntu 

Ubuntu è un sistema operativo Linux sviluppato da Canonical, basato su Debian, che è a sua volta un 

sistema operativo Linux, apprezzato principalmente per la sua grande stabilità in termini di funzionalità 

e performance [1]. Esistono due varianti di Ubuntu: una versione desktop e una versione server [2, 3]. 

La prima è caratterizzata da finestre, interfacce grafiche e in generale una maggiore facilità di 

interazione tra l’utente e il sistema, tipica di altri sistemi operativi come Windows e MacOS. 

Nell’immagine seguente viene rappresentata la versione desktop di Ubuntu. 

 

Figura 1: Ubuntu Desktop 22.04 



 

Virtualization and containerization techniques for secure software deployment 

11/44 
 

La versione server non presenta interfacce grafiche ed è solamente operabile tramite terminale. Spesso 

questa versione viene utilizzata per fornire servizi web che vengono serviti agli utenti. Di seguito un 

esempio raffigurativo della versione server di Ubuntu. 

 

Figura 2: Ubuntu Server 22.04 

Si tratta principalmente dello stesso sistema operativo dove però nella variante desktop, oltre 

all’interfaccia grafica sono presenti programmi tipicamente per uso privato e lavorativo: come software 

per la visualizzazione di immagini, software per la riproduzione di contenuti audio e video e software 

per la produttività come LibreOffice, programma open-source simile alla suite di Microsoft Office. La 

variante server invece presenta una versione molto più leggera del sistema operativo con molti meno 

programmi preinstallati e con maggiore focus sulla rete. 

Entrambe le versioni del sistema operativo possono essere scaricate gratuitamente dal sito ufficiale di 

Canonical sottoforma di immagine ISO. 

1.2 Immagine ISO 

Una immagine ISO (anche chiamata ‘Optical disc image’) e che deriva dalla norma ISO 9660, il file 

system standard per i CD-ROM, non è altro che un file compresso con estensione ‘.iso’ che contiene le 

informazioni necessarie per installare un sistema operativo su una macchina (sia fisica che virtuale) [5].   

Si può pensare ad un file ISO come un contenitore o un pacchetto di informazioni. Ogni immagine ISO 

contiene delle informazioni che possono variare da un sistema operativo ad un altro. Per esempio, una 

ISO contenente la versione desktop di Ubuntu contiene tutte le informazioni necessarie ad installare 

l’interfaccia grafica. 

Essendo un file ISO un contenitore è possibile “aprirlo” in modo da apportare modifiche ad un sistema 

operativo. 

Per meglio capire la struttura di una immagine ISO e i suoi contenuti, verrà mostrato il contenuto di un 

esempio di immagine montata su disco.  
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Figura 3: Struttura immagine ISO 

Come si può notare dalla figura, un’immagine ISO non è altro che un contenitore di informazioni 

organizzate in cartelle e file. Quello su cui si vuole in particolare rendere attenti in questa struttura è la 

cartella ‘boot’, nel quale sono inserite le informazioni per il programma Grub, un particolare programma 

che verrà spiegato nella prossima sezione.  

1.3 Grub 

Grub è il primo programma che parte all’avvio di una macchina che permette di caricare un sistema 

operativo [4]. Questo programma risulta utile prima dell’installazione di un sistema operativo. È infatti 

possibile scegliere tra diverse operazioni da eseguire prima di procedere con l’installazione, come ad 

esempio aprire un terminale per eseguire dei comandi oppure testare la memoria del dispositivo. Come 

per la maggior parte dei sistemi operativi basati su Linux, Ubuntu viene fornito con questo programma.  

Si tratta di una semplice interfaccia grafica in cui è possibile evidenziare e scegliere una delle opzioni 

proposte tramite l’uso della tastiera. Segue un esempio di menu Grub presentato all’installazione di 

Ubuntu Server 22.04. 

 

Figura 4: Grub menu 

All’interno della cartella ‘boot’ di un’immagine ISO di Ubuntu, è possibile trovare un file di configurazione, 

chiamato ‘grub.cfg’, che permette di specificare l’elenco delle voci che verranno visualizzate all’avvio 

del sistema e definirne le caratteristiche. 
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1.4 Docker 

Docker è una piattaforma per lo sviluppo e la distribuzione di applicazioni inserite all’interno di quelli che 

vengono chiamati ‘container’. Per ovviare al problema di applicativi che richiedono l’uso di molte 

dipendenze software per l’esecuzione e lo sviluppo, un contenitore Docker permette di avere un 

ambiente virtualizzato e chiuso, dove tutte le dipendenze necessarie sono contenute all’interno di 

questo ambiente [6]. 

Ci sono due concetti fondamentali da distinguere quando si parla di Docker: un’immagine (‘Docker 

image’) e un contenitore (‘Docker container’). Similmente a come esistono le immagini ISO per 

l’installazione di un sistema operativo, le immagini Docker servono per la creazione di un contenitore 

Docker. Un container Docker viene creato a partire da un’immagine e da un’immagine si possono creare 

più container.  

Uno dei vantaggi principali di Docker è quello di poter spostare facilmente un contenitore da una 

macchina ad un’altra senza dover installare nessuna dipendenza software e in modo da poter testare 

facilmente dei programmi in via di sviluppo. 

Docker non è altro che un programma che si installa su una macchina, dalla quale è poi possibile creare, 

rimuovere e lavorare con dei contenitori. È possibile, per esempio, avere un sistema Ubuntu all’interno 

di un container Docker. 
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2. Problema e stato dell’arte 
Partendo da quanto esposto nel capitolo precedente e avendo dato quindi un contesto a questo lavoro, 

verranno analizzati alcuni casi interessanti da cui attingere per lo sviluppo di questo progetto, cercando 

di capire quali sono gli strumenti disponibili per la realizzazione di un sistema operativo personalizzato 

e come è possibile raggiungere gli obiettivi prefissati.  

Si vuole rendere attenti sul fatto che questo lavoro tratta di tematiche nuove che non erano conosciute 

in precedenza. La parte di analisi sullo stato dell’arte è stata quindi soprattutto una fase di studio e 

apprendimento su come affrontare il problema senza previa esperienza sul tema. 

2.1 EVE-NG 

Come punto di partenza per la realizzazione di questo progetto è stato analizzato un prodotto molto 

simile a quello che si vuole ottenere con questo lavoro, ossia EVE-NG (Emulated Virtual Environment 

– Next Generation) [7]. Si tratta di un sistema operativo basato su Ubuntu Server al quale sono state 

apportate delle modifiche e personalizzazioni in modo da ottenere uno strumento, accessibile tramite 

browser, per la realizzazione di laboratori virtuali per rappresentare modelli di architetture di rete. La 

versione più recente analizzata di EVE-NG (versione 5.0.1-13) è costruita sulla base di Ubuntu Server 

20.04 con l’aggiunta del programma di disegno principale e con alcune piccole differenze rispetto ad 

una versione classica di Ubuntu Server. Dopo l’installazione del sistema è possibile inserire l’indirizzo 

IP della macchina su cui è presente EVE-NG in un browser per accedere al programma principale. 

Quando si installa EVE-NG, alcune parti dell’installazione mancano e non è possibile specificare, ad 

esempio, un nome utente e una password per la creazione di un utente, e non è possibile configurare 

lo spazio di archiviazione del disco. Questo perché gli sviluppatori del prodotto hanno personalizzato 

l’installazione rendendo alcune parti automatiche e non modificabili dall’utente. 

Di seguito un esempio di utilizzo di EVE-NG tramite browser e terminale di comando, tratto dalla guida 

del prodotto [8]. 

 

Figura 5: EVE-NG 

Partendo quindi da questo esempio si è voluto avviare lo studio per la realizzazione di un prodotto 

simile, basato su Ubuntu Server contenente software aggiuntivo installato automaticamente. 
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2.2 Cubic 

Cubic è un software che permette la personalizzazione di immagini ISO di sistemi operativi basati su 

Ubuntu. Tramite questo prodotto è possibile caricare una ISO, “aprirla” per apportare le proprie 

modifiche e poi “richiuderla” in modo da avere una nuova ISO modificata pronta per essere installata 

[9].  

Attraverso Cubic è possibile aggiungere pacchetti software o modificare preferenze come lo sfondo del 

desktop o aggiungere dei file che si troveranno poi sul sistema finale, una volta installato. È anche 

possibile escludere dei programmi che non si vogliono avere nel sistema operativo finale ma che sono 

presenti nella versione originale di Ubuntu. 

Nella prima schermata è possibile aggiungere il file sorgente della ISO da personalizzare. Vengono poi 

compilati in modo automatico alcuni campi presenti nella schermata raffigurata sotto, come il nome del 

file finale, la versione del sistema operativo, e altre informazioni. 

 

Figura 6: Creazione di un progetto Cubic 

Tra le opzioni messe a disposizione dal programma Cubic, esiste una sezione avanzata che permette 

di specificare alcune particolarità che si vogliono modificare. In questa sezione, è possibile indicare 

quale versione del kernel installare sulla macchina finale, ossia il componente principale di un sistema 

operativo Linux che funge da interfaccia tra l’hardware di un computer e i suoi processi. È possibile 

anche sfruttare un particolare tipo di file di configurazione per una maggiore personalizzazione del 

sistema finale. Tali file vengono chiamati ‘preseed file’: è un meccanismo che permette di inserire delle 

risposte predefinite alle domande che vengono poste durante il momento di installazione come lingua 

del sistema, layout della tastiera, configurazione della rete, ecc. Questa tipologia di file verrà trattata più 

nel dettaglio nella prossima sezione. Infine, tra le opzioni, è possibile specificare un file di configurazione 

per il programma Grub visto in precedenza. Di seguito la schermata di personalizzazione di questi 

aspetti. 
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Figura 7: Personalizzazione avanzata di Cubic 

Una volta completata la personalizzazione è possibile decidere come comprimere il file che verrà 

generato come risultato finale. 

 

Figura 8: Compressione dell’immagine finale con Cubic 
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2.3 Preseed files 

Dal momento che Ubuntu è basato su Debian, fino alla versione 20.04 del sistema operativo di 

Canonical, veniva utilizzato lo stesso programma di installazione per creare dei sistemi operativi, 

chiamato semplicemente ‘Debian installer’. Questo ha permesso di poter sfruttare, fino a quella 

versione, una funzionalità per rendere le installazioni automatiche, ossia l’utilizzo di quelli che vengono 

chiamati ‘preseed file’ [10]. Questo tipo di file permette di assegnare delle risposte automatiche e 

predefinite durante l’installazione del sistema operativo. In questo modo è possibile automatizzare 

l’installazione di un sistema operativo e diminuire di molto i tempi di installazione in caso di ambienti di 

lavoro che richiedono la creazione di numerose macchine con la stessa configurazione. 

I preseed file non sono altro che file testuali con una sintassi ben precisa da rispettare che, se inseriti 

all’interno di una ISO, vengono riconosciuti e letti. Di seguito un estratto di un esempio di preseed file 

consultabile sulla documentazione ufficiale [10]. 

 

Figura 9: Esempio di preseed file 

Attraverso questo meccanismo è possibile fornire non solo delle risposte automatiche alle domande di 

configurazione dell’installazione (come lingua del sistema, layout della tastiera, configurazione del disco 

e della rete, ecc.) ma anche degli script da eseguire prima o dopo l’installazione del sistema. In questo 

modo è possibile personalizzare ancora di più un sistema operativo andando, per esempio, a cifrare un 

disco, creare degli utenti, inserire dei file o dei programmi da trovare nel sistema finale, e via dicendo. 

È addirittura possibile creare un sistema che non necessiti nemmeno dell’interazione con l’utente e che 

si installi in completamente automatico. Questo risulta molto utile in casi di installazioni remote o quando 

non è possibile avere periferiche di input come la tastiera. 

Una caratteristica negativa dell’utilizzo dei preseed file è la necessità di fornire delle risposte per ogni 

domanda che viene richiesta durante l’installazione. Se, per esempio, ci si dimentica di fornire una 

risposta predefinita nel momento di scelta del layout della tastiera, l’installazione si blocca e fallisce. 

Oltre a questo, è anche importante ricordare che questo sistema funziona con le versioni di Ubuntu più 

datate che ancora utilizzano lo stesso installatore di Debian. Dalle versioni più recenti di Ubuntu (come 

la  22.04) non è più possibile utilizzare questo sistema in quanto Canonical ha deciso di utilizzare una 

sua versione personale di installazione automatica. 
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2.4 Ubuntu Autoinstall 

Dalle versioni più recenti di Ubuntu Server non è più possibile utilizzare i preseed file per automatizzare 

un’installazione. Questo rende lo strumento Cubic, che permette l’utilizzo dei preseed file, inutilizzabile 

per le versioni recenti del sistema operativo. Tuttavia, Canonical ha creato un suo metodo di 

installazione automatizzata.  

Questo sistema viene definito semplicemente con il nome di ‘Automated server installs’ [11]. In pratica 

si tratta di un sistema molto simile all’utilizzo dei preseed file, con la principale differenza che per 

automatizzare un’installazione è necessario fornire all’immagine ISO un solo file denominato ‘user-file’ 

contenente del testo in formato ‘yaml’ che presenta diverse sezioni che possono essere precompilate. 

La sintassi del formato, così come i contenuti devono essere espressi in modo univoco e con un 

formalismo (quello dei file yaml) ben preciso. Un primo vantaggio nell’utilizzo di questo metodo rispetto 

ai preseed file è che, trattandosi di un file con sintassi yaml, è possibile essere aiutati nella stesura del 

file da programmi per lo sviluppo software o da un validatore di file yaml.   

Per capire meglio la struttura e il contenuto di questo file, verrà proposto ed analizzato un esempio. 

 

Figura 10: Esempio di user-file 

Nell’esempio riportato in figura sono presenti diverse sezioni evidenziate in blu. È importante far 

presente che, a differenza dei preseed file, non è necessario specificare ogni sezione e non è 

necessario dare delle risposte predefinite per ogni domanda dell’installazione. L’installazione 

automatica di Ubuntu, infatti, utilizza delle impostazioni predefinite in caso non venga specificato nulla. 

Un altro aspetto importante è la possibilità di specificare quali saranno le sezioni interattive 

dell’installazione, ossia quelle sezioni in cui l’utente potrà inserire le risposte in modo attivo. Se quindi, 

per esempio, non viene specificato nulla per quanto riguarda la lingua del sistema (sezione ‘locale’) e 

non viene inserita nella sezione ‘interactive-sections’ il sistema verrà automaticamente installato in 

inglese, in quanto è la risposta predefinita quando si seleziona la lingua del sistema. 

Una volta deciso quali saranno le sezioni interattive, è possibile personalizzare il proprio sistema in 

modo che venga installato automaticamente con quanto specificato nelle altre sezioni dello user-file. È 

possibile, come nell’esempio, specificare quali pacchetti software si vogliono includere nel sistema in 

modo da trovarli già installati nel sistema finale. Per farlo, basta elencare i programmi che si vogliono 

installare automaticamente nella sezione ‘packages’. È inoltre possibile decidere a priori la 

configurazione del disco fin nei minimi dettagli, indicando come dividere lo spazio a disposizione 
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inserendo dei valori in bytes precisi per ogni partizione e decidere inoltre se cifrare tali partizioni. 

Secondo la documentazione ufficiale di Ubuntu, la configurazione dello storage è un argomento 

piuttosto complesso, così come la descrizione della configurazione desiderata nel file di installazione 

automatica. Tuttavia, Il programma di installazione supporta dei “layout”, ossia modi semplici per 

esprimere configurazioni comuni [12]. Per poter configurare in modo semplice uno storage è possibile 

utilizzare dei termini che indicano in che modo si vuole organizzare il disco pur mantenendolo il più 

generico possibile. Nell’esempio, viene specificato che si desidera organizzare il disco tramite gruppi 

‘LVM’ (Logical Volume Manager), un’opzione selezionabile anche nell’installazione manuale di Ubuntu 

Server che indica la volontà di gestire lo spazio di archiviazione combinando o raggruppando la capacità 

di tutte le unità disponibili [13].  

Un altro aspetto molto interessante delle installazioni automatiche di Ubuntu è la possibilità di 

specificare dei comandi che vengono eseguiti nel momento prima di concludere l’installazione. La 

sezione ‘late-commands’ permette infatti di eseguire dei comandi nel momento in cui il grosso 

dell’installazione è avvenuto. Nonostante il sistema non sia ancora completamente operativo, in questo 

stadio dell’installazione si ha un sistema in cui è presente un kernel, si ha un disco già pronto e 

partizionato ed è già stato creato un utente (in modo interattivo o automatico). Questa sezione è il posto 

più adatto per inserire tutto quello che non è stato possibile specificare prima. È possibile copiare dei 

file dalla ISO al sistema (che viene referenziato come sistema ‘target’) che verranno poi ritrovati nel 

sistema finale, così come eseguire dei comandi tramite terminale. 

Anche attraverso il sistema di installazione automatica di Ubuntu è possibile fare in modo di avere dei 

sistemi che si installano in modo completamente automatico senza la necessità di nessun input da parte 

dell’utente. 

È interessante notare che, indipendentemente da come sia avvenuta un’installazione, sia essa 

automatica o manuale, viene automaticamente generato un file reperibile al percorso 

/var/log/installer/autoinstall-user-data che elenca le impostazioni che sono state selezionate durante 

l’installazione. Questo permette, per esempio, di configurare un sistema in modo manuale e poi 

utilizzare questo file per replicare la stessa configurazione in un altro sistema. Data la complessità 

accennata prima riguardo alla sezione di partizionamento del disco, questo risulta molto utile in caso si 

voglia configurare un disco in modo preciso ma non si conoscono a priori le sue particolarità o non si è 

sicuri di come operare.  
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3. Architettura 
In questo capitolo verrà spiegato come è stato affrontato il progetto a livello tecnico. Quali mezzi sono 

stati utilizzati per rispettare i requisiti richiesti e raggiungere gli obiettivi iniziali. Verrà spiegato come si 

è deciso di suddividere il lavoro e quali tecnologie e strumentazioni sono state utilizzate per svilupparlo. 

Verranno esposte quali tecniche ingegneristiche di sviluppo sono state adottate e in generale il percorso 

di sviluppo dell’intero progetto. 

Per affrontare al meglio il lavoro si è deciso di suddividere il progetto in tre grandi parti. La prima parte 

è un web server in cui l’utente ha la possibilità di specificare come desidera personalizzare la sua 

immagine ISO in modo da ottenere una immagine pronta poi per essere installata. La seconda parte, 

centrale, gestisce l’installazione automatica attraverso script e il sistema di installazione automatica di 

Ubuntu, dove vengono inserite tutte le informazioni richieste dall’utente nella prima parte. Infine, la terza 

parte, ossia una dashboard per il monitoraggio e l’esecuzione di comandi da remoto sul sistema creato 

in precedenza. Ognuna delle tre parti appena descritte è stata affrontata in modo diverso e con mezzi 

di sviluppo diversi. Questo per evitare di avere dipendenze tra le varie parti e per avere un maggiore 

controllo su ogni singola parte in vista di possibili sviluppi futuri. Di seguito verrà spiegato come è stata 

approcciata ognuna di queste tre parti principali. 

3.1 Web server 

Il committente ha richiesto lo sviluppo di un web server con lo scopo di dare all’utente uno strumento 

col quale interfacciarsi e creare un’immagine ISO personalizzata da poter scaricare. È stato richiesto 

un funzionamento molto base per il web server in cui, attraverso un formulario, l’utente possa inserire 

le informazioni necessarie alla generazione del sistema operativo. Si è pensato quindi di affrontare 

questo problema sviluppando un’applicazione web che presentasse dei contenuti dinamici per quanto 

riguarda le interazioni con l’utente; e dei contenuti statici da mostrare per dare informazioni sullo 

strumento sottoforma di guida digitale, in modo da non lasciare l’utente senza idea di come procedere. 

Il prodotto che si è deciso di sviluppare è quindi un piccolo web server con poche pagine web tra cui 

muoversi e una parte centrale di creazione e generazione della ISO personalizzata. È presente un 

meccanismo di login che permette la creazione di un profilo, necessario per l’accesso alla pagina di 

creazione e ad una pagina profilo che elenca le configurazioni create dall’utente. L’applicazione si 

compone principalmente di quattro pagine con cui l’utente può interagire. 

Nonostante la dimensione ridotta del web server, si è optato per sviluppare un’applicazione che avesse 

una parte di frontend con cui cambiare dinamicamente alcuni elementi delle pagine web e recuperare 

l’input inserito dall’utente; e una parte di backend dove serializzare e salvare le informazioni fornite 

dall’utente ed eseguire tutta una serie di script per realizzare l’immagine ISO personalizzata, parte 

centrale del lavoro che verrà trattata più nel dettaglio in seguito. 

3.1.1 Frontend 

La parte di frontend si compone principalmente di script per la manipolazione del contenuto HTML delle 

pagine e la validazione dell’input inserito dall’utente nei formulari presenti nella pagina di registrazione 

e di creazione. Il formulario di registrazione prevede l’inserimento di alcuni dati anagrafici dell’utente tra 

cui nome, cognome e indirizzo e-mail. Per la creazione di un profilo, viene anche richiesto l’inserimento 

di una password, usata in seguito per il login. Questi dati vengono validati dinamicamente e devono 

essere stringhe composte esclusivamente da lettere per il nome e il cognome (non è quindi possibile 

inserire numeri o caratteri speciali) e un formato valido dell’e-mail che dev’essere del tipo 

prefisso@dominio. Il dominio dell’indirizzo e-mail dev’essere valido, e dev’essere qualcosa del tipo 

dominio.com o dominio.ch. In altre parole, la parte finale dopo il punto dev’essere di due o tre caratteri. 

Tuttavia, è possibile inserire indirizzi e-mail speciali, come ad esempio quelli forniti agli studenti SUPSI, 



 

Virtualization and containerization techniques for secure software deployment 

21/44 
 

che dopo il carattere ‘@’ contengono un dominio composto del tipo student.supsi.ch. Viene mostrato un 

esempio per spiegare meglio il comportamento della validazione dell’input. 

 

Figura 11: Input invalido 

Nell’immagine si vede che attualmente l’input non è valido dal momento che dopo il carattere ‘@’ non è 

stato inserito un valore valido. È invece valido nella seguente immagine, dopo che è stato inserito 

l’indirizzo e-mail completo. 

 

Figura 12: Input valido 

Nella pagina di creazione, la parte di frontend si occupa anche di mostrare contenuti che vengono 

visualizzati solamente dopo la selezione di determinate opzioni, come ad esempio la scelta di che tipo 

di sistema operativo si desidera creare. È infatti possibile selezionare il tipo di sistema che si desidera 

creare, in modo da poter includere alcuni software utili ad eseguire determinati compiti. Si può scegliere, 

per esempio, un sistema più improntato sul monitoraggio della rete o sul rilevamento delle intrusioni. 

Queste scelte mostrano ulteriore contenuto che è possibile poi personalizzare.  

Tra le scelte che si possono effettuare è anche presente quella di indicare se si desidera inserire delle 

immagini Docker nel proprio sistema, ed è data la possibilità di inserire manualmente attraverso una 

casella di testo i nomi delle immagini. La decisione di lasciare all’utente la libertà di inserire 

manualmente i nomi delle immagini Docker è stato tema di riflessione. Questo perché è rischioso 

lasciare all’utente la possibilità di inserire input direttamente da tastiera, dal momento che potrebbe 

esserci il rischio di inserimento di input dannoso. Tuttavia, dato il numero molto elevato di immagini 

Docker disponibili in rete, non si voleva presentare all’utente una lunga lista di immagini da selezionare. 

Inoltre, per ovviare al rischio di input dannosi, viene innanzitutto avvisato l’utente che è possibile inserire 

solamente le immagini Docker ufficiali e che qualsiasi immagine non correttamente inserita non viene 

in seguito presa in considerazione nel momento di generazione della ISO. In aggiunta, si rimanda al link 

ufficiale di Docker Hub [14], contenente l’elenco completo delle immagini Docker disponibili in caso 

l’utente avesse bisogno di ulteriori informazioni riguardo al corretto nominativo delle immagini. Viene 

inoltre fatta una validazione all’input dell’utente prima di aggiungere le immagini alle informazioni che 

verranno utilizzate per creare la ISO. Per la validazione dell’input di questo campo si è pensato di creare 

una funzione che andasse a recuperare la lista di immagini Docker ufficiali e quindi popolare un file che 

viene usato per validare l’input dell’utente. Questa funzione può essere lanciata in qualsiasi momento 

al di fuori del programma del web server per “aggiornare” la lista. Come ulteriore verifica sull’input 

dell’utente viene sfruttato il meccanismo di ricerca di immagini Docker tramite terminale. Questa 

funzionalità viene fornita con il programma Docker e ritorna il nome dell’immagine e la sua effettiva 

esistenza sul sito ufficiale. Questo controllo viene eseguito con il comando docker search --filter is-

official=true --limit 1 <nome immagine> che ritorna un risultato solo nel caso in cui l’immagine esista e 

sia correttamente specificata. La ricerca viene eseguita nel momento di creazione della immagine ISO. 

In entrambi i formulari, una volta inserite tutte le informazioni, e in caso in input valido, vengono mostrati 

i bottoni che permettono di inviare i dati inseriti. Vengono mostrati i bottoni per il login e per la creazione 

di un profilo, rispettivamente per la pagina di login e creazione di un profilo e viene mostrato il bottone 

per generare l’immagine ISO nella pagina di creazione. 
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3.1.2 Backend 

Dato il numero ridotto di pagine presenti nel web server, inizialmente è stato pensato di sviluppare in 

JavaScript sia il lato backend che frontend utilizzando Node.je e Express.js. Questa idea è stata poi 

abbandonata in quanto è risultato difficile operare con un linguaggio di scripting come JavaScript anche 

lato backend per operazioni che richiedevano l’accesso al sistema operativo e che potevano comportare 

rischi a livello di sicurezza data la poca separazione tra frontend e backend. 

Per rendere la parte di backend maggiormente sicura si è deciso di utilizzare il framework Springboot e 

quindi il linguaggio di programmazione Java, mantenendo inalterata la parte di frontend. In questo modo 

è stato possibile arrivare ad una soluzione efficace e completa, risolvendo i limiti legati all’utilizzo di 

JavaScript lato backend. In un terzo momento, è stato deciso di adottare Python come linguaggio per il 

backend e di utilizzare Django come framework per la realizzazione del web server. La versione di 

Springboot è stata quindi “tradotta” in Django per meglio sfruttare le potenzialità di Python per quanto 

riguarda la facilità di comunicazione tra il linguaggio di programmazione e il sistema Linux su cui è stato 

sviluppato l’intero progetto. Inoltre, questo ha permesso di consolidare e apprendere nuove tecnologie 

per lo sviluppo di applicazioni web. 

Django è un framework per la creazione di applicazioni web in Python, di alto livello che incoraggia uno 

sviluppo rapido e un design pulito e pragmatico. È un framework gratuito e open source [15]. Similmente 

ad altri framework come Springboot che utilizzano il classico pattern Model-View-Controller (MVC) per 

l’organizzazione di un applicativo web, Django fa uso di quelli che vengono chiamati ‘Template’ e utilizza 

quindi un pattern Model-View-Template (MVT) molto simile a quello classico. Lo scopo del Model-View-

Controller è quello di separare la logica di presentazione dei dati dalla logica di business. Il ‘model’ 

rappresenta il modello dei dati, le entità e le relazioni tra di esse. La ‘view’ visualizza i dati contenuti nel 

modello e si occupa dell’interazione con l’utente. Infine, il ‘controller’ riceve i comandi dall’utente e 

attraverso la view, li attua modificando lo stato del modello. Nel seguente schema è rappresentato il 

pattern MVC. 

 

Figura 13: Pattern MVC 

In Django, il modello viene utilizzato per strutturare e manipolare i dati di un’applicazione. Le ‘views’ 

servono per incapsulare la logica responsabile dell’elaborazione della richiesta di un utente e della 

restituzione della risposta. I ‘template’ forniscono una sintassi di facile progettazione per renderizzare 

le informazioni da presentare all’utente [16]. 

Per la persistenza dei dati è stato scelto di utilizzare il database MongoDB attraverso un container 

Docker, e Mongo Express come supporto visivo che, usato anch’esso in un contenitore Docker, fornisce 

una semplice visualizzazione del database attraverso il browser durante il periodo di sviluppo e test 

dell’applicativo. La scelta di utilizzare MongoDB è stata presa principalmente per il fatto che, nel 

momento di salvataggio dei dati, il database crea dei “documenti” in formato ‘json’, e questo stesso 

formato viene utilizzato in uno script per l’analisi delle informazioni inserite dall’utente come i pacchetti 

software selezionati e le immagini Docker inserite. Nel database vengono inseriti i profili degli utenti 

contenenti le configurazioni dei sistemi create. Per ovviare a possibili problemi di sicurezza relativi alle 

password degli utenti, viene utilizzata una funzione per la cifratura delle password, fornita dalla libreria 
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‘crypt’ di Python. Nel database vengono inserite solamente le ‘hash’ delle password degli utenti 

precedentemente cifrate e con l’aggiunta di ‘salt’ come suffisso alla password scelta dall’utente.  

3.1.3 Test 

Sono stati scritti dei test per quanto riguarda il web server sul lato backend per verificare il corretto 

funzionamento della logica di business che viene usata per alcune funzionalità. È stato testato il corretto 

funzionamento della serializzazione degli utenti e dell’estrapolazione dei dati riguardanti i pacchetti 

software selezionati e le immagini Docker specificate dall’utente. Sono stati inoltre effettuati dei test di 

verifica delle funzionalità principali del database come ad esempio l’inserimento, la rimozione, e la 

modifica degli elementi salvati su MongoDB. Per la realizzazione di tali test è stata utilizzata la libreria 

‘unittest’ di Python. 

3.2 ISO personalizzata e auto installazione 

La parte centrale e cuore dell’intero progetto è la manipolazione dell’immagine ISO di Ubuntu Server 

22.04. In questa parte, attraverso l’uso di scripting e il sistema di auto installazione di Ubuntu, vengono 

applicate tutte le personalizzazioni richieste dall’utente tramite web server.  

Gli script che permettono di manipolare l’immagine ISO vengono fatti partire in automatico dal momento 

che l’utente richiede la generazione dell’immagine. Di seguito verranno approfondite le varie operazioni 

che scattano dal momento che l’utente genera la ISO. 

3.2.1 Inizializzazione 

Inizialmente viene aperta l’immagine originale ISO di Ubuntu Server 22.04 per poter inserire le modifiche 

necessarie a personalizzare il sistema operativo. In questo momento viene preparato l’ambiente in cui 

poi verranno inserite tutte le informazioni per generare il sistema finale. Per decomprimere la ISO viene 

utilizzato il programma ‘7z’ da terminale e il contenuto della ISO viene inserito in una cartella denominata 

‘source-files’. All’interno di questa cartella verranno inseriti tutti i file necessari per la personalizzazione 

e automatizzazione dell’installazione come lo user-file.  

È possibile organizzare il contenuto della ISO come si preferisce: come visto nel capitolo 1.2, 

un’immagine ISO non è altro che un contenitore di cartelle e file. È possibile, quindi, inserire qualsiasi 

tipo di file o cartelle all’interno della ISO. All’interno della cartella source-files viene creata un’ulteriore 

cartella denominata ‘custom’ dove verrà inserito lo user-file automaticamente generato da uno script. 

Nello user-file verranno inseriti i pacchetti software selezionati dall’utente nel momento di generazione 

dell’immagine nel web server. All’interno della cartella custom verranno anche inseriti degli script 

necessari alla personalizzazione del sistema operativo che si vuole creare.  

In questa parte preliminare viene fatta la ricerca tramite servizio Docker citato in precedenza per validare 

ulteriormente le immagini inserite dall’utente e per evitare che vengano inseriti nomi sbagliati che 

lancerebbero degli errori nel momento in cui si scaricano le immagini. Tale analisi viene fatta su di un 

file con estensione json che è stato generato durante la raccolta delle informazioni inserite dell’utente 

nel web server. Per analizzare il file è stato utilizzato il programma ‘jq’ da linea di comando. 

Come accennato prima, per poter effettivamente caricare il sistema operativo personalizzato, è 

necessario indicare cosa far partire nel primissimo momento in cui viene avviato il sistema, quando 

entra in gioco il programma Grub. Per farlo, basta modificare la voce all’interno del menu Grub in modo 

da poter caricare le informazioni giuste presenti nella ISO. Modificando la voce nel menu Grub, viene 

anche specificato dove andare a trovare le informazioni necessarie alla parte di installazione 

automatica, presenti all’interno dello user-file. Viene quindi indicato il percorso della cartella custom in 

cui sono contenute tutte le informazioni necessarie. 
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3.2.2 Docker setup  

È stato richiesto espressamente che ogni sistema operativo creato con il web server contenga il 

programma Docker. Per questo motivo, una serie di script si occupa del settaggio e della preparazione 

all’installazione di Docker e di tutte le sue dipendenze e del successivo download delle immagini inserite 

dall’utente. In particolare: un primo script denominato ‘docker_install_script.sh’ si occupa del download 

e installazione del programma Docker e viene fatto partire nella sezione ‘late-commands’ verso la fine 

dell’installazione. Una volta eseguito lo script viene eliminato in modo automatico. Un secondo script 

denominato ‘first_boot_setup.sh’ si occupa del settaggio del servizio Docker e di altre operazioni 

necessarie al primo avvio del sistema. Il terzo script chiamato ‘docker_images_script.sh’ si occupa del 

download delle immagini Docker e viene eseguito dopo il primo avvio del sistema, quando l’utente ha 

eseguito l’accesso al sistema. 

Docker funziona attraverso un socket Unix, invece che attraverso una porta TCP. Per impostazione 

predefinita, tale socket è di “proprietà” dell’amministratore del sistema (utente ‘root’). Gli altri utenti del 

sistema non hanno quindi accesso al socket, se non tramite il comando ‘sudo’ che permette di eseguire 

comandi con i privilegi di amministratore, previo inserimento di password. Per evitare di dover eseguire 

i comandi relativi a Docker tramite amministratore è necessario avere i permessi per operare con il 

programma [17]. Per ovviare a questo problema, è possibile creare un gruppo ‘docker’ sul sistema in 

cui è installato il programma, e dare i permessi di esecuzione ad un utente non amministratore. In questo 

modo, l’utente che ha i permessi del gruppo ‘docker’ può operare con il programma senza il bisogno di 

essere amministratore. Sul sistema personalizzato è quindi necessario dare i permessi all’utente che 

viene creato attraverso l’installazione della ISO personalizzata per poter usufruire dei servizi Docker. 

Questi passi vengono inseriti nel secondo script che viene fatto partire in automatico da un servizio 

creato apposta che eseguirà lo script nel momento di avvio del sistema. Il servizio viene inserito al 

percorso /etc/systemd/system/firstboot.service. Una volta terminato lo script eseguito dal servizio, esso 

si occupa della disattivazione ed eliminazione sia del servizio che dello script stesso. In questo modo 

quest’operazione viene eseguita una sola volta al primo avvio del sistema. Per fare in modo che i 

permessi dati all’utente vengano attivati è necessario un reboot del sistema che viene eseguito in 

automatico. Una volta che l’utente ha ottenuto i permessi per utilizzare Docker, vengono scaricare le 

eventuali immagini che ha richiesto durante la fase di generazione della ISO dal terzo script. 

Il terzo script, che si occupa del download delle immagini Docker, viene inserito all’interno del profilo 

bash dell’utente (file denominato ‘.bashrc’ contenuto all’interno della cartella ‘home’ dell’utente). Questo 

fa sì che venga eseguito solamente dopo che l’utente ha effettuato il login. Anche in questo caso, lo 

script elimina la voce nel profilo bash dell’utente; tale operazione avviene in modo automatico e non 

sarà nuovamente da eseguire in futuro. 

3.2.3 Crittografia del disco 

Uno dei requisiti richiesti dal committente è quello di avere un sistema con un disco cifrato. In particolare, 

è stato richiesto di avere un meccanismo che sbloccasse il disco in modo automatico senza la necessità 

di inserire una password da parte dell’utente all’avvio del sistema.  

Va reso noto che, nel caso in cui si voglia cifrare l’intero sistema, è necessario farlo al momento 

dell’installazione dello stesso. Dopo che il sistema è stato installato, è infatti possibile cifrare solamente 

alcune parti di un disco, come la cartella ‘home’ di un utente oppure un file salvato sul sistema. 

Per poter cifrare l’intero sistema è quindi necessario partizionare il disco in modo automatico senza 

lasciare all’utente la possibilità di inserire valori che possono compromettere il successo dell’operazione. 

Normalmente, per cifrare l’intero sistema, basta selezionare l’opzione di ‘encryption’ durante 

l’installazione di Ubuntu Server come mostrato nella seguente immagine.  
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Figura 14: Cifratura manuale del disco 

Tuttavia, nel momento in cui si sceglie questa opzione, viene richiesto di inserire una password per 

poter sbloccare il disco al momento dell’avvio. Per affrontare questo problema sono stati fatti diversi 

esperimenti di installazioni manuali e, in seguito, sfruttando i file di installazione autogenerati citati nel 

capitolo 2.4,  si è cercato di trovare una soluzione il più generica possibile. Il problema nasce dal fatto 

che non è possibile conoscere a priori la grandezza e struttura del disco su cui l’utente installerà il 

sistema.  

Nello user-file di installazione automatica viene quindi partizionato il disco in modo da avere una 

partizione di ‘boot’ non criptata (necessaria per poter essere letta nel momento di avvio del sistema) e 

una seconda partizione montata al percorso ‘/’. In questo modo non vengono suddivise altre sezioni del 

disco per avere, ad esempio, una partizione separata di ‘home’.  

Nello user-file viene inserita direttamente (e in chiaro) una semplice password per lo sblocco del disco 

in modo da compilare in modo automatico la richiesta di inserimento di una password nel momento di 

installazione. Negli ultimi passi dell’installazione, in uno degli ultimi ‘late-commands’, viene eseguito uno 

script che genera in modo casuale e automatico una password di 32-bit salvata in un file che va a 

sostituire quella inserita in chiaro nel momento di cifratura del disco. I permessi del file creato vengono 

modificati in modo che il file possa essere solamente letto dall’utente amministratore del sistema. Una 

volta che lo script ha terminato l’esecuzione, si auto elimina in modo da non lasciare traccia di quanto 

avvenuto. Questo risolve parzialmente le vulnerabilità introdotte precedentemente con l’utilizzo di una 

password in chiaro. Tuttavia, il file contenente la nuova chiave generata casualmente viene salvata nella 

parte non cifrata del disco, perché dev’essere letta dal sistema prima di poter sbloccare la parte protetta, 

mantenendo comunque ancora un certo livello di rischio in termini di sicurezza. 

3.2.4 Operazioni finali e chiusura immagine ISO 

Una volta completate tutte le operazioni necessarie per creare l’immagine ISO personalizzata bisogna 

“richiudere” il tutto per produrre un file con estensione ‘.iso’. Per produrre una immagine ISO è stato 

utilizzato il comando ‘xorriso’ con diverse opzioni, in modo da ottenere un risultato il quanto più possibile 

simile alla immagine originale di Ubuntu Server. 

Il file finale viene poi fornito per il download all’utente che può scaricarlo tramite browser. Una volta che 

il file è stato scaricato, viene ripulito l’ambiente di lavoro creato in precedenza, eliminando la cartella 

‘source-files’ e il file con estensione ‘json’ contenente le informazioni dell’utente per personalizzare 

l’immagine ISO. 
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3.3 Dashboard per il monitoraggio  

L’ultima parte del progetto riguarda lo sviluppo di un applicativo per il monitoraggio del server creato in 

precedenza. Come requisito è stato chiesto di avere una dashboard di monitoraggio delle risorse 

hardware e la possibilità di eseguire semplici comandi da remoto. Per la creazione dello strumento di 

monitoraggio del sistema si è pensato di sviluppare un applicativo accessibile tramite web browser 

inserendo nella barra di navigazione l’indirizzo IP della macchina da monitorare. Si è deciso di 

suddividere la dashboard in schermate sottoforma di “tab” o “schede” in stile browser per navigare 

all’interno dell’applicativo.  

3.3.1 Sviluppo della dashboard 

Per sviluppare questa parte si è deciso di utilizzare Python e, più in particolare, una libreria per la 

creazione di interfacce grafiche personalizzate chiamata ‘Dash’. Dash è una libreria open-source 

sviluppata sulla base di Plotly.js, che è a sua volta una libreria per la realizzazione di grafici ed elementi 

di interfacce grafiche, e React.js, che è una libreria JavaScript per la realizzazione di interfacce grafiche 

web. Le applicazioni sviluppate con Dash vengono visualizzate attraverso il browser. Per questo motivo, 

sono multipiattaforma e facilmente trasportabili [18].  

Le applicazioni Dash sono composte principalmente da due parti. La prima è il “layout” dell’applicazione 

che descrive l’aspetto di essa. Il layout è composto da un albero di “componenti”, il principale tra tutti è 

il componente ‘dash.html’ che permette di rappresentare la maggior parte delle componenti classiche 

HTML presenti in una pagina web tramite Python. Ogni componente è descritto interamente attraverso 

delle parole chiave che ne descrivono gli attributi. Dash è infatti dichiarativo, le applicazioni vengono 

prevalentemente “descritte” tramite questi attributi [19]. Attraverso del codice Python è quindi possibile 

costruire delle pagine HTML e personalizzarle attraverso dei fogli di stile CSS. Di seguito un estratto di 

codice che rappresenta l’utilizzo di Dash tramite codice Python. 

 

Figura 15: Esempio di codice Dash 
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Come mostrato in figura, è possibile dichiarare gli elementi HTML che compongono una pagina web e 

innestare degli elementi figli, in modo da poter creare una gerarchia di elementi con rapporto gerarchico. 

La seconda parte di un’applicazione Dash ne descrive l’interattività attraverso delle ‘callback’. Queste 

sono funzioni che vengono chiamate automaticamente da Dash ogni volta che la proprietà di un 

componente di input cambia, al fine di aggiornare alcune proprietà in un altro componente, ossia l’output 

[20]. Queste funzioni permettono quindi di reagire all’input di un utente oppure aggiornare 

costantemente degli elementi visivi in modo automatico, dopo aver specificato un intervallo di tempo. 

Come per la parte di web server, si è voluto creare un applicativo che avesse una parte statica e una 

dinamica. Per la parte statica si è pensato di realizzare una sorta di pagina inziale dove viene mostrato 

un messaggio di benvenuto e una piccola spiegazione del funzionamento dello strumento. La parte 

dinamica invece si occupa di mostrare lo stato delle componenti hardware del sistema come CPU, RAM 

e disco e una parte interattiva dove poter eseguire dei semplici comandi. 

Per le parti di monitoraggio si è fatto uso di grafici e tabelle fornite con Dash e un’estensione del 

framework che permette di sfruttare le componenti stilistiche di Bootstrap per mantenere uno stile visivo 

molto simile a quello del web server. Per ottenere le informazioni hardware del sistema si è utilizzato la 

libreria ‘psutil’ di Python, che fornisce informazioni sulla CPU, la memoria RAM, l’utilizzo del disco e 

altre informazioni legate al network. Alcune di queste informazioni, come l’utilizzo della CPU e della 

RAM vengono automaticamente aggiornate ogni cinque secondi in modo da avere subito sott’occhio lo 

stato di tali componenti. Dash ha permesso la creazione di parti interattive attraverso le sue callback 

che permettono di mostrare in tempo reale le informazioni all’utente o di reagire quando, per esempio, 

vengono cliccati dei bottoni.  

La parte che ha creato maggiore riflessione è stata quella dei comandi. Si voleva inizialmente dare 

all’utente la possibilità di comunicare con il sistema tramite un terminale, in modo molto simile al 

protocollo SSH che permette di connettersi ad un server remoto in sicurezza. Tuttavia, trattandosi 

fondamentalmente di un’applicazione web, le parti interattive dell’utente sono sulla parte di frontend e 

quindi esposte a rischi di sicurezza. Si è concluso di creare una serie di bottoni che, una volta premuti, 

lancino in automatico dei comandi predefiniti sulla macchina in monitoraggio. Per effettuare questi 

comandi si è utilizzato lo strumento ‘subprocess’ di Python che facilita di molto la comunicazione tra 

quest’ultimo e il sistema operativo. In questo modo è possibile lanciare dei comandi e ottenere sia 

l’output, sia eventuali errori da mostrare all’utente. In questo modo l’esecuzione dei comandi è “chiusa” 

e limitata ad una manciata di operazioni che non possono essere manomesse. Si è inoltre deciso di non 

dare la possibilità di eseguire comandi che richiedano privilegi amministrativi in modo da non dover 

richiedere l’inserimento della password lato frontend da parte dell’utente.  

Questa decisione limita il funzionamento dell’applicazione a determinati comandi e non lascia molta 

libertà all’utente. Tuttavia, ogni immagine generata con il web server viene fornita con il programma 

OpenSSH in modo che l’utente possa collegarsi direttamente con il sistema sotto monitoraggio in caso 

volesse eseguire operazioni più complesse. 

3.3.2 Test 

Come avvenuto per il web server, anche per questa parte sono stati scritti dei test per verificare il 

corretto funzionamento di alcune funzionalità logiche e, quando possibile, il corretto funzionamento delle 

callback di Dash. Non è stato possibile trovare modo di testare il resto del progetto in quanto si tratta 

principalmente di codice per generare contenuto HTML.  
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4. Risultati 
In questo capitolo viene esposto il progetto in termini di risultati ottenuti. Come avvenuto nel capitolo 

sull’architettura, verranno approfonditi i contenuti di ciascuna delle tre parti principali del progetto, così 

come i valori riportati dai test di installazione che sono stati eseguiti su diverse macchine e con diverse 

configurazioni. Verranno anche mostrate delle immagini per meglio rappresentare il risultato finale che 

si è ottenuto. In una parte finale del capitolo verranno evidenziate quali sono le parti critiche del progetto 

che si sono individuate e quali possono essere delle soluzioni future per risolverle.  

4.1 Cubus: il web server 

Il web server creato è stato chiamato ‘Cubus’ come acronimo di ‘Custom Ubuntu Server’. In questo 

sottocapitolo verranno mostrate delle immagini del risultato finale in modo da approfondire 

concretamente quanto spiegato nel capitolo sull’architettura di questa parte. 

4.1.1 Pagina iniziale 

La pagina iniziale che si presenta una volta che si accede a Cubus presenta un messaggio di benvenuto 

e una breve spiegazione sull’utilità dell’applicazione, una sezione che elenca i requisiti minimi di sistema 

per poter installare il sistema operativo personalizzato e un bottone che permette di raggiungere la 

pagina di creazione dell’immagine ISO. I requisiti minimi sono quelli consigliati dalla documentazione 

ufficiale di Canonical per Ubuntu Server con qualche modifica [21]. Dovendo installare dei pacchetti 

software scelti dall’utente, i servizi docker e le eventuali immagini che l’utente vuole ritrovare all’interno 

del sistema finale è consigliato dedicare almeno dieci gigabyte per lo storage. Per il processore, si 

raccomanda una CPU con almeno due gigahertz, il doppio rispetto ai requisiti minimi consigliati, e per 

la RAM si consiglia di avere almeno due gigabyte. Viene tuttavia consigliato, se possibile, di dedicare 

maggiore potenza al sistema in modo da ottenere risultati migliori. 

I requisiti minimi riportati sono il risultato di numerosi test che sono stati eseguiti con diverse 

configurazioni. Tali risultati verranno esposti più avanti in questo capitolo. La seguente immagine mostra 

un estratto della pagina iniziale di Cubus. 

 

Figura 16: Pagina iniziale di Cubus 
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4.1.2 Formulario di creazione 

La seconda pagina, quella più importante, contiene il formulario per la compilazione dei dati di 

personalizzazione che verranno usati per creare il sistema operativo. 

Segue un’immagine della pagina contenente il formulario per generare la ISO personalizzata. 

 

Figura 17: Formulario di creazione Cubus 

Viene data la possibilità di scegliere il nome del file che verrà generato, seguito dalla scelta di quale tipo 

di sistema operativo si intende creare con la possibilità di scegliere tra due varianti: la prima, più 

orientata al monitoraggio della rete (‘Network monitoring’), oppure la seconda, più improntata sulla 

prevenzione di attacchi di natura informatica (‘Intrusion detection’). Una volta fatta la scelta viene 

mostrata una lista di pacchetti inerenti al tipo di sistema operativo da poter selezionare. 

 

Figura 18: Selezione pacchetti software 
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Come ultima parte del formulario viene chiesto se si vuole includere delle immagini Docker nel proprio 

sistema. Per farlo, basta attivare un interruttore che rivela alcune informazioni riguardo a questa opzione 

e la possibilità di generare delle caselle di testo dove immettere i nomi delle immagini che si desidera 

includere. Prima di poter inserire le immagini nelle caselle di testo, viene mostrato un messaggio di 

allerta in cui si vuole rendere attenti sul fatto che è necessario inserire i nomi delle immagini Docker in 

modo corretto. 

 

Figura 19: Inserimento immagini Docker 

Da notare nell’immagine la validazione dell’input anche per quanto riguarda le immagini Docker. Il suo 

funzionamento è abbastanza limitato dal momento che viene comparato l’input con una serie di stringhe 

presenti all’interno della lista di immagini preparata in precedenza. Tuttavia, è possibile avvisare l’utente 

in caso di errori di battitura. Nell’esempio, il nome ‘mongoDB’ non è corretto perché il nome 

dell’immagine del database è semplicemente ‘mongo’. 
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4.1.3 Guida 

La terza pagina presenta una guida per l’utente che spiega, attraverso un elenco puntato, tutto il 

percorso di creazione della ISO personalizzata, dall’inserimento dei dati del formulario fino alla 

conclusione dell’installazione del sistema. All’interno di questo elenco viene specificato che in ogni 

immagine creata viene incluso il programma Docker e viene spiegato il meccanismo di inserimento di 

immagini Docker trattato in precedenza. Viene inoltre detto che il sistema include l’applicativo per il 

monitoraggio del sistema che verrà mostrato nella prossima sezione. 

Viene riportata nella seguente immagine un estratto della guida digitale che permette all’utente di capire 

il processo di creazione dell’immagine ISO e altre informazioni importanti da tenere in considerazione. 

 

Figura 20: Guida digitale di Cubus 

Tra le informazioni, la guida rende attenti per quanto riguarda la configurazione della rete. Da alcuni test 

è infatti emerso che un’installazione priva di connessione a internet non va a buon fine e fallisce nel 

momento in cui vengono scaricarti i pacchetti software necessari per la configurazione del sistema 

personalizzato. Inoltre, si viene avvertiti che è importante verificare la corretta assegnazione 

dell’indirizzo IP al sistema. L’operazione di assegnamento dell’IP può richiedere infatti alcuni secondi. 

È importante attendere di avere una connessione stabile prima di procedere, altrimenti è possibile 

incorrere in errori di installazione. In caso di problemi durante l’installazione in ambiente virtuale, viene 

consigliato di provare a utilizzare una connessione ‘NAT’ invece che ‘Bridged Adapter’ tra il sistema 

ospitante e la macchina virtuale. Questo può risolvere eventuali problemi di connessione Internet. Di 

seguito viene mostrata l’operazione appena descritta utilizzando VirtualBox come software di 

virtualizzazione. 
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Figura 21: Configurazione di rete VirtualBox 

La necessità di avere una connessione internet funzionante per l’installazione fa parte dei requisiti 

minimi elencati nella prima pagina di Cubus. 

La guida rende attenti anche su quello che concerne la dimensione del disco che si desidera dare al 

sistema per l’installazione. La parte di cifratura del disco spiegata nel capitolo 3 è stata rimossa in quanto 

era causa di fallimento durante la fase di test dell’installazione. È stato deciso di rimuovere la gestione 

automatica del partizionamento del disco dal momento che questo imponeva una struttura predefinita 

senza dare all’utente la possibilità di scegliere la configurazione in modo autonomo. Nonostante si fosse 

cercato di mantenere il più generico possibile il partizionamento del disco, risultava difficile gestire a 

priori la struttura di un dispositivo di archiviazione senza conoscerne le particolarità. È stato deciso 

quindi di dare all’utente la libertà di configurare il disco nel modo che preferisca, compresa la possibilità 

di cifrare il disco manualmente con le funzionalità originali fornite dall’installatore di Ubuntu Server. 

Sul tema del partizionamento viene anche detto che, in caso di quantità ridotte assegnate al disco (valori 

minori o uguali a dieci gigabyte), bisogna fare attenzione a garantire sufficiente spazio di archiviazione 

per la corretta installazione del sistema. Nelle fasi di test è stato verificato che il sistema è in grado di 

essere installato anche su un disco con cinque gigabyte di memoria; tuttavia, questo funziona se si 

lascia inalterata la struttura del disco proposta inizialmente, ossia quella standard di Ubuntu Server che 

prevede un partizionamento del disco in ‘/boot’ e ‘/’. L’installazione fallisce nel caso si dedichi uno spazio 

troppo limitato al sistema e si divide il disco in troppe partizioni. 
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4.1.4 Pagina profilo 

L’ultima pagina chiamata ‘My Cubus’ mostra le informazioni dell’utente e le sue creazioni. Prima di 

accedere a questa pagina è necessario eseguire il login al sito. In caso non si sia già creato un profilo 

è necessario crearne uno. Nella seguente immagine viene rappresentata la schermata contenente il 

formulario per la creazione di un profilo. 

 

Figura 22: Formulario di registrazione 

Una volta eseguito l’accesso tramite login o tramite creazione di un profilo, è possibile visualizzare le 

proprie informazioni, come mostrato nella prossima immagine. 
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Figura 23: Pagina profilo di Cubus 

4.2 Installazione immagine ISO personalizzata 

In questa sezione vengono mostrati alcuni aspetti dell’installazione dell’immagine ISO personalizzata. 

In particolare, viene mostrato cosa succede nel momento in cui si avvia una macchina (sia essa virtuale 

o fisica) su cui si vuole installare la versione personalizzata di Ubuntu Server. 

Al primo avvio del sistema si viene accolti dal programma Grub per indicare come si intende procedere. 

Come già spiegato in precedenza, il menu di Grub è stato cambiato in modo da mostrare il nome del 

sistema personalizzato. In principio è stato pensato di lasciare la possibilità di installare Ubuntu Server 

nella sua versione standard, in modo che l’utente avesse la possibilità di scegliere se installare la 

versione personalizzata oppure classica. Si è optato poi per rimuovere questa scelta in modo da non 

creare confusioni, considerato che lo scopo principale è quello di installare un sistema personalizzato e 

non classico.  

 

Figura 24: Grub personalizzato 
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Una volta che si indica di voler installare il sistema operativo si parte con l’installazione personalizzata. 

In questa fase l’utente configura le opzioni delle parti interattive che sono: scelta della lingua del sistema, 

scelta del layout della tastiera, configurazione della rete e configurazione dello storage. Una volta 

terminata la parte interattiva parte la fase di installazione. Come mostrato nella seguente figura si nota 

come, durante l’installazione, vengono aggiungi i pacchetti software precedentemente specificati 

dall’utente su Cubus.  

 

Figura 25: Installazione automatica pacchetti software 

Verso il termine dell’installazione partono in automatico gli script e le operazioni che sono state inserite 

nella parte finale dell’installazione, ovvero i ‘late-commands’. Come ulteriore informazione per avvertire 

l’utente della conclusione dell’installazione, viene mostrato un messaggio che indica che è possibile 

eseguire il riavvio del sistema.  

 

Figura 26: Messaggio di fine installazione 

Una volta riavviato il sistema, e dopo l’esecuzione degli script automatici di settaggio che partono tramite 

il servizio configurato precedentemente, l’utente può accedere al sistema inserendo le sue credenziali. 

Una volta che si accede al sistema viene verificato il collegamento Internet, nel caso fosse venuto a 

mancare tra l’installazione del sistema e il riavvio. In caso di connessione Internet assente, l’utente viene 

avvisato da un messaggio che invita a collegare il sistema alla rete in modo da poter terminare 

l’installazione. In caso di connessione Internet vengono scaricate le eventuali immagini Docker incluse 

nel sistema creato e inizia la fase di installazione e preparazione dell’applicazione per il monitoraggio 
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del sistema che verrà mostrato in seguito. Un ultimo messaggio finale indica che il sistema è 

completamente installato e pronto all’uso mostrando l’indirizzo IP sul quale è possibile accedere tramite 

browser all’applicazione di monitoraggio. 

 

Figura 27: Messaggio finale 

Nel caso alcuni passaggi della configurazione automatica, che avviene al primo avvio del sistema, 

falliscano è stato introdotto un sistema di log dove vengono inseriti eventuali errori nell’esecuzione dei 

comandi che vengono lanciati dagli script. Viene semplicemente reindirizzato l’output di errore all’interno 

di un file denominato ‘.cubusLog’ all’interno della cartella home dell’utente. Questo permette di avere 

maggiori informazioni in caso si verifichino degli errori nel momento di configurazione del sistema 

personalizzato, come per esempio la mancanza di connessione Internet per il download delle immagini 

Docker inserite dall’utente. Purtroppo, è stato possibile inserire questo sistema solamente dopo 

l’installazione del sistema operativo. Infatti, l’unico momento a partire dal quale è possibile inserire dei 

comandi è nella sezione ‘late-commands’ dello user-file. Nel caso si verifichino dei problemi nei primi 

momenti dell’installazione è possibile solamente accedere ad un file di log generato automaticamente 

dall’installatore di Ubuntu Server che non fornisce informazioni chiare per poter identificare eventuali 

problemi di installazione. In altre parole, non è possibile intervenire durante l’installazione del sistema 

operativo ma è necessario aspettare di poter eseguire dei comandi nella sezione finale dello user-file, 

oppure dal riavvio della macchina dopo la conclusione dell’installazione. 

4.3 Sembo: dashboard di monitoraggio 

La dashboard di monitoraggio del sistema finale è stata chiamata ‘Sembo’, acronimo di ‘Server 

Monitoring Dashboard’. In questa parte dei risultati verranno mostrate diverse immagini del 

funzionamento dell’applicazione in modo da avere una più chiara idea di come è strutturato questo 

strumento. 

4.3.1 Scheda iniziale 

La prima scheda rappresenta la pagina principale “home” simile a quella presente nel web server, dove 

vengono date delle indicazioni sull’applicazione e alcune informazioni sul suo funzionamento e sul 

sistema che si sta monitorando. Insieme alle spiegazioni generali, vengono elencate alcune informazioni 

sul sistema su cui è installata l’applicazione. Tra le informazioni elencate compare: nome, sistema 

operativo e processore della macchina. Di seguito un’immagine rappresentativa della scheda iniziale. 
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Figura 28: Scheda Home di Sembo 

4.3.2 System 

Nella scheda ‘System’ è possibile avere uno sguardo generale sulle prestazioni del sistema con 

elementi grafici che indicano lo stato delle componenti hardware quali CPU, RAM e disco. Per le 

informazioni sull’utilizzo di CPU e RAM sono stati utilizzati dei misuratori molto simili a quelli che si 

possono trovare su altre applicazioni di monitoraggio come Prometheus o OPNsense. La parte di CPU 

sulla sinistra mostra la frequenza attuale del processore e il suo utilizzo in percentuale. È inoltre 

possibile accedere ad informazioni supplementari riguardo all’utilizzo di ogni core presente sul sistema. 

Per farlo basta cliccare sul pulsante ‘CPU Usage per core’ che rivela una tabella che riporta, in 

percentuale, l’utilizzo di ogni core. La parte di RAM è progettata in modo simile per mantenere una certa 

simmetria tra le due componenti hardware. In questa sezione è possibile vedere sia lo stato della RAM 

che della SWAP in percentuale, mentre sotto vi sono delle barre che raffigurano l’utilizzo di ciascuna 

memoria e la loro unità di misura. Tutti i valori in questa sezione sono automaticamente aggiornati ogni 

cinque secondi. In questo modo è possibile vedere in tempo reale l’utilizzo delle componenti e ottenere 

informazioni in caso di comportamenti anomali. 

 
Figura 29: Sezione CPU e RAM scheda System di Sembo 
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Nella parte inferiore viene invece mostrata l’organizzazione dei dischi presenti sulla macchina che si sta 

monitorando. Per ogni disco viene indicato il suo punto di montaggio e il tipo di file system. Subito sotto 

viene riportata la capacità del disco e due grafici che permettono una migliore comprensione dell’utilizzo 

del disco a colpo d’occhio. Il primo, a barra, similmente a quanto avviene per la memoria RAM indica 

l’utilizzo del disco e le sue unità di misura. Il secondo grafico, a torta, rappresenta l’utilizzo del disco in 

percentuale. A differenza delle informazioni relative all’uso di CPU e RAM, i valori dei dischi non sono 

aggiornati costantemente. Questo per evitare un eccessivo carico di lavoro al programma. I valori 

vengono comunque aggiornati quando si ricarica la pagina. Come informazione supplementare, alla 

fine della schermata, vengono anche riportati i dati relativi alla lettura e alla scrittura totale di dati che 

sono avvenuti dall’avvio della macchina, costantemente aggiornati. Segue un’immagine della sezione 

sui dischi. 

 

Figura 30: Sezione Disk scheda System di Sembo 

4.3.3 Network 

Similmente alla scheda sul sistema, è presente una scheda ‘Network’ che indica alcune informazioni 

basilari sullo stato delle interfacce di rete presenti sul sistema. Per ogni interfaccia viene elencato 

l’indirizzo IP, la net mask, il broadcast IP e l’indirizzo MAC. Allo stesso modo, come succede nella 

sezione dei dischi, sul fondo della pagina vengono mostrati i valori relativi al traffico di dati avvenuti 

dall’avvio del sistema. Anche questi valori sono costantemente aggiornati ogni cinque secondi. 

 

Figura 31: Scheda Network di Sembo 
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4.3.4 Commands 

L’ultima scheda serve per interagire con il sistema, dove è possibile inserire dei semplici comandi e 

ottenere l’output come risposta. 

 

Figura 32: Scheda Commands di Sembo 

L’immagine raffigura i possibili comandi che l’utente può eseguire da remoto sulla macchina in 

monitoraggio. Inizialmente è presente un messaggio informativo che indica quale tipo di comandi è 

possibile eseguire (e il rispettivo comando che viene lanciato lato backend), seguito da una serie di 

bottoni che permettono di eseguire tali comandi. Una volta cliccato su un bottone, l’output relativo al 

comando viene mostrato nella sezione di output. L’ultimo bottone in rosso serve per rimuovere l’output 

di un comando. 

Nella prossima immagine viene mostrato l’esempio di output che viene mostrato nel caso si prema il 

bottone ‘Netstat’. 

 

Figura 33: Esempio di output scheda Commands di Sembo 
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La maggior parte dei comandi proposti fornisce un output che non cambia nel tempo. Sono infatti 

comandi che non hanno parti interattive e restituiscono le informazioni nel momento in cui vengono 

eseguiti. L’output che viene mostrato quando si esegue un comando è quindi statico. L’unico comando, 

tra quelli elencati, che, se eseguito in locale su una macchina Linux, produce un output dinamico è 

quello per scaricare un’immagine Docker. Normalmente, nell’attesa che un’immagine venga scaricata, 

viene mostrata l’animazione di una barra del progresso del download. Dal momento che non è stato 

possibile rendere dinamica la sezione dei comandi su Sembo si è pensato ad una soluzione alternativa: 

quando si aggiunge un’immagine Docker, viene mostrato un messaggio che informa che l’immagine è 

in fase di download. È stata inoltre inserita una piccola animazione per informare l’utente che il comando 

è in esecuzione e, una volta concluso, viene mostrato l’output finale. 

 

Figura 34: Download immagini Docker da Sembo 

Il vantaggio di questo sistema è che, oltre a limitare i possibili rischi di fornire un terminale direttamente 

collegato alla macchina che si sta monitorando, è possibile aggiungere altri comandi a questa 

schermata in modo da ampliare il suo funzionamento. I comandi proposti in questa soluzione sono solo 

un esempio applicativo ed è possibile aggiungere o togliere comandi in modo semplice sfruttando le 

potenzialità delle librerie Dash e subprocess di Python.  

4.4 Test di installazione 

Questa parte dei risultati è dedicata ai test di installazione del sistema operativo che sono stati svolti 

su diverse macchine e con diverse configurazioni. L’immagine ISO è stata testata sia in ambiente 

virtuale attraverso i programmi VirtualBox (versione 6.1.34) e VMware Workstation 16 (versione 

16.2.4), sia su hardware fisico. L’immagine testata è una variante del sistema operativo con inclusi 

due di pacchetti software (‘aide’ e ‘checksum’) facenti parte della variante di intrusion detection, e 

l’immagine Docker ‘busybox’. Le installazioni sono tate testate in due ambienti diversi con reti diverse: 

una rete domestica Sunrise e la rete del laboratorio di cybersecurity al terzo piano del campus 

universitario SUPSI. 

Le macchine su cui è stato testato il sistema sono elencate di seguito. 

 Laptop 1: Intel Core i7-7700HQ  a 2.8 GHz (anno 2017), 16 GB di RAM su rete domestica.  

 variante A: host Windows 10 e macchina virtuale creata con VirtualBox avente 1 core 
assegnato, 2 GB di RAM e 10 GB di storage. 

 variante B: host Windows 10 e macchina virtuale creata con VMware avente 1 core 
assegnato, 2 GB di RAM e 10 GB di storage. 

 variante C: host Linux e macchina virtuale creata con VirtualBox avente 1 core 
assegnato, 2 GB di RAM e 10 GB di storage. 

 Laptop 2: AMD E1-1200 a 1.4 GHz (anno: 2013), 4 GB RAM, 500 GB di storage su rete 
domestica. Testato direttamente su hardware. 
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 Fisso 1: AMD Ryzen 7 5800X a 3.8 GHz (anno: 2020), 32 GB di RAM su rete domestica. Host 
Windows 11 e macchina virtuale creata con VirtualBox avente 4 core assegnati, 8 GB di RAM 
e 20 GB di storage. 

 Fisso 2: Intel Core i7-10700 a 2.9 GHz (anno: 2020), 32 GB di RAM su rete SUPSI. Host 
Windows 10 e macchina virtuale creata con VirtualBox avente 4 core assegnati, 8 GB di RAM 
e 20 GB di storage.  

 Fisso 3: Intel Xeon E5345 a 2.33 GHz (anno: 2007), 3.8 GB di RAM, 78 GB di storage su rete 
SUPSI. Testato direttamente su hardware. Nota: il sistema presentava dei problemi a livello di 
dischi in quanto l’installazione avvisava su alcuni settori danneggiati. 

 
Il laptop 1, su cui è stato sviluppato l’intero lavoro, è stato utilizzato in dual boot Windows-Linux sia per 

lo sviluppo del progetto, sia per effettuare i test. 

I risultai presentati nella tabella che segue comprendono sia le tempistiche di installazione del sistema 

operativo personalizzato, sia i tempi di installazione della versione originale di Ubuntu Server 22.04 

come metro di paragone. Per entrambe le versioni di Ubuntu si è tenuto in considerazione solamente il 

tempo necessario all’installazione automatica, ossia dopo le sezioni interattive, fino al momento di login 

in cui il sistema è operabile. 

Macchina Ubuntu Custom Ubuntu Server 22.04 

Laptop 1, variante A 12 min 19 sec 7 min 52 sec 

Laptop 1, variante B 12 min 34 sec 6 min 7 sec 

Laptop 1, variante C 12 min 48 sec 8 min 34 sec 

Laptop 2 1 ora 27 min 40 sec 40 min 34 sec 

Fisso 1 6 min 35 sec 4 min 10 sec 

Fisso 2 6 min 45 sec 3 min 30 sec 

Fisso 3 30 min 31 sec 16 min 13 sec 

Tabella 1: Tempi di installazione 

Dalle tempistiche risultanti dai test è abbastanza evidente che, in caso di hardware datato e/o 

danneggiato, come nei casi del Laptop 2 e del Fisso 3, le tempistiche si allungano notevolmente. con 

l’utilizzo di hardware recente, i tempi di installazione sono più moderati. Si nota che, nel peggiore dei 

casi, la variante personalizzata del sistema necessita fino a più del doppio del tempo per essere 

installata. È il caso del Laptop 2 che, avendo dell’hardware datato e poco performante, rende anche 

delle operazioni semplici come l’aggiornamento dei pacchetti software molto lunghe. Tale 

configurazione, inoltre, non rispetta i requisiti consigliati nella pagina iniziale di Cubus. La decisione di 

consigliare un processore con una frequenza di almeno due gigahertz è per evitare tempi di installazione 

molto lunghi. 

Va tenuto conto che per la versione personalizzata, essendo generata partendo dalla versione standard, 

le tempistiche di installazione sono per forza maggiori rispetto alle tempistiche standard. Questo perché 

nel momento di installazione vengono scaricati dei pacchetti aggiuntivi e vengono applicati tutti gli 

aggiornamenti dei pacchetti software. Cosa che non avviene quando si installa la versione standard del 

server. Il paragone serve quindi soprattutto per avere un’idea di quanto tempo richiede l’aggiunta di 

operazioni di personalizzazione. 
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4.5 Osservazioni sui limiti del progetto 

Nonostante la maggior parte dei requisiti richiesti sia stata rispettata, ci sono alcuni aspetti che non è 

stato possibile realizzare. Primo su tutti, la possibilità di offrire un sistema cifrato la cui password non 

venga chiesta nel momento di avvio ma che venga inserita automaticamente. Per questo problema è 

stata fornita una soluzione che non garantiva abbastanza sicurezza al sistema. Infatti, l’opzione di 

assegnare una password casuale e salvarla su un file all’interno di una partizione non cifrata rischia di 

compromettere la sicurezza del sistema. Inoltre, tale soluzione limita il partizionamento del disco che 

può portare a problemi nel caso il sistema cresca nel tempo. Installare tutto il sistema operativo in 

un’unica partizione ‘/’ rischia di rallentare le prestazioni. Questi motivi hanno portato all’abbandono di 

questa soluzione. 

Un altro aspetto che richiede maggiore sviluppo è il web server. Non è stato possibile installarlo su un 

server esterno che renda il servizio accessibile e pubblico. Per lo sviluppo di questo progetto il web 

server è sempre stato usato in locale sulla macchina di sviluppo. Sarebbe peraltro necessario ottenere 

un certificato SSL per poter utilizzare il protocollo https e rendere maggiormente sicuro il web server 

che, momentaneamente, utilizza il protocollo http. 

Pur avendo testato a fondo le immagini ISO prodotte in questo lavoro, è spesso capitato di riscontrare 

errori di natura sconosciuta. È successo infatti che alcune installazioni fallissero ma se rilanciate 

andassero a buon fine. Le informazioni riportare dai rapporti sugli errori forniti dall’installatore di Ubuntu 

Server non hanno potuto fornire informazioni sufficienti per poter risolvere questo tipo di problemi. 

L’aggiunta di un file di log all’interno della cartella home dell’utente è utile nel caso si riscontrino problemi 

a partire dal primo avvio del server ma non prima. Si è dovuto inoltre rendere necessario il requisito 

minimo di connessione a Internet per l’installazione del sistema personalizzato, dal momento che la 

sezione ‘packages’ presente nello user-file per l’installazione automatica fallisce in caso di mancato 

collegamento alla rete Internet. Questo è un aspetto critico del sistema di auto installazione di Ubuntu 

che rende obbligatoria la connessione Internet. Questo problema potrebbe benissimo essere evitato 

con un semplice controllo della rete ed evitare il fallimento dell’installazione. In generale la scarsa 

disponibilità di documentazione sul tema delle installazioni automatiche ha reso questa parte del 

progetto difficile, in quanto i risultati ottenuti sono frutto di numerose prove ed errori che si sono 

riscontrati e che hanno infine portato a questa soluzione finale.  



 

Virtualization and containerization techniques for secure software deployment 

43/44 
 

5. Conclusioni 
Il prodotto finale è il risultato di tre componenti indipendenti che sono collegate dallo stesso filo 

conduttore: la creazione, personalizzazione e monitoraggio di un server basato su un sistema operativo 

Linux recente. Partendo da un web server per la compilazione dei dati necessari alla creazione di un 

sistema operativo personalizzato basato su Ubuntu Server 22.04, si passa ad una fase centrale di 

manipolazione dei dati, creazione dell’immagine ISO e installazione in parte interattiva e in parte 

automatica del sistema, arrivando infine ad uno strumento per il monitoraggio e l’esecuzione di comandi 

da remoto sul sistema. La divisione delle tre componenti ha permesso uno sviluppo individuale, privo di 

dipendenze tra le parti e la possibilità di espansione futura. 

I requisiti richiesti dal committente sono stati soddisfatti nella maggior parte dei casi. Si è dovuta 

sacrificare la funzionalità di cifratura del disco automatica in modo da garantire un corretto 

funzionamento dell’installazione e lasciare libertà di configurazione dello storage all’utente. Il web server 

può essere ampliato inserendo più possibilità di personalizzazione e può essere dislocato sulla rete in 

modo da essere accessibile in qualsiasi momento. La parte di monitoraggio del sistema permette la 

modifica e l’aggiunta di ulteriori componenti e l’espansione delle possibilità di comandi che possono 

essere eseguiti da remoto.  

La possibilità di creare sistemi operativi personalizzati permette di ampliare questa idea non solo per 

dei sistemi produttivi come i server ma anche quelli personali. Questo approccio può essere applicato 

a realtà universitarie dove gli studenti possono creare dei sistemi operativi personalizzati che includono 

programmi utili alla didattica senza riscontrare difficoltà nello scaricare e installare versioni di software 

particolari che richiedono licenze accademiche specifiche. 

Questo lavoro ha permesso di mettere in pratica quanto appreso durante il ciclo di laurea ma è anche 

stato di grande aiuto per l’apprendimento di nuovi concetti che hanno permesso l’ampliamento del 

bagaglio di strumenti imprescindibili per la realizzazione di tale lavoro. 
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