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Abstract 
Dall’apparizione del coronavirus alla fine del 2019 si contano più di 600 milioni di contagi e più di 6 

milioni di decessi a livello globale [1]. Uno dei primi paesi europei ad essere colpito è stata l’Italia 

che conta attualmente più di 175 mila decessi. Dati questi numeri, le notizie e le informazioni hanno 

iniziato a diffondersi rapidamente e su larga scala. Questo aumento di attività è stato riscontrato 

anche nei social media online. La conseguenza è stato un aumento della disinformazione e delle 

attività dannose che hanno lo scopo di influenzare l’opinione pubblica su queste piattaforme di 

comunicazione. 

 

L’ obbiettivo principale di questo progetto è quello di riuscire a caratterizzare gli utenti presenti in un 

dataset raccolto da Twitter [2]. Questo dataset contiene tweets inerenti alla discussione sui vaccini 

e sul covid19 in Italia, per il periodo che va da gennaio 2020 a maggio 2021. Altri obbiettivi secondari, 

posti per raggiungere quello principale, includono l’analisi testuale dei tweets per capirne le emozioni, 

i sentimenti, la tossicità e la categoria di appartenenza di un post. Per gli utenti invece si è voluto 

capire se una classificazione fosse possibile attraverso strumenti come Botometer e Trollmeter. 

 

La classificazione degli utenti è stata possibile ed ha permesso di sfruttare le altre metriche per un 

confronto diretto dei comportamenti. La classe che si differenzia di più rispetto alle altre, per quanto 

riguarda tipologie di tweets utilizzate e per emozioni, sono i bot. Le altre due classi, cioè troll e utenti 

normali, sono invece più simili a livello di comportamento. Analizzando la tossicità la classe in 

evidenza è quelli degli utenti normali, che hanno dei valori più alti rispetto alle altre due. 

 

Keywords: online social media, disinformazione, emozione, tossicità, bot, troll 
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Since the appearance of coronavirus at the end of 2019 there have been more than 600 million 

infections and more than 6 million deaths globally [1]. One of the first European countries to be 

affected was Italy, which currently has more than 175’000 deaths. Given these numbers, news and 

information began to spread rapidly and widely. These increase in activity was also seen in online 

social media. The consequence has been an increase in disinformation and harmful activities aimed 

at influencing public opinion on these communication platforms. 

 

The main objective of this project is to be able to characterise the users in a dataset collected by 

Twitter [2]. This dataset contains tweets related to the discussion on vaccines and covid19 in Italy, 

for the period from January 2020 to May 2021. Other secondary objectives, set to achieve the main 

one, include the textual analysis of tweets to understand the emotions, feelings, toxicity and category 

to which a post belongs. For users, on the other hand, we wanted to see if a classification was 

possible through tools such as Botometer and Trollmeter. 

 

Classification of users was possible and allowed the other metrics to be exploited for a direct 

comparison of behaviour. The class that differs the most from the others, in terms of types of tweets 

used and emotions, are the bots. The other two classes, namely trolls and normal users, are more 

similar in terms of behaviour. When analysing toxicity, the class that stands out is the one of normal 

users, which has higher values than the other two. 

 

Keywords: online social media, disinformation, emotion, toxicity, bot, troll 
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Progetto assegnato 

Descrizione 

Dall’apparizione del coronavirus alla fine del 2019 si contano più di 600 milioni di casi confermati e 

più di 6 milioni di decessi a livello globale [1]. Per quanto riguarda l’Europa, l’Italia è stato uno dei 

primi paesi ad essere colpito e ad oggi conta quasi 22 milioni di casi e più di 175 mila decessi causati 

dal covid19. A causa di questi numeri, le notizie e le informazioni hanno iniziato a propagarsi 

velocemente e su larga scala, soprattutto attraverso i social network online (OSN). 

Il volume dei dati da gestire per le OSN è aumentato notevolmente e in poco tempo. Questo ha 

permesso alle entità dannose di agire indisturbate, condividendo contenuti di disinformazione con lo 

scopo di influenzare negativamente l’opinione pubblica e manipolare le persone, portandole  così a 

compiere azioni che danneggiano la loro salute o favoriscono la diffusione della pandemia. 

 

Lo scopo di questo progetto è quello di analizzare il comportamento degli utenti presenti in un dataset 

pubblico su covid19 in Italia. I dati fanno riferimento a Twitter, uno dei social network più popolari al 

mondo e più utilizzato nella diffusione di informazioni. 

Tutte le attività di analisi e di classificazione degli utenti, cioè trolls, bot e user, vengono fatte 

utilizzando diversi algoritmi esistenti (vedi capitolo 2) che sfruttano i principi di Data Science e 

Network Science. 

Questo progetto di ricerca consente quindi di analizzare il comportamento di un account in base a 

delle metriche, ad esempio la tossicità dei tweets, e di confrontarlo con altre entità presenti nella 

discussione, riuscendo così a definire il carattere tipico di ogni tipologia di utente. 

Compiti 

Lista dei compiti: 

- Identificare e classificare gli utenti presenti nel dataset. 

- Identificare diversi strumenti di analisi per classificare gli utenti. 

- Identificare diversi strumenti per analizzare i tweets. 

- Analizzare il comportamento dei vari tipi di utente (bot, troll e utente) e confrontarlo con le 

altre entità. 

Research questions 

Gli obiettivi da raggiungere sono i seguenti: 

1. Quali sono gli eventi che hanno influenzato l’attività degli utenti? 

2. È possibile classificare gli utenti (ad esempio bot, troll e user)? 

3. È possibile allenare un algoritmo di machine learning per riconoscere i bot? 

4. Quale è l’emozione più presente nei tweets del dataset? 

5. Quale categoria di tweet esprime più “joy”? 

6. Come è stata accolta l’approvazione dei vaccini? Positivamente o negativamente? 

7. Esiste una relazione tra la tossicità e le emozioni nei tweets? 

8. Quale percentuale degli utenti rappresentano i troll? 

9. È possibile confrontare i comportamenti delle diverse categorie di utenti? 

10. Come si comportano i troll? 

Tecnologie 

Il linguaggio utilizzato è Python con Jupyter Notebook. 
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1 Introduzione 

1.1 Introduzione al progetto sviluppato 

Il progetto sviluppato si basa principalmente su delle analisi comportamentali degli utenti. Per 

ottenere questo risultato sono stati utilizzati diversi strumenti la cui architettura di base è mostrata in 

Fig 1. 

 

 

Figura 1 - Schema del progetto 

Botometer e Trollmeter hanno permesso di ottenere il bot e il troll score, con i quali è stato possibile 

classificare gli utenti. Perspective e Feel_it invece, hanno reso possibile l’analisi e la classificazione 

dei tweets attraverso il punteggio di tossicità, le categorie delle emozioni e dei sentimenti. L’unione 

delle due classificazioni ha creato l’ambiente necessario alla caratterizzazione degli utenti e 

all’analisi del loro comportamento all’interno della discussione. 

Per maggiori dettagli segue il capitolo 2, con la descrizione dettagliata di ogni tool. 
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2 Stato dell’arte 
All’interno di questo capitolo sono documentati i diversi strumenti utilizzati durante il progetto. Sono 

presenti anche le definizioni di alcuni concetti chiave e le librerie utilizzate per lo sviluppo e le analisi. 

2.1 Definizioni 

Per una migliore comprensione di quanto scritto in questa tesi, è buona cosa definire i concetti 

chiave. 

La prima definizione riguarda la figura di “troll” in internet, che viene definito come “operatore umano 

legato ad agenzie di operazioni di informazione” [3]. 

La seconda tratta la figura di “bot” nei social network. La definizione data dall’Office of Cyber and 

Infrastructure Analysis (OCIA) è la seguente: “un bot è un programma che varia in grandezza a 

dipendenza della sua funzione, capacità e design; e può essere utilizzato sui social media per 

eseguire vari task utili e dannosi, simulando il comportamento umano” [4]. Un bot può anche avere 

molti utilizzi, come attività commerciali e di informazione o propagande politiche e terrorismo. 

Un’altra definizione necessaria è quella di “tossicità” o “toxicity” di un testo. In questo caso si fa 

riferimento a Perspective che la descrive come “un commento scortese, irrispettoso o irragionevole 

che potrebbe far abbandonare la discussione” [5]. 

In Tab. 1 sono riassunte tutte le definizioni. 

 

Termine Definizione 

troll Operatore umano legato ad agenzie di operazioni di informazione 

bot 
Un bot è un programma che può essere utilizzato sui social media 
per eseguire vari task utili e dannosi, simulando il comportamento 
umano 

tossicità 
Un commento scortese, irrispettoso o irragionevole che potrebbe far 
abbandonare la discussione 

Tabella 1 - Definizioni 

2.2 Trollmeter 

Trollmeter [6] è un framework utilizzato per l’individuazione dei troll nei social network online. Questo 

framework fa utilizzo di algoritmi di deep learning e soprattutto della tecnica di Inverse Reinforcement 

Learning, che ha lo scopo di studiare il comportamento di un agente per trovare la funzione di 

ricompensa [7]. In questo caso l’agente è un utente del quale il comportamento è definito da una 

serie di azioni e stati, detta traiettoria, mentre la funzione di ricompensa è il feedback dato 

dall’ambiente di Twitter in corrispondenza alla traiettoria dell’agente [3]. 

L’algoritmo proposto è composto principalmente da due parti. La prima mira a classificare la 

traiettoria delle attività online degli account, cercando di capire se si tratta di troll o di utenti normali, 

mentre la seconda sfrutta la classificazione precedente per assegnare un punteggio ad ogni account. 

Questo punteggio è chiamato “troll score” e permette di capire quanto un account si comporta come 

un troll. I principali vantaggi di questo approccio sono l’indipendenza dalla lingua e dal contenuto dei 

testi; infatti in questo modo si evitano dipendenze e analisi testuali [6]. 

Per questioni di tempo e per il fatto di non avere a disposizione una lista di troll per i dati in studio, 

per questo progetto si è utilizzato un modello di Trollmeter già allenato sui dati inerenti alle elezioni 

presidenziali americane del 2016 [6]. 
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Il modello preso in considerazione [8] riesce a classificare troll e utenti con un AUC1 del 97% e si 

integra perfettamente con i dataset a disposizione siccome è stato utilizzato con Twitter. 

2.3 Botometer 

Botometer [9] è un servizio web che sfrutta algoritmi di machine learning per identificare i bot su 

Twitter. Questo servizio calcola il punteggio di un utente da 0 a 1: più il punteggio è basso, più è 

probabile che l’account sia un umano, mentre i punteggi alti indicano probabili account bot. 

Per calcolare il punteggio, Botometer confronta un account con decine di migliaia di esempi 

etichettati passando per la Twitter API. 

 

In risposta si ricevono una serie di score (vedi code snippet 1) che vengono fatti sia per la lingua 

inglese, sia per le altre lingue (universal). Per praticità si usano i valori di “raw_scores” che vanno da 

0 a 1 e, siccome i tweet sono principalmente scritti in italiano, si useranno i valori “universal”. 

Gli score più importanti sono “overall” e “CAP” (Complete Automation Probability): il primo perché 

indica quanto bot è un utente, mentre il secondo perché è un indicatore utile per la classificazione 

binaria. Ad esempio un overall di 0.96/1 e un CAP del 90%, indicano che classificando gli utenti con 

un punteggio sopra lo 0.96 come bot avremo un errore del 10%. Gli altri indicano le diverse tipologie 

di bot che si possono trovare. 

 

 

Code snippet 1 

 

Per poterlo utilizzare si fa uso dell’API pubblica [9] che espone attraverso RapidAPI. Registrandosi 

gratuitamente a RapidAPI è possibile accedere a Botometer Pro, che offre 2`000 chiamate al giorno. 

I passaggi di registrazione si trovano sul repo GitHub del progetto2. 

 

 
1 https://developers.google.com/machine-learning/crash-course/classification/roc-and-auc  
2 https://github.com/IUNetSci/botometer-python  

https://developers.google.com/machine-learning/crash-course/classification/roc-and-auc
https://github.com/IUNetSci/botometer-python
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Per facilitarne l’utilizzo gli sviluppatori hanno messo a disposizione una libreria Python installabile 

con il comando pip install botometer. 

2.4 Perspective API 

La tossicità nelle conversazioni online è una sfida che le piattaforme online affrontano tutti i giorni e 

Perspective [10] si inserisce proprio in questo contesto, cercando di aiutare gli editori a evitare 

conversazioni contenenti abusi e molestie. 

È una free API che utilizza tecniche di machine learning per identificare commenti “tossici” e quindi 

può aiutare nella moderazione delle conversazioni online. 

Il punteggio si basa su una previsione dell’impatto percepito che un commento, ad esempio un 

insulto, può avere su una conversazione, valutandolo con una serie di concetti emotivi. 

Il valore più utilizzato è la tossicità e come anche gli altri valori, è un punteggio di probabilità. Essa 

indica quanto è probabile che un lettore percepisca il commento come tossico. Per ogni attributo, i 

punteggi forniti rappresentano una probabilità, con un valore compreso tra 0 e 1. Un punteggio più 

alto indica una maggiore probabilità che un lettore percepisca il commento come contenente 

l'attributo dato. Ad esempio, un commento come "Sei un idiota" può ricevere un punteggio di 

probabilità di 0,8 per l'attributo “tossicità”, indicando che 8 persone su 10 percepirebbero quel 

commento come tossico. 

Le features a messe a disposizione gratuitamente sono cinque [11]: 

• Toxicity: è un commento molto odioso, aggressivo, irrispettoso o comunque molto probabile 

che induca un utente a lasciare una discussione o a rinunciare a condividere il proprio punto 

di vista. 

• Insult: è un commento offensivo, provocatorio o negativo nei confronti di una persona o di 

un gruppo di persone. 

• Profanity: commento che contiene imprecazioni, parolacce o altro linguaggio osceno o 

profano. 

• Threat: commento che descrive l'intenzione di infliggere dolore, lesioni o violenza contro un 

individuo o un gruppo. 

• Likely to reject: Misura complessiva della probabilità che il commento venga respinto 

secondo la moderazione del NYT (New York Times). 

2.5 Sentiment ed emotion analisi 

Riconoscere le emozioni all’interno di un tweet è fondamentale per capire lo stato d’animo degli utenti 

che interagiscono nella discussione. Feel-it è una libreria creata appositamente per classificare un 

tweet scritto in italiano sulla base di due sentimenti (positivo o negativo) e quattro emozioni (rabbia, 

paura, tristezza e gioia) [12]. 

 

Questo programma utilizza un modello BERT (Bidirectional Encoder Representations from 

Transformers) [13], cioè un framework di machine learning open source utilizzato nel Natural 

Language Processing (NLP). È stato progettato per aiutare i computer a capire il senso dei testi 

scritti e si basa su un modello di deep learning chiamato Transformer [14]. Quest’ultimo modello 

connette ogni elemento di output con ogni elemento di input e calcola le ponderazioni in base alla 

loro connessione. In NLP questo processo è chiamato attention [15]. 

 

Tra i diversi modelli di BERT in circolazione è stato scelto UmBERTo [16], un modello molto efficiente 

per i testi in lingua italiana. Questo modello è poi stato messo a punto utilizzando dei tweet con topic 
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differenti e ha portato ad avere una macro-F13 pari a 0.81 nel caso della classificazione dei sentimenti 

e rispettivamente di 0.71 per le emozioni. 

 

Nel codice sottostante si può vedere un esempio di utilizzo della libreria feel_it, installabile con il 

comando pip install -U feel-it. 

 

Code snippet 2 

2.6 Viralità 

Il termine “virale” è sempre più diffuso nel linguaggio comune, soprattutto quando si parla di notizie, 

video, immagini o post in internet. 

La viralità proposta nel paper [17], cerca di replicare il modello dei virus biologici. Lo scopo è di 

valutare il contenuto non solo per la velocità con cui è diventato popolare, ma anche tenendo conto 

dei passaggi che ha fatto tra gli utenti. Questo approccio mira a differenziare gli eventi di tipo 

“broadcast” da quelli più ramificati, perché gli eventi di broadcast non possono essere considerati 

propriamente virali, siccome l’informazione arriva da una sola sorgente. Lo schema in Fig 2, preso 

da [17], mostra bene la differenza dei due tipi di evento. 

 

Figura 2 - Schema di evento di broadcast vs diffusione virale 

Considerando la viralità come una struttura ad albero, rappresenta sulla destra della Fig. 2, si 

potrebbe utilizzare la profondità come metrica, così da escludere gli eventi che si propagano come 

la figura a sinistra. Il problema principale è che, tenendo conto solo della profondità, potrebbe esserci 

un unico ramo lungo che falsa la misura. 

Per risolvere questo problema, gli ideatori del paper hanno preso spunto dalla formula di Wiener 

[18], che prende in considerazione sia la profondità sia la distanza tra i nodi. Valori più alti di questa 

misura indicano eventi più virali. 

 
3 È un punteggio che va da 0 a 1 calcolato usando la media aritmetica non pesata di tutti gli F1 score calcolati per 

classe ed è utilizzato per valutare le performance di un classificatore 
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I test sono stati fatti utilizzando dati presi da Twitter, quindi è una misura potenzialmente applicabile 

anche per questo progetto. 

Una possibile idea sarebbe anche quella di includere il tempo di diffusione di un evento, in questo 

modo si potrebbe misurare la velocità con la quale si è propagata un’informazione. 

2.7 Librerie 

Durante l’arco di tutto il progetto sono state utilizzate molte librerie di Python che hanno contribuito 

a raggiungere gli obbiettivi e a diminuire di molto le linee di codice scritte. Di seguito saranno citate 

solo le più importanti e le più utilizzate. 

2.7.1 Pandas 

Pandas [19] è una delle librerie più importanti di Python per quanto riguarda l’analisi e la 

manipolazione dei dati. La sua struttura principale è il DataFrame, una tabella in cui possono essere 

salvati dei dati letti dall’esterno (ad esempio file csv) o anche dati generati dal codice. Un DataFrame 

è anche un insieme di Series, ovvero delle singole liste con indice, che sono l’altra struttura utilizzata 

da Pandas. 

 

È una libreria molto funzionale quando si tratta di eseguire delle operazioni sui dati, come ad esempio 

filtrarli in base a delle condizioni, rendendone più semplice la gestione, e anche per quanto riguarda 

l’utilizzo con altre librerie come Matplotlib e Plotly, poiché anche queste utilizzano le strutture di 

Pandas citate precendentemente. 

2.7.2 Plotly e Matplotlib 

Plotly [20] è una libreria che viene utilizzata in Python per la creazione di grafici interattivi. Mette a 

disposizione diverse tipologie di grafico tra cui i più usati in questo progetto, cioè l’istogramma, il 

boxplot e lo scatter plot. 

 

Per la creazione di grafici statici si utilizza invece Matplotlib [21], una delle librerie di Python più 

utilizzate per le rappresentazioni grafiche dei dati. 

2.7.3 Scikit-learn 

Scikit-learn [22] è una libreria di Python tipicamente utilizzata per progetti di machine learning. Al suo 

interno include algoritmi matematici, statistici e generici che costituiscono la base per molte 

tecnologie di apprendimento automatico. 

Gli elementi chiave che offre sono gli algoritmi di classificazione, regressione e clustering, elementi 

molto utilizzati quando si parla di data analisi. 



 

 

Disinformazione e social media: come caratterizzare gli utenti Moranda Diego 

11/34 

3 Metodologia 
Questa sezione contiene la descrizione dettagliata e la provenienza dei dataset utilizzati, nonché la 

fase di preprocessamento, fondamentale per preparare i dati alle analisi. 

3.1 Descrizione dataset 

I dati che formano i dataset vengono da un progetto chiamato VaccinItaly [2] che aveva lo scopo di 

monitorare le discussioni riguardanti i vaccini su Twitter e Facebook per quanto riguarda l’Italia. 

Come citato nel paper, per la raccolta dei dati sono state utilizzate le Twitter Filter API4. Queste 

hanno permesso di raccogliere i post utilizzando una lista di parole chiave per filtrare i tweets più 

rilevanti e inerenti al contesto dei vaccini. 

Il periodo preso in considerazione va da gennaio 2020 a maggio 2021 e in questo tempo sono stati 

raccolti poco più di 4 milioni di tweets, con circa 300 mila utenti che hanno interagito nella 

discussione. 

I dati sono divisi principalmente in due dataset: il primo riguarda i singoli tweet effettuati dagli utenti 

(Tweets Dataset), mentre il secondo riguarda solamente il profilo degli utenti (Users Dataset). I due 

dataset sono strutturati differentemente, perché nel caso dei tweet le API di Twitter mettono a 

disposizione molte più informazioni rispetto al profilo di un utente. 

In Tab. 2 si possono vedere le colonne più importanti del dataset dei tweet, rispettivamente la Tab. 

3 mostra le colonne più importanti del dataset degli utenti. 

 

Campo Tipologia Descrizione 

id Int64 Id univoco del tweet 

Created_at Object Data di creazione del tweet 

User_id Int64 Id univoco dell’utente che ha creato il 
tweet 

User_screen_name Object Nome dell’utente che ha creato il tweet 

Text Object Testo del tweet 

Retweet_count Int64 Numero di retweet del tweet 

In_reply_to_user_id Float64 Id dell’utente che riceve la risposta 

In_reply_to_user_screen_name Object Username dell’utente che riceve la 
risposta 

Rt_user_id Float64 Id dell’utente che viene retwittato 

Rt_user_screen_name object Username dell’utente che viene retwittato 

Hashtags Object Hashtag usati nel tweet 

Urls Object Link condivisi nel tweet 

Tabella 2 - Colonne più importanti del Tweets Dataset 

 

Campo Tipologia Descrizione 

id Int64 Id univoco dell’utente 

screen_name Object Username dell’utente 

followers_count Int64 Numero di follower dell’utente 

verified boolean Indica se l’utente è verificato 

Tabella 3 - Colonne più importanti dello Users Dataset 

 
4 https://developer.twitter.com/en/docs/twitter-api/v1/tweets/filter-realtime/api-reference/post-statuses-filter  

https://developer.twitter.com/en/docs/twitter-api/v1/tweets/filter-realtime/api-reference/post-statuses-filter
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In entrambi i casi si può notare come la tipologia dei dati sia eterogenea, ovvero non c’è una tipologia 

che domina all’interno dei dataset, quindi una fase strutturata di preprocessamento è importante per 

una corretta interpretazione dei dati. 

3.2 Preprocessing dei dati 

Come anticipato precedentemente, questa fase è molto importante per preparare al meglio i dati che 

verranno utilizzati per le analisi future. 

Partendo dal Tweet Dataset, il primo campo convertito è stata la data di creazione del tweet 

(created_at). Questo ha permesso di effettuare delle analisi temporali sui tweet e, ad esempio, 

scoprire quali erano i periodi in cui c’era più attività. Di seguito è mostrata la linea di codice utilizzata 

per la conversione: 

 

Code snippet 3 

In un secondo tempo è stata aggiunta la categoria a tutti i tweets, non presente di base nel dataset, 

ma ricavabile utilizzando alcune colonne che si ha a disposizione. Le categorie che si possono 

estrarre sono quattro: 

• Tweet originali o post originali: tweet dal contenuto originale 

• Retweet: è la condivisione di un tweet 

• Reply: è una risposta a un tweet 

• Quote: sorta di retweet che permette di aggiungere un commento personale 

Il code snippet 4 che segue è la funzione utilizzata per classificare tutti i tweets presenti nel Tweet 

Dataset. Questa classificazione risulta essere molto utile in fase di analisi, perché si riesce a capire, 

ad esempio, quale tipologia di tweet prevale in una certa situazione o semplicemente per analizzare 

solamente un certo tipo di post. 

 

Code snippet 4 

In un terzo tempo, è stata convertita la colonna inerente agli hashtags in un dataframe di Pandas, 

che inizialmente era di tipo Object e si presentava come una stringa con una struttura in json. La 

conversione ha così consentito di eseguire delle analisi sull’utilizzo degli hashtags all’interno della 

discussione. Lo snippet sottostante espone il codice utilizzato per la creazione del dataframe degli 
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hashtags di tutti i tweet presenti nel Tweets Dataset. Dalla prima riga si intuisce che questo campo 

veniva trattato come stringa e dunque andava convertito per utilizzarlo nelle analisi. 

 

Code snippet 5 

Per quanto riguarda lo Users Dataset invece, è stato fatto solo un lavoro di preparazione dei dati 

tramite l’aggiunta dello status di ogni utente, reso possibile grazie a un dataset creato utilizzando le 

Twitter API Status5. Analizzando le risposte fornite dalle API si è arrivati ad avere cinque stati 

possibili: 

• Ok: l’utente non è stato sospeso ed è ancora attivo 

• Suspended: l’utente è stato sospeso 

• Not found: l’utente non è stato trovato 

• Failed request: la richiesta è stata interrotta dall’host remoto 

• Server error: questa categoria incorpora tutti gli utenti che non sono nelle quattro precedenti. 

Ciò significa che le API hanno restituito un errore (es. Internal error o bad authentication) 

La nuova colonna dello status è fondamentale in fase di analisi, piché permette di fare degli studi 

solo in una determinata categoria di utenti, andando così a filtrare e diminuire i tweets da esaminare. 

Di seguito in Tab. 4 è mostrato un esempio dei primi dieci utenti del dataset risultante dalle API. Si 

può subito vedere il messaggio di status di un utente sospeso. 

 

username status 

delia_villa ok 

maXfer75 ok 

nnacosta ok 

voiceofmedia1 ok 

SMI2_CNR ok 

Mattansari [{‘code’:63, ‘message’:’User has been suspended.’}] 

ChemOrbisIT ok 

kozmaszilvi49 ok 

LuigiFTroisi1 ok 

MarcWallaceJ ok 

Tabella 4 - Sample di 10 utenti con lo status 

  
 

5 https://api.twitterstat.us  

https://api.twitterstat.us/
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4 Risultati 
In questo capitolo vengono esposti e spiegati i risultati ottenuti attraverso dei grafici quali istogrammi, 

boxplot e serie temporali. 

Nella prima parte sono mostrate delle analisi esplorative, per poi passare alle parti di classificazione 

degli utenti, analisi della tossicità e delle emozioni. 

Infine viene fatto un confronto diretto del comportamento tra le diverse tipologie di utente. 

4.1 Analisi esplorative 

In questa sezione, si cercherà di rispondere alla research question (RQ) 1: “Quali sono gli eventi che 

hanno influenzato l’attività degli utenti?”. 

 

Prima di iniziare a lavorare ad analisi più approfondite è buona cosa prendere confidenza con i dati 

in studio. In questo senso sono stati presi in considerazione sia il Tweets Dataset, sia lo Users 

Dataset. 

Il primo grafico in Fig. 3 mostra l’evoluzione temporale dei tweet giornalieri e mette bene in evidenza 

i due periodi di maggiore attività (in rosso): il primo a fine dicembre 2020 e inizio gennaio 2021, e il 

secondo a ridosso della prima metà di marzo 2021. 

 

Figura 3 - Numero di tweets giornalieri 

Questi periodi sono legati a degli eventi ben precisi in quello che è lo storico legato al covid19 in 

Italia. Infatti il primo periodo è legato all’approvazione dei primi vaccini Pfizer e Moderna, dove 

l’attività si è intensificata. Il secondo picco è invece legato soprattutto allo stop della 

somministrazione del vaccino AstraZeneca [23]. Con queste ultime due frasi si è risposto alla prima 

research question. 

 

La seguente Fig. 4 dà un’idea di quali sono gli utenti con più followers in questi dataset. Leggendo 

gli username si vede come i personaggi pubblici e gli account legati ai notiziari sono i più seguiti. 

Questo non significa però che sono anche i più attivi6 all’interno della discussione che è stata 

analizzata. 

 

 
6 Più attivi = più tweets pubblicati 
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Figura 4 - Top 10 account con più followers 

A sostegno dell’ultima affermazione c’è la Fig. 5, che, se messa a confronto con la Fig. 4, mostra il 

fatto che non ci sono utenti in comune tra le due classifiche. 

 

 

Figura 5 - Top 10 account più attivi 

Per avere un’idea migliore di come sono distribuite le tipologie di tweets che ci sono nel dataset è 

stato creato il grafico in Fig. 6. 

 

Figura 6 - Distribuzione delle categorie dei tweets 

Da questo diagramma si può notare come, con il 59.6% del totale, il retweet sia l’attività principale 

degli utenti. Seguono i tweets originali con il 18.1% e poi le risposte ai tweets con il 15.8%. Le quote 
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sono una tipologia di tweet poco utilizzata e la tendenza di un utente è quella di retwittare piuttosto 

che creare nuovi contenuti o rispondere a un post. 

 

L’ultima analisi prende in considerazione solamente lo status degli utenti e la sua distribuzione (Fig. 

7). 

 

Figura 7 - Distribuzione dello status degli utenti 

Dal grafico si può vedere che solo l’1.2% degli utenti sono sospesi, mentre il 5.07% di loro non è 

stato trovato. Nel 3.1% dei casi invece il controllo ha generato un errore, ma la maggior parte degli 

account è ancora attivo (90.6%). La parte interessante da analizzare è principalmente legata agli 

utenti sospesi e al comportamento che li ha portati a trovarsi in questo stato. 

4.2 Classificazione dei bot 

All’interno di questo sotto capitolo si cercherà di rispondere alla terza (RQ3: “È possibile allenare un 

algoritmo di machine learning per riconoscere i bot?”) e parzialmente alla seconda research question 

(RQ2: “È possibile classificare gli utenti (ad esempio bot, troll e user)?”). 

 

Grazie a Botometer si è potuto avere una classificazione di quasi un terzo degli utenti ; infatti circa 

100 mila utenti su 300 mila hanno ottenuto un punteggio. Questo, come spiegato nel capitolo 2.3, è 

dovuto al limite delle chiamate che si possono fare all’API. 

Avendo a disposizione il campione statisticamente significativo di 100 mila utenti con un punteggio 

è comunque stato possibile effettuare delle analisi e allenare un algoritmo di machine learning a 

riconoscere la classe di un utente. 

In Fig. 8 è mostrata la distribuzione del bot score, dalla quale si nota che la maggior parte degli utenti 

analizzati hanno un punteggio basso (mediana = 0.16) e che i punteggi alti sono piuttosto degli 

outliers. 
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Figura 8 - Distribuzione del bot score 

Questa distribuzione rispecchia il fatto che ci sono ancora tante persone a interagire sui social 

network piuttosto che account automatizzati. 

Per poter classificare tutti gli utenti è stata necessaria l’aggiunta di informazioni allo Users Dataset, 

che purtroppo fornisce poche features utili (solo followers_count e friends_count vengono utilizzate). 

Le nuove feature sono: 

• original: indica il numero di tweet originali che ha creato l’utente 

• retweet: indica il numero di retweet fatti dall’utente 

• reply: indica il numero di reply fatti dall’utente 

• quote: indica il numero di quote che ha creato l’utente 

Di seguito viene esposta la funzione che ha permesso l’estrapolazione di queste quantità. 

 

Code snippet 6 

Osservando la definizione si capisce che è necessario lavorare con il Tweets Dataset e con tutti gli 

utenti dello Users Dataset. Dato il quantitativo di dati è stato necessario eseguire la funzione in 

multiprocess per ridurre i tempi d’esecuzione. Il codice utilizzato è il seguente: 



 

 

Disinformazione e social media: come caratterizzare gli utenti Moranda Diego 

18/34 

 

Code snippet 7 

Poiché l’esecuzione del codice era molto più veloce con tante liste relativamente piccole piuttosto 

che con poche liste ma grandi, la users_list è stata divisa in 70 liste che contengono circa 4'000 

utenti l’una. Riducendo il numero di account per lista, vengono ridotti anche i tweets, che vengono 

filtrati prendendo ogni volta solo quelli inerenti alla lista attuale, così da evitare l’utilizzo di tutto il 

Tweets Dataset ad ogni iterazione. 

In seguito sono stati filtrati gli utenti, per avere solamente quelli con uno score. Poi, per fare in modo 

che i classificatori funzionassero al meglio, è stata fatta un’analisi dei decili (vedi Fig. 9). 

 

 

Figura 9 - Distribuzione dell'overall score 

Le due linee rosse stanno a indicare i threshold calcolati per avere il primo 10% degli utenti, che 

sicuramente saranno umani, e l’ultimo 10%, che saranno dei bot. Sono stati quindi presi in 

considerazione quelli con il punteggio da 0.0 a 0.03, che formano il primo gruppo, e poi da 0.74 a 

1.0 per il secondo gruppo. Per questo ultimo gruppo c’è da tenere nota del CAP score (vedi capitolo 

2.3) che ha un valore di 0.809, ciò significa che c’è un errore di classificazione di circa il 19%  degli 

utenti. 
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Sono stati confrontati quattro algoritmi di classificazione, per tutti è stato utilizzato un approccio con 

GridSearchCV7, con la parte di train pari all’80% e quella di test uguale al restante 20%. Il code 

snippet 8 mostra il codice della GridSearchCV per il Random Forest e la Tab. 5 riassume i punteggi 

ottenuti. 

 

Code snippet 8 

Metrica Random Forest Logistic Regression KNN SVM 

Normal user f1-score 0.88 0.69 0.83 0.81 

Bot user f1-score 0.86 0.70 0.77 0.78 

Accuracy 0.87 0.70 0.80 0.79 

Macro f1 score 0.87 0.70 0.80 0.79 

AUC 0.93 0.69 0.85 0.85 

Tabella 5 - Riassunto dei punteggi dei classificatori 

Osservando i vari punteggi, la scelta è ricaduta sull’algoritmo Random Forest, dato il suo punteggio 

F1-score di 0.86 nella classificazione corretta di un bot e di 0.87 di macro F1-score totale. Questo 

significa che l’algoritmo dovrebbe classificare correttamente gli utenti nel 87% dei casi. In Fig. 10 

viene mostrata la matrice di confusione che spiega visivamente le predizioni fatte dall’algoritmo. 

 

Figura 10 - Matrice di confusione del Random Forest 

 
7 Funzione della librearia scikit-Learn che permette di trovare i parametri migliori per gli algoritmi di machine 

learning (https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html) 

https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.html
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Si può notare come l’algoritmo funzioni leggermente meglio nel caso in cui deve classificare un 

umano (error rate del 11.2%) piuttosto che un bot (error rate del 15%), cosa che conferma i risultati 

in Tab. 5. 

Testando il classificatore su tutti gli utenti si ottiene il grafico in Fig. 11. Come previsto c’è una 

maggioranza di utenti normali (59.7%), ma i bot restano comunque una fetta importante (40.3%). 

Bisogna però tenere conto del fatto che una buona percentuale di bot rappresenta i media e le 

organizzazioni di informazioni. 

 

Figura 11 - Distribuzione dei bot 

La risposta alla RQ3 è dunque positiva, ma la ricerca continua per cercare di diminuire gli errori legati 

alle dipendenze come Botometer. Per quanto riguarda la RQ2 la risposta parziale è anche positiva, 

ma manca ancora la classe dei troll. 

4.3 Classificazione dei tweets con feel_it 

In questa sezione si cercherà di dare una risposta alle research questions 4, 5 e 6: 

4. Quale è l'emozione più presente nei tweets del dataset? 

5. Quale categoria di tweet esprime più “joy” 

6. Come è stata accolta l'approvazione dei vaccini? Positivamente o negativamente? 

 

La libreria feel_it, legata alla sentiment ed emotion analisi (vedi capitolo 2.5), ha permesso di 

classificare i tweets in base al loro testo. Per semplificare l’analisi è stata fatta una pulizia del testo, 

eliminando i testi duplicati, rimuovendo quelli poco significativi (ad esempio testi con solo link o una 

parola) e rimuovendo i caratteri speciali (ad esempio #, @ o *). 

Una volta eseguita la classificazione è stato creato il grafico in Fig. 12, che mostra come sono 

distribuite le emozioni all’interno del Tweets Dataset. 
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Figura 12 - Distribuzione delle emozioni nei tweets 

In generale le emozioni negative prevalgono su quelle positive, e dal grafico si nota bene come ci 

sia molta rabbia nella discussione legata al covid19. Si fa comunque notare lo spicchio in verde 

legato alla gioia, che tra le quattro emozioni è l’unica positiva. Infine, l’emozione più presente è 

dunque “anger”, e questo risponde alla RQ4. 

Avendo a disposizione le emozioni che esprime un tweet, è interessante capire quale sia la 

suddivisione all’interno delle categorie e la Fig. 13 rappresenta questo. 

 

 

Figura 13 - Suddivisione delle emozioni nelle categorie di tweets 

Osservando tutte le categorie si nota subito come l’emozione “anger” è quella più presente e 

probabilmente è anche quella con più influenza. Ciò potrebbe significare che un tweet che presenta 

questa emozione è più propenso ad essere retwittato o a ricevere una risposta. La categoria “quote” 

invece, si mette in evidenza per la maggior percentuale di “joy” (RQ5) di tutti. 
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Probabilmente questa suddivisione delle emozioni in Fig. 12 e 13 è dovuta al periodo di lockdown 

durante il quale tutte le restrizioni hanno costretto la popolazione a restare a casa; non potendo 

uscire infatti gli unici mezzi per esprimersi erano i social network, che hanno subito una forte crescita 

dell’attività, non necessariamente positiva. 

Analizzando la timeline in Fig. 14 durante i due periodi di maggiore attività (fine dicembre 2020 e 

marzo 2021) si notano dei comportamenti molto interessanti. 

 

 

Figura 14 - Timeline delle emozioni nei tweets 

Il primo, evidenziato dal cerchio giallo, è legato all’emozione “joy”, che ha avuto il suo picco più alto 

proprio durante il periodo di approvazione dei primi vaccini; ciò significa che c’è stata anche una 

percezione positiva di questo evento, ma c’è comunque un maggioranza negativa (RQ6). Il secondo, 

nel cerchio rosso, evidenzia come la paura abbia influito sulle persone durante lo stop del vaccino 

AstraZeneca. 

Questi due eventi vengono confermati anche dal grafico rappresentante solamente i sentimenti 

(positivo o negativo) in Fig. 15. 

 

 

Figura 15 - Timeline dei sentimenti nei tweets 

Si fa comunque notare una netta maggioranza di sentimenti negativi, che potrebbe essere, come 

detto in precedenza per le emozioni, dovuto ad uno sfogo delle persone sui social network oppure 

anche dato da altri fattori, come un tweet negativo retwittato migliaia di volte. 

4.4 Analisi della toxicity 

Nel sotto capitolo seguente si proverà a rispondere alla research question 7: “Esiste una relazione 

tra tossicità ed emozioni?”. 

 

Le API di Perspective permettono di ottenere dei punteggi in base al testo dei tweets (vedi capitolo 

2,4). Quello principalmente utilizzato è la tossicità, ma le API ne mettono a disposizione anche altri, 
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come quello legato all’insulto. Tramite questi risultati è possibile classificare i tweet per poter fare dei 

confronti e delle analisi. 

L’istogramma in Fig. 16 è stato fatto prendendo in considerazione solamente i post originali e i reply, 

per non avere problemi di valori duplicati per lo stesso tweet. 

 

 

Figura 16 - Distribuzione della tossicità nei tweets 

Da questo grafico si capisce come è distribuito il valore della tossicità all’interno del Tweets Dataset, 

che sembra non essere molto tossico. Per quanto riguarda il valore di “ insult” o anche di “threat”, il 

grafico resta uguale a quello in Fig. 16 (vedi appendice A1). Questo è probabilmente dovuto al fatto 

che sono valori calcolati su un discorso generale, e quindi non strettamente legati alla discussione 

sul covid: per questo motivo alcuni risultati potrebbero essere falsati. 

Utilizzando il threshold di classificazione consigliato da Perspective8 si possono suddividere i tweets. 

Per praticità sono state scelte tre categorie (vedi Fig. 17): 

• Not toxic: per i tweets con valori da 0.0 a 0.3 compreso 

• Not sure: per i valori da 0.3 a 0.7 non compreso 

• Toxic: per i valori da 0.7 compreso a 1.0 

 

Figura 17 - Suddivisione della tossicità nei tweets 

Confrontando questo grafico con quello in Fig. 12, si capisce che tossicità ed emozioni negative sono 

due cose differenti, altrimenti la percentuale di post “tossici” sarebbe più alta. 

 

 
8 https://perspectiveapi.com/#edit-style (cliccare su “Create custom demo”) 

https://perspectiveapi.com/#edit-style
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Per fare un confronto e capire come la tossicità sia relazionata alle emozioni è stata creata la Fig. 

18. 

 

Figura 18 – Relazione tra tossicità ed emozioni 

Come si può vedere, il boxplot legato alla rabbia (in rosso), presenta un valore medio di tossicità più 

alto rispetto agli altri. Questo può essere dato dalla semantica dei testi che esprimono “anger”, che 

probabilmente tendono ad essere più volgari. Se andassimo a visualizzare lo stesso grafico ma per 

i valori di threat o insult, risulterebbe uguale (vedi appendice A1), confermando il fatto 

precedentemente ipotizzato. 

Questo plot suggerisce anche che ci sia una relazione tra emozione e tossicità (RQ7). 

4.5 Classificazione dei troll 

All’interno di questa sezione si cercherà di rispondere alla seconda parte della RQ2 (“È possibile 

classificare gli utenti (ad esempio bot, troll e user)?”) e alla RQ8: “Quale percentuale degli utenti 

rappresentano i troll?”. 

 

L’utilizzo di Trollmeter ha permesso di ottenere il troll score per gli utenti. La preparazione dei dati è 

stata fondamentale per far funzionare l’algoritmo, perché la generazione delle traiettorie è basata 

sulle azioni attive e passive di un utente. Le azioni attive sono tutte quelle direttamente effettuate 

dall’utente, in questo caso: 

• Tweet originale: l’utente ha generato del contenuto originale 

• Retweet: ri-condivisione di contenuto generato da altri 

• Mention: c’è stata interazione con altri utenti con delle citazioni 

• Reply: interazione con altri rispondendo ai post 

Le azioni passive invece, sono quelle che l’ambiente di Twitter dà in risposta a un’azione attiva e 

sono tre: 

• Retweeted: un tweet originale generato dall’account è stato ri-condiviso 

• Replied: l’utente è coinvolto da altri tramite risposte 

• Mentioned: l’utente è coinvolto da altri tramite citazioni (viene citato) 

Questi dati sono reperibili dal Tweets Dataset e bisogna creare sette DataFrame differenti, necessari 

per la funzione che genera le traiettorie. Il code snippet 9 mostra la chiamata alla funzione: 

 

Code snippet 9 

Una volta ricevuto il risultato si esegue la predizione dello score utilizzando il modello già allenato. 

Per poter avere un confronto con i bot, sono stati utilizzati solamente gli utenti che hanno ricevuto 

uno score con Botometer, che sono circa 100 mila account. Da questi 100 mila account, solamente 

15'887 hanno ricevuto un punteggio con Trollmeter. Questo filtraggio è dato dalla generazione delle 
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traiettorie ed è basato su un valore minimo di azioni attive e passive che un utente deve fare 

all’interno della discussione per essere considerato un potenziale troll. 

Dai punteggi risultanti è stato possibile estrapolare la Fig. 19. 

 

Figura 19 - Distribuzione del trollscore 

Si può notare che nella zona centrale si situano pochi utenti, mentre la maggior parte è ai lati del 

grafico. Il valore che è stato proposto per una classificazione ottimale dei troll è di 0.38 [24], threshold 

per il quale il modello rispondeva meglio in termini accuratezza e F1-score. 

La distribuzione risultante è mostrata in Fig. 20. 

 

Figura 20 - Distribuzione dei troll 

Il risultato è che il 10.4% degli utenti analizzati si comporta come un troll; quindi, si parla di 1'652 

account su 15'887 (RQ8). Questo numero sommato a quello dei bot visto in Fig. 8 considerando 

anche un overlap, dimostra che questa discussione è stata influenzata circa al 50%. 

 

La classificazione dei troll è quindi possibile e questa parte conclude la risposta alla RQ2, iniziata 

nella sezione 4.2. 

4.6 Confronti tra categorie di utenti 

Questa parte di progetto cercherà di dare una risposta alle research questions 9 e 10: 

9. È possibile confrontare i comportamenti delle diverse categorie di utenti? 

10. Come si comportano i troll? 
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Avendo a disposizione le metriche di classificazione degli utenti e dunque le classi a cui può 

appartenere (bot, troll o user), è interessante capirne le differenze di comportamento. 

Per tutte le analisi sono stati presi in considerazione solo gli account che avevano sia lo score di bot 

sia quello di troll.  

Il primo confronto in Fig. 21 è stato utilizzando le categorie dei tweets. 

 

Figura 21 - Confronto dei tweets tra le categorie di utenti 

Si nota molto bene come il comportamento di un bot sia differente da quello di un troll . In questo 

caso i bot tendono a ridurre la loro attività solamente a due categorie: post originali e retweet. Questo 

è probabilmente dovuto al fatto che molti bot sono utilizzati dai media e dai notiziari o comunque 

sono preimpostati per una certa operazione. I troll presentano un comportamento più distribuito e 

simile a quello degli utenti normali, con una forte tendenza a retwittare. Questo modo di agire è in 

linea con la definizione di “troll”, che cerca di diffondere notizie verosimilmente false per influenzare 

negativamente le discussioni e le persone. L’utente normale, invece, si distingue per l’utilizzo di tutte 

le categorie di tweet in maniera importante con, analogamente ai troll, la tendenza a retwittare 

contenuti già esistenti. 

I grafici in Fig. 22 sono stati creati prendendo in considerazione solo le emozioni dei tweet originali 

e dei reply generati dagli utenti, per evitare di avere dei duplicati legati ai retweet e alle quote. 

 

Figura 22 - Confronto delle emozioni tre le categorie di utenti 
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Si osserva che i tweets legati ai bot esprimono principalmente “fear” e “anger”, e in piccola 

percentuale “joy” e “sadness”. Troll e user invece, hanno una distribuzione simile, composta per la 

maggioranza da “anger”, per circa un quarto da “fear” e il restante suddiviso tra “sadness” e “joy”. 

Quello che si può facilmente notare è che gli utenti normali sono quelli che generano più “anger” 

rispetto ai troll e ai bot. Questo significa che le persone si sono espresse scrivendo testi in maniera 

più aggressiva e forse anche volgare. 

I bot creano tweets che contengono più paura rispetto alle altre categorie. Essendoci appunto anche 

molti media tra i bot, potrebbe essere possibile che le notizie inerenti al covid19, soprattutto per 

quanto riguarda i decessi, abbiano indotto l’algoritmo a categorizzarle come “fear”. 

 

Analizzando lo score della tossicità per ogni classe di utente si giunge ai tre boxplot in Fig. 23. 

 

Figura 23 - Distribuzione della tossicità tra le categorie di utenti 

Dei tre grafici gli utenti sono quelli con la tossicità più alta. Il fatto che gli utenti normali scrivano con 

più libertà, introducendo nel testo parolacce o insulti, potrebbe spiegare l’aumento di questo valore. 

Se si guardasse il grafico per il valore di “insult”, non ci sarebbe differenza (vedi appendice A2). 

In generale la tossicità è in linea con la Fig. 18 che, se guardata in combinazione alla Fig. 22, produce 

la Fig. 23. Ad esempio la categoria “user” è quella con più “anger”, che a sua volta è la categoria più 

tossica, di conseguenza il valore della tossicità si alza per gli utenti normali. 

La relazione tra tossicità ed emozione precedentemente ipotizzata (vedi Fig. 18) è quindi dimostrata 

da quest’ultimo grafico. 

 

Da questi primi tre grafici si capisce dunque che è possibile confrontare i diversi tipi di utente 

utilizzando metriche come emozioni e tossicità (RQ9). 

Per quanto riguarda la RQ10 “come si comportano i troll?” si può dire che hanno un comportamento 

più simile agli utenti normali rispetto ai bot, e questo conferma la definizione nel capitolo 2.1. 

 

Durante la fase di classificazione degli account è successo che ci fossero degli utenti classificati sia 

come “bot”, sia come “troll”. Una situazione ambigua ma interessante da analizzare, poiché, come 

visto soprattutto in Fig. 21 e Fig. 22, il comportamento delle due entità diverge in maniera significante. 

Andando dunque ad analizzare il loro comportamento attraverso le tipologie di tweet e le emozioni, 

si ricavano i grafici in Fig. 24. Anche in questo caso per le emozioni sono stati presi in considerazione 

i post originali e i reply. 
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Figura 24 - Grafici degli utenti categorizzati sia come troll sia come bot 

Osservando il primo grafico e comparandolo con quelli in Fig. 22, si riscontra subito una somiglianza 

con le attività dei bot, ciò significa che in entrambi si trova una maggioranza di tweets originali, 

seguita dai retweet, reply e poi quote. Mettendo a confronto il secondo grafico con quelli in Fig. 23 

si riscontra ancora la similarità con i bot, con “fear” e “anger” molto presenti, poi “joy” e “sadness” in 

percentuale più bassa. 

Probabilmente questa ambiguità di classe è nata da alcuni errori di classificazione, mentre il 

comportamento da bot potrebbe essere spiegato dal fatto che in realtà tra questi utenti ci siano più 

bot che troll. 

  



 

 

Disinformazione e social media: come caratterizzare gli utenti Moranda Diego 

29/34 

5 Conclusioni 

5.1 Obbiettivi 

È stato possibile rispondere a tutte le research questions e i risultati ottenuti sono una buona base 

per la ricerca legata alla disinformazione nei social network. Gli strumenti a disposizione hanno 

permesso di analizzare sia i tweets che gli utenti. 

Per la parte dei tweets è stato possibile sfruttare metriche come tossicità, emozioni e categorie di 

post, per capire meglio come fosse suddiviso il Tweets Dataset. Più precisamente si è riscontrato 

che prevalgono i sentimenti negativi rispetto ai positivi in tutte le categorie di tweets. È stato anche 

possibile osservare che esiste una relazione tra la tossicità e le emozioni, soprattutto per l’emozione 

“anger”. 

Per gli utenti invece, grazie agli score di Botometer, è stato allenato un algoritmo di machine learning 

per riconoscere i bot a partire da qualche feature (ad esempio il numero di followers, di tweet originali 

e di retweet dell’utente). Il risultato è un algoritmo con un AUC score del 93% e i bot risultano essere 

circa il 30% dello Users Dataset. 

Trollmeter ha permesso di individuare i troll all’interno di un dataset di 100 mila utenti. Questi 

rappresentano circa il 10% del campione, che se sommato al 40% di bot, rappresentano 

approssimativamente il 50% degli utenti presenti nella discussione. Questi numeri giustificano 

l’importanza dell’analisi volta a scovare queste entità. 

Infine, dai confronti è stato possibile capire il comportamento delle diverse categorie di utente. I bot 

sono le entità che si distinguono maggiormente rispetto a troll e user, sia per tipologie di tweets sia 

per emozioni. È stato interessante studiare il comportamento degli utenti categorizzati sia come bot 

sia come troll, anche se i confronti hanno portato alla conclusione che le loro attività somigliano molto 

a quelle dei bot e poco a quelle dei troll. 

5.2 Limiti e problemi riscontrati 

Uno dei limiti principali è stata la potenza di calcolo necessaria ad eseguire le predizioni dei 

sentimenti, delle emozioni e lo score di Trollmeter. Infatti, date le lunghe tempistiche di esecuzione, 

questi algoritmi sono stati eseguiti su un computer messo a disposizione per questo scopo. Per 

alcune parti di codice invece, la diminuzione del tempo d’esecuzione è stata possibile grazie alla 

programmazione multiprocessore. 

Un altro limite riguarda il numero di chiamate disponibile per le API di Botometer (vedi capitolo 2.3). 

Ad oggi infatti non è ancora stato possibile testare tutti gli utenti, motivo per il quale nel capitolo 4.5 

sono stati utilizzati solamente 100 mila utenti dei 300 mila disponibili. 

Lo stesso problema è stato riscontrato anche con Perspective. In questo caso però i lavori di pulizia 

del testo hanno permesso di ridurre le tempistiche a qualche giorno. 

Infine, sarebbe stato interessante studiare gli utenti sospesi, ad esempio categorizzarli, ma non è 

stato possibile siccome nessuno degli utenti del campione utilizzato per i confronti è risultato 

sospeso. Probabilmente lo studio avrebbe dato dei risultati se fosse stato possibile utilizzare tutti i 

300 mila utenti. 

5.3 Lavori futuri 

Un lavoro futuro potrebbe essere quello di integrare nelle analisi anche la misura di viralità proposta 

nel capitolo 2.6. Purtroppo per questioni di tempo questo non è stato fatto, ma offre sicuramente una 

prospettiva interessante per comprendere meglio come si diffondono le informazioni. 
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Si potrebbero anche eseguire dei test statistici utilizzando altri campioni di tweets, per avere un 

confronto delle metriche con la normale attività su Twitter. Ad esempio per le emozioni e la tossicità 

sarebbe interessante osservarne le distribuzioni in un dataset non legato al covid19. 

Una sfida avvincente sarebbe quella di capire quali sono i principali attori di disinformazione, 

riuscendo a scovare un’eventuale rete di troll, di bot o di account malevoli e a capire l’impatto che 

questa ha avuto sugli utenti. 
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Appendice 

A1 Grafici aggiuntivi per la tossicità 

 

Figura 25 - Distribuzione del valore "threat" nei tweets 

 

 

Figura 26 - Distribuzione del valore di "insult" nei tweets 

 

 

Figura 27 - Relazione tra "insult" ed emozioni 
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Figura 28 - Relazione tra "threat" ed emozioni 

A2 Grafici aggiuntivi per il confronto tra utenti 

 

Figura 29 - Distribuzione del valore "threat" tra le categorie di utenti 

 

 

Figura 30 - Distribuzione del valore di "insult" tra le categorie di utenti 
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