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Abstract

L’obiettivo del progetto è la realizzazione di un sistema in grado di controllare dispositivi
basati sulla tecnologia a bus di campo LonWorks (LON), quali interruttori e attuatori per
l’illuminazione domestica, attraverso semplici comandi vocali forniti allo smart speaker Google
Nest Mini.

Il sistema è composto da un’interfaccia di rete LON USB connessa ad un Raspberry Pi 4
contenente i driver necessari, il framework domotico Home Assistant e il software sviluppato
LON-MQTT Bridge. Quest’ultimo rende possibile la comunicazione tra il framework domotico,
lo smart speaker e i dispositivi LON, fornendo la possibilità di comandare e visualizzare lo stato
attuale degli attuatori e di conseguenza delle luci.

Per controllare l’illuminazione è sufficiente richiedere allo smart speaker l’accensione o lo
spegnimento delle luci desiderate. Alternativamente è possibile utilizzare l’interfaccia grafica su
un cellulare, tablet o un PC.

Un possibile sviluppo futuro è l’espansione dei dispositivi LON supportati in modo da potere
realizzare installazioni più avanzate e di conseguenza fornire un supporto maggiore alle persone
bisognose.

xi





1. Obiettivo

L’automazione degli edifici permette non solo di gestire più efficientemente consumi e costi,
ma nel caso di persone anziane o/e con disabilità, consente il mantenimento dell’autonomia
individuale, permettendolo loro di continuare a vivere nella propria abitazione.

In questo progetto vengono utilizzati due tipi di dispositivi: delle pulsantiere e degli attuatori
basati sulla tecnologia a bus di campo LON. Quest’ultimi sono in grado di comunicare tra di
loro e operare come un comune impianto d’illuminazione domestica. Tuttavia, l’utilizzo del bus
LON ne permette il controllo da parte di un sistema esterno.

L’obiettivo è la creazione di un sistema in grado di interfacciare i dispositivi sopraccitati allo
smart speaker Google Nest Mini, in modo da potere controllare l’illuminazione domestica
attraverso semplici comandi vocali. È richiesta l’integrazione del sistema ad un framework
domotico open source esistente, attraverso il quale è possibile controllare molteplici altri
dispositivi non compatibili direttamente tra di loro, in modo da ottenere un impianto domotico
più completo e performante.

Per la realizzazione di questo sistema s’intende utilizzare un Single Board Computer (SBC)
contenente l’hardware e i driver necessari alla comunicazione con i dispositivi LON, il framework
domotico e un software da sviluppare per consentire la loro comunicazione.
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2. Introduzione

Come è possibile osservare in fig. 2.1 e fig. 2.2, in Svizzera e in molti altri paesi industrializzati
si osserva un aumento progressivo della speranza di vita e un conseguente invecchiamento della
popolazione. Per questo motivo, sempre più persone raggiungono un’età in cui l’autonomia
individuale si riduce.

Le soluzioni di Ambient Assisted Living (AAL) puntano a risolvere questo problema integrando
tecnologia e automazione nell’ambiente domestico. Si rivolgono sia a persone sane e attive in
età avanzata, sia a quelle che soffrono di una o più patologie, permettendo loro di vivere con
una maggiore autonomia e allo stesso tempo di sgravare il personale curante e i famigliari.

Nel 2008 è nato il programma europeo AAL, il cui scopo è l’innovazione basata sulle tecnologie
dell’informazione e della comunicazione, volto a migliorare la qualità di vita delle persone
anziane. La Svizzera vi partecipa dal 2009. [3]

Figura 2.1: Speranza di vita a 65 anni [1]

Figura 2.2: Piramide dell’età secondo il sesso [2]
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3. Pianificazione

Lo sviluppo di questo progetto avviene in tre fasi distinte. La prima consiste nello studio del
bus domotico LON, alla ricerca del framework domotico più adatto e all’ordine del materiale
richiesto.

Una volta ottenute tutte le informazioni e i dispositivi richiesti, è possibile proseguire con
l’installazione degli strumenti e componenti necessari alla seconda fase, ovvero la programmazione
e l’integrazione di tutti gli elementi software.

L’ultima fase consiste nella verifica del funzionamento del sistema e nell’allestimento di un
pannello dimostrativo contenente tutti i dispositivi necessari alla sua operazione.

3.1 Date
Di seguito sono riportate le date stabilite per lo sviluppo del progetto:

• inizio: 31 maggio 2021

• pausa estiva: 10 luglio 2021

• ripresa: 23 agosto 2021

• consegna: 3 settembre 2021

• presentazione: 16 settembre 2021

3.2 Diagramma di Gantt

AAL on LON

Giugno Luglio Agosto Settembre

Inizio progetto

Ricerca iniziale

Comanda materiale

Installazione dispositivi

Framework domotico

Programmazione software

Pausa estiva

Integrazione smart speaker

Test del sistema

Documentazione

Consegna progetto

Presentazione progetto
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4. Requisiti e specifiche

4.1 Requisiti
• Controllo di dispositivi a bus di campo LON;

• Controllo e feedback tramite comandi vocali;

• Integrazione con framework domotico esistente.

4.2 Specifiche
Nei seguenti capitoli sono riportati i dispositivi richiesti per il progetto.

4.2.1 Dispositivi LON

Vengono utilizzati due tipi di dispositivi LON: pulsantiere e attuatori. Hanno dimensioni di
43.5× 43.5× 43 mm e utilizzano i cavi d’alimentazione (230V) per la comunicazione mediante
Powerline (PL).

4.2.1.1 Pulsantiera

La pulsantiera mostrata in fig. 4.1 possiede quattro contatti individuali in grado di commutare
il dispositivo LON associato.

Figura 4.1: Pulsantiera a quattro contatti
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4.2.1.2 Attuatore

L’attuatore mostrato in fig. 4.2 possiede due canali indipendenti in grado di connettere e
disconnettere luci o altri dispositivi alla rete elettrica.

Sono presenti due pulsanti in grado di commutare manualmente le uscite e due LED per la
visualizzazione dello stato dei canali.

Figura 4.2: Attuatore a due canali

4.2.2 Single Board Computer

Dato il requisito d’integrare un framework domotico esistente, la disponibilità di un interfaccia
LON USB e i driver necessari su Linux, si è optato per l’utilizzo di un SBC per la realizzazione
del sistema.

Un SBC permette di ospitare il framework domotico senza la necessità di una seconda macchina
dedicata a quest’ultimo. Inoltre, la connettività di rete offre la possibilità di visualizzare un
webserver contenente l’interfaccia grafica del framework domotico, utile per il controllo e la
visualizzazione dello stato dei dispositivi.

Per i motivi sopraccitati, si è optato per l’utilizzo di un Raspberry Pi 4.

Figura 4.3: Raspberry Pi 4
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AAL on LON CAPITOLO 4. REQUISITI E SPECIFICHE

Alcune delle sue caratteristiche più importanti per il progetto sono:

• connettività Ethernet e Wi-Fi dual band 802.11ac;

• due porte USB 3 e due porte USB 2;

• uscita video su due porte micro HDMI.

4.2.3 Interfaccia di rete USB LON

L’interfaccia con il bus LON è fornita dall’adattatore U10/U20 USB Network Interface di
Echelon Corporation.

Figura 4.4: Interfaccia di rete USB LON

Attraverso quest’ultimo è possibile comunicare con i dispositivi LON attraverso PL.

4.2.4 Google Nest Mini

Google Nest Mini è uno smart speaker sviluppato da Google. Grazie all’evoluto assistente
vocale Google Assistant presente nel dispositivo, è possibile interfacciarsi a svariati ecosistemi
di dispositivi smart e framework domotici.

Figura 4.5: Google Nest Mini

Il suo costo contenuto e la connettività Wi-Fi ne permettono l’installazione in ogni stanza,
rendendo possibile il controllo dell’abitazione attraverso semplici comandi vocali.
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5. LonWorks

5.1 Introduzione
LonWorks è una piattaforma di rete sviluppata da Echelon Corporation. Il protocollo, chiamato
LonTalk, è registrato come standard internazionale ISO/IEC 14908. Attraverso LON è possibile
realizzare sistemi di vari livelli di sofisticatezza, da piccole reti integrate in macchinari a grandi
newtork con migliaia di dispositivi. I network LON sono utilizzati in Building Automation
(BA), Home Automation, treni, aeroplani, fabbriche e in centinaia di altri casi d’uso.

Una rete LonWorks assomiglia sotto certi versi ad un network dati LAN: composto da vari
dispositivi, connessi da router e switch, che comunicano tramite il protocollo IP. I network di
controllo utilizzano alcuni principi dei network dati, ma con ottimizzazioni di costo, prestazioni,
dimensione e tempi di risposta.

5.2 Network di controllo
Con l’avvento della tecnologia a stato solido, si è passati da sistemi di controllo elettromeccanici
o pneumatici a circuiti logici, rendendo possibili controlli con migliori prestazioni attraverso
algoritmi avanzati.

Con lo scalare della dimensione dell’impianto di questi sistemi, con standard spesso di natura
proprietaria, si possono creare problemi dovuti alla difficile interoperabilità con dispositivi di
produttori differenti e dal conseguente lock-in alla singola azienda produttrice.

5.2.1 Sistemi centralizzati e decentralizzati

Esistono due tipologie di sistemi di controllo: centralizzati e decentralizzati.

I sistemi centralizzati sono comuni in impianti commerciali e industriali. In fig. 5.1 è possibile
osservare un esempio di sistema centralizzato, composto da sensori "dumb" connessi a sotto-
pannelli, pannelli di controllo e ad una Human-Machine Interface (HMI). Questa tipologia
richiede pannelli di controllo ad alte prestazioni in quanto devono essere gestiti dati e controllo
dell’intero sistema. Inoltre, nel caso di un malfunzionamento di un elemento, l’intero sistema
potrebbe smettere di funzionare.

I sistemi decentralizzati (fig. 5.2), come ad esempio LonWorks, sono composti da dispositivi
intelligenti in grado di comunicare direttamente tra di loro, eliminando la necessità di un
pannello di controllo centrale. I dati vengono inviati tramite dei pacchetti a uno o più dispositivi
connessi, chiamati anche nodi, attraverso un singolo bus.
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AAL on LON CAPITOLO 5. LONWORKS

Figura 5.1: Architettura centralizzata

Figura 5.2: Architettura decentralizzata

5.3 Protocollo LonTalk

Il protocollo LonTalk fornisce un set di servizi che consentono al dispositivo di potere inviare
e ricevere messaggi in rete senza conoscere topologia, indirizzi, nomi o funzioni degli altri
dispositivi.

Il protocollo è suddiviso nei sette layer Open Systems Interconnection (OSI) come mostrato in
tab. 5.1.

Tabella 5.1: Layer OSI

Layer Scopo Servizi

7 Applicazione Compatibilità con applicazione Oggetti e tipi standard, proprità di configurazione

6 Presentazione Interpretazione dati Variabili di rete, messaggi di applicazione

5 Sessione Comunicazione inter-host Richiesta-risposta, autenticazione

4 Trasporto Connessione end-to-end Acknowledgement, tipo di servizio, sequenza pacchetti, rilevamento duplicati

3 Rete Percorso e indirizzamento Routing, indirizzamento

2 Collegamento Indirizzamento fisico Creazione pacchetto, codifica dati, CRC, rilevamento collisioni, priorità

1 Fisico Connessione elettrica Interfaccia TP, PL, RF, fibra ottica

LON utilizza come Media Access Control (MAC) un algoritmo chiamato predictive p-persistent
CSMA, dalle ottime prestazioni anche sotto grossi carichi di rete, per ridurre al minimo il
numero di collisioni dei pacchetti.
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AAL on LON CAPITOLO 5. LONWORKS

5.4 Indirizzamento
L’algoritmo di indirizzamento definisce il percorso dei pacchetti per il raggiungimento di un
singolo dispositivo, un gruppo o tutti.

Di seguito sono riportati i tipi di indirizzo presenti in LON:

• indirizzo fisico: ogni dispositivo LON possiede un indirizzo a 48 bit univoco chiamato
Neuron ID. Viene assegnato durante la produzione e tipicamente mai modificato;

• indirizzo di dispositivo: durante l’installazione di un dispositivo in un network, viene
assegnato un indirizzo di dispositivo, composto da:
– domain ID: identifica una collezione di massimo 32.385 dispositivi. Due dispositivi

per comunicare devono trovarsi nello stesso dominio;
– subnet ID: identifica una collezione di massimo 127 dispositivi su un singolo canale,

sono utilizzate per ottimizzare l’instradamento in grosse reti. Sono possibili 255
subnet per dominio;

– node ID: identifica il singolo nodo nella subnet.

• indirizzo di gruppo: identifica una collezione di dispositivi in un dominio, ma a
differenza di una subnet, i dispositivi sono raggruppati a prescindere dalla posizione
fisica. Se viene utilizzato l’acknowledgement dei messaggi, il numero massimo di dispositivi
raggruppabili è di 64. Sono possibili massimo 256 gruppi in un dominio;

• indirizzo di broadcast: identifica tutti i dispositivi in un dominio o una subnet. Viene
spesso utilizzato per comunicare con molti dispositivi in quanto non limitato come i gruppi.

5.5 Servizio di consegna messaggi
Il protocollo LonTalk offre i quattro metodi di consegna elencati di seguito:

• messaggi con acknowledgement: fornisce una conferma end-to-end. Se un messaggio
non viene confermato da un ack, vengono effettuati un numero di tentativi di ritrasmissione
configurabili. Limitato a dispositivi singoli o gruppi di massimo 64 dispositivi;

• messaggi ripetuti: il messaggio viene inviato molteplici volte a dispositivi singoli o
gruppi senza limiti di dispositivi. Non viene inviato un ack;

• messaggio senza acknowledgement: il messaggio viene inviato e non viene richiesto
un ack. Offre un overhead minimo ed è il metodo utilizzato tipicamente;

• servizio autenticato: permette al dispositivo ricevente di determinare se il trasmettitore
è autorizzato ad inviare il messaggio. Viene utilizzata una chiave a 48 bit impostata al
momento dell’installazione.
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5.6 Variabili di rete

Il protocollo LON implementa il concetto di variabili di rete, utili a semplificare il design del
software dei dispositivi.

Una variabile di rete è un oggetto, ad esempio una temperatura, un valore di un interruttore o
la posizione di un attuatore, che un dispositivo richiede o fornisce alla rete.

Il software applicativo non necessita di conoscere l’origine o la destinazione dei dati. Quando
il dispositivo esegue una modifica ad una variabile, quest’ultima viene inviata ai dispositivi
registrati attraverso il binding avvenuto in fase di design e installazione del sistema. Allo stesso
modo, quando un dispositivo riceve un messaggio contenente un valore, viene modificata la
variabile di rete in modo da fornire il valore aggiornato all’applicativo.

Figura 5.3: Variabile di rete

Ogni variabile di rete possiede un tipo che definisce unità, scala e struttura dei dati. In questo
modo è possibile ridurre molti problemi di installazione, evitando di connettere diversi tipi di
dati.

5.7 Protocollo ISI

Il protocollo Interoperable Self-Installation (ISI) opera al layer applicazione e permette
l’installazione di dispositivi senza l’utilizzo di un software per la configurazione e gestione della
rete. Può essere utilizzato in piccole reti fino a 32 dispositivi in modalità standalone (ISI-S) o
a 200 dispositivi reti con uno o più dispositivi DAS (ISI-DA).

5.7.1 Broadcast periodici

Ogni dispositivo è in grado di allocare le proprie risorse di rete e risolvere autonomamente
qualsiasi conflitto dovuto alla duplicazione di una risorsa. Viene utilizzato un algoritmo fire-
and-forget per l’allocazione e il mantenimento degli indirizzi di rete, eliminando la necessità di
un server centralizzato.

Nel caso in cui un dispositivo necessiti di un nuovo indirizzo, quest’ultimo viene generato
casualmente e inviato periodicamente tramite dei broadcast a tutti gli altri dispositivi nella rete.
Tutti i dispositivi ISI ricevono questi broadcast, e nel caso un dispositivo riceva un broadcast
contenente il suo attuale indirizzo, procede ad aggiornarlo a sua volta per risolvere il conflitto.
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L’intervallo di broadcast viene adattato da ogni dispositivo per non superare il numero massimo
di secondi per pacchetto su tutta la rete. Questo numero è di 5 con canali PL e 2.5 con canali
Free Topology (FT).

I broadcast sono composti dai seguenti messaggi:

• DRUM: messaggio contenente gli ID di subnet e nodi, utilizzato per rilevare ID duplicati;

• CSMI: messaggio per ogni connessione dove il dispositivo è l’host, utilizzato per risolvere
valori selettori duplicati;

• CSMR: messaggio di promemoria per ogni connessione automatica dove il dispositivo è
l’host, utilizzato per creare connessioni automatiche;

• TIMG: messaggio di guida temporale, utilizzato per ottenere dati sulle prestazioni della
rete.

5.7.2 Blocchi funzionali

Il software di un dispositivo è generalmente suddiviso in blocchi funzionali, i quali ricevono un
input, elaborano i dati e inviano un output. Gli input e gli output dei blocchi funzionali possono
essere degli elementi hardware I/O, delle variabili di rete o altri blocchi funzionali.

Figura 5.4: Blocchi funzionali

Prendendo come esempio la pulsantiera a quattro contatti illustrata in sec. 4.2.1, si identificano
quattro blocchi funzionali, possedenti come input un pulsante hardware e come output una
variabile di rete.

Nel caso dell’attuatore a due canali si identificano invece due blocchi funzionali, possedenti come
input una variabile di rete e come output il comando del relè del canale.
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6. Framework domotico

L’utilizzo di un framework domotico open source esistente, rispetto ad un’applicazione
sviluppata ad-hoc, permette la realizzazione di un sistema in grado di interfacciarsi con
molteplici altri dispositivi domotici e ad assistenti vocali come ad esempio Google Assistant.

Nel seguente capitolo vengono presentati e confrontati i principali framework attualmente
disponibili.

6.1 Framework disponibili

6.1.1 Domoticz

Domoticz è un software leggero sviluppato in C++, in grado di interfacciarsi con un buon numero
di protocolli e dispositivi. Può essere controllato mediante un’interfaccia web.

La maggior parte della configurazione avviene mediante interfaccia grafica.

Le automazioni sono programmate mediante potenti script LUA, in grado di realizzare qualsiasi
necessità. [4]

6.1.2 Home Assistant

Home Assistant (HA) è un software per la domotica, progettato per essere un sistema di controllo
centrale per case intelligenti. HA è sviluppato in Python e possiede, al momento della scrittura,
oltre 1800 integrazioni con dispositivi e servizi [5]. È possibile interfacciarsi al sistema tramite
una pagina web, applicazioni Android/iOS e assistenti vocali come Google Assistant e Amazon
Alexa.

La configurazione del sistema avviene, per i componenti e dispositivi più semplici mediante
interfaccia grafica, mentre per quelli più avanzati attraverso file di configurazione in YAML.

Le automazioni possono essere configurate mediante file YAML, interfaccia grafica o plugin
esterni come ad esempio Node-RED. [6]

6.1.3 OpenHab

Open Home Automation (openHAB) è un software per l’automazione domestica, sviluppato in
Java con lo scopo di connettere dispositivi di diversi produttori. Dal 2019 sono disponibili quasi
300 moduli per la connessione di differenti dispositivi, controllabili mediante controlli fisici,
automazioni, comandi vocali o tramite l’interfaccia utente.

La configurazione avviene mediante file o interfaccia grafica a dipendenza del tipo di dispositivo
o funzionalità richiesta.

Le automazioni possono essere configurate con la sintassi Xbase o mediante JavaScript a
dipendenza della complessità. [7]
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6.2 Confronto
Il numero di dispositivi integrabili e lo stato dello sviluppo sono i fattori più importanti utilizzati
per la scelta del framework in quanto si vuole realizzare un sistema funzionale, stabile e
performante.

La facilità di configurazione ha basso peso in quanto deve essere svolta una sola volta
durante l’installazione del sistema, mentre le possibilità di automazione non sono un fattore
estremamente rilevante per questo progetto.

Di seguito è riportata la valutazione quantitativa utilizzata per la scelta del framework domotico
utilizzato per il progetto:

Tabella 6.1: Valutazione quantitativa dei framework domotici

Peso Domoticz Home Assistant openHAB

Configurazione 10 % 6 6 8

Automazione 20 % 3 9 6

Dispositivi integrabili 40 % 3 10 7

Stato dello sviluppo 30 % 2 8 7

Voto 3 8.8 6.9

Dalla tabella si evince come il framework più adatto a questo progetto sia Home Assistant.
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Home Assistant può essere installato in diverse modalità, ognuna con i suoi vantaggi e svantaggi.

La necessità di eseguire altri software contemporaneamente ad HA esclude la procedura più
semplice, ovvero l’installazione del sistema operativo dedicato Home Assistant OS.

La seconda opzione, ovvero l’installazione di Home Assistant core, consiste nell’installazione
di un container Docker [8] sul sistema operativo Raspbian. Questa modalità non contiene un
supervisore, rendendo quest’opzione non ideale in quanto aggiornamenti e altre funzionalità utili
devono essere gestite manualmente dall’utente.

Figura 7.1: Container Docker

Di conseguenza, si è optato per la terza possibilità, ovvero l’installazione di Home Assistant
supervised. Questa modalità consiste nell’installazione di un ulteriore container contenente il
supervisore, in modo da ottenere un sistema più completo e di facile utilizzo.

7.1 Installazione
Sono necessari i seguenti pacchetti:

• software-properties-common

• apparmor-utils

• apt-transport-https

• ca-certificates

• curl

• dbus

• jq

• curl

• network-manager
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Per l’installazione è necessario seguire il seguente procedimento:

1. aprire una finestra del teminale

2. eseguire sudo systemctl disable ModemManager

3. eseguire sudo systemctl stop ModemManager

4. eseguire sudo curl -fsSL get.docker.com | sh

5. eseguire sudo curl -sL "https://raw.githubusercontent.com/Kanga-Who/home-assistant
/master/supervised-installer.sh" | bash -s -- -m raspberrypi4

6. attendere qualche minuto

7. aprire un browser e connettersi a http://127.0.0.1:8123

8. seguire le istruzioni a schermo per la creazione di un account e la prima configurazione di
sistema

Nota: questo metodo d’installazione non è più ufficialmente supportato dagli sviluppatori di
Home Assistant. Ai fini di un eventuale proseguimento di questo progetto, sarebbe preferibile
utilizzare il nuovo metodo d’installazione utilizzando il sistema operativo Debian 10 come
riportato nella documentazione ufficiale di HA. [9]
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8. LONBridge server

Il server LONBridge di Echelon è un software in grado di interfacciarsi ad un network LON e
fornire un’Application Programming Interface (API) su rete TCP/IP.

Attraverso questo server è possibile sviluppare un software in grado di fare da ponte tra i
dispositivi LON ed il framework domotico HA.

8.1 Installazione e configurazione
Nel seguente capitolo è riportato il procedimento necessario ad installare e configurare
correttamente LONBridge Server.

8.1.1 Installazione driver USB

Per permettere al server di comunicare con l’interfaccia di rete USB è necessario innanzitutto
installare il driver libusblta.

Sono necessari i seguenti pacchetti:

• libusb-dev

• libftdi-dev

Per l’installazione è necessario seguire il seguente procedimento:

1. scompattare l’archivio libusblta.tgz

2. posizionarsi nella cartella contenente i file scompattati

3. aprire una finestra del teminale

4. eseguire ./configure

5. eseguire make

6. eseguire sudo make install

Mediante il comando sudo lsusblta -v è possibile ottenere i dettagli dell’interfaccia connessa.
È necessario prendere nota del numero di serie indicato dal parametro iSerial in quanto sarà
necessario per la configurazione del server in seguito.

8.1.2 Installazione server LONBridge

Sono necessari i seguenti pacchetti:

• automake

• libtinyxml-dev

• libunittest++-dev
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Per l’installazione è necessario seguire il seguente procedimento:

1. Scompattare l’archivio bridge-lon 0.1.9.tgz

2. Posizionarsi nella cartella contenente i file scompattati

3. Aprire una finestra del teminale

4. Eseguire automake

5. Eseguire autoconf

6. Eseguire make

7. Eseguire sudo make install

8. Eseguire cp fp /usr/share/bridge-lon/fp

9. Eseguire cp lon-bridge.service /lib/systemd/system/lon-bridge.service

8.1.3 Configurazione ed avvio sever LONBridge

Nella directory /usr/local/etc dovrebbe essere presente il file di configurazione bridge-lon.xml.
In caso contrario, è necessario avviare il server con il comando bridge-lon e terminarlo dopo
l’annuncio della creazione del file.

All’interno del file è presente il campo interface, sostituire il valore preimpostato con il numero
di serie ottenuto in precedenza con il comando lsubslta.

È ora possibile avviare il server attraverso il servizio lon-bridge.service ed impostare l’avvio
automatico dopo un eventuale riavvio del Raspberry con i comandi:

• sudo systemctl start lon-bridge.service

• sudo systemctl enable lon-bridge.service

È possibile controllare lo stato, arrestare il software e disabilitare l’avvio automatico con i
comandi:

• sudo systemctl status lon-bridge.service

• sudo systemctl stop lon-bridge.service

• sudo systemctl disable lon-bridge.service

Alternativamente, è possibile avviare il software in un terminale con il comando:

• sudo bridge-lon
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8.2 Funzionamento
All’avvio il software inizializza l’interfaccia di rete, legge i file di configurazione e si mette in
ascolto sul bus.

La scoperta dei dispositivi avviene mediante ISI Device Discovery o Broadcast Device Discovery.
Il primo metodo utilizza i messaggi periodici (DRUM) inviati dai dispositivi ISI, contenenti l’ID
e l’indirizzo di rete, mentre il secondo permette di scoprire velocemente tutti i dispositivi sulla
rete a scapito di un incremento dell’utilizzo di banda.

Il software cerca di identificare i blocchi funzionali dei dispositivi con quelli forniti nella cartella
fp. In caso di corretta associazione, il software è in grado di interpretare i messaggi del bus
provenienti e destinati al blocco funzionale attraverso le sue variabili di rete.

8.3 API

L’API può essere utilizzata attraverso il socket Transmission Control Protocol (TCP) sulla porta
3050 (configurabile mediante il file bridge-lon.xml). Attraverso quest’ultimo, vengono scambiati
dei comandi e delle risposte codificate in Extensible Markup Language (XML).

Sono di seguito riportati i comandi e le risposte disponibili:

Tabella 8.1: Comandi API LONBridge

Comando Tipo di messaggio Descrizione

<discover> Output Richiede una scansione dei dispositivi

<error> Input Specifica condizioni di errore

<get> Output Richiede un oggetto e i suoi attributi

<is> Input Annuncia il valore degli attributi di un dispositivo

<is new> Input Annuncia un nuovo dispositivo

<is pending> Input Annuncia il valore di un oggetto prima di un qualsiasi cambio

<lon> Input / Output Definisce un messaggio XML LONBridge

<set> Output Modifica uno o più oggetti

Ai fini di questo progetto, vengono utilizzati i comandi <get> per l’ottenimento iniziale dei
dati associati ai dispositivi rilevati e <set> per l’aggiornamento dello stato di un dispositivo.

Il software si occupa inoltre di inviare un messaggio <is> all’aggiornamento di stato di un
dispositivo sulla rete, utilizzato per rilevare cambiamenti effettuati manualmente sui dispositivi.

8.4 Modifiche apportate al software
Per permettere una corretta compilazione del software, si è sostituita la libreria UnitTest++ con
la sua versione di sistema contenuta nel pacchetto libunittest++-dev.

Si è inoltre aggiunto il servizio lon-bridge.service per permettere l’esecuzione in background e
abilitare l’avvio automatico del software in caso riavvio del sistema o eventuali problemi.

Nicholas Polledri 23 SUPSI DTI





9. LON-MQTT Bridge

Il software LON-MQTT Bridge è stato sviluppato per consentire la comunicazione tra il sistema
LON ed il framework domotico Home Assistant.

Come è possibile osservare in fig. 9.3, il software utilizza il socket TCP descritto in sec. 8.3 per
la comunicazione con LONBridge server e il protocollo MQTT su TCP per Home Assistant.

Figura 9.1: Struttura generale software

LON-MQTT Bridge è sviluppato in modo da essere facilmente utilizzabile in quanto non
richiede configurazione se utilizzato sullo stesso SBC di LONBridge Server e Home Assistant.
Il software è in grado di generare automaticamente nomi generici per i dispositivi rilevati come
ad esempio Pulsantiera 1 o Attuatore 1 e configurare automaticamente Home Assistant per la
visualizzazione dello stato e il loro controllo.

È inoltre possibile modificare alcuni parametri di funzionamento in caso di differenti configurazioni
software (sec. 9.5.1) e specificare alcuni dettagli come nomi, marche e informazioni aggiuntive
sui dispositivi per un loro utilizzo più semplice (sec. 9.5.2).
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9.1 Funzionamento
Come appena accennato, la funzionalità principale del software è il passaggio delle informazioni
dei dispositivi LON al framework domotico attraverso il protocollo MQTT, da qui il nome
LON-MQTT Bridge.

Le funzioni principali del software possono essere riassunte attraverso il seguente diagramma di
flusso semplificato:

Figura 9.2: Flowchart software

Si osservano tre diagrammi distinti. Il primo è eseguito all’avvio del programma e comprende le
inizializzazioni dei moduli, la lettura dei file di configurazione, la richiesta dei dispositivi rilevati,
la configurazione di quest’ultimi in Home Assistant ed infine il loop principale contenente le
chiamate alle funzioni necessarie al funzionamento del software.

Il secondo rappresenta la logica necessaria alla ricezione di un messaggio dal software LONBridge
attraverso il socket TCP. Innanzitutto vengono letti i dati dal socket, in seguito vengono
estrapolate le informazioni contenute attraverso un parser XML, vengono aggiornate le
informazioni contenute nel database ed infine vengono inviati i dati necessari ad Home Assistant
tramite MQTT.

L’ultimo diagramma mostra il procedimento necessario al passaggio delle informazioni nel senso
opposto, ovvero dal framework domotico ai dispositivi LON. In questo caso dal messaggio
MQTT viene estrapolato il comando desiderato ed infine quest’ultimo viene inviato al server
LONBridge attraverso il socket TCP per il controllo dei dispositivi.
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9.2 Struttura

Il software è sviluppato secondo il paradigma della programmazione modulare, ovvero nella
suddivisione del programma in moduli distinti con una funzione specifica.

Figura 9.3: Struttura software

Il modulo lon.c, supportato da database.c, contiene tutta la logica necessaria alla gestione dei
dispositivi LON permettendone il monitoraggio e controllo. Una volta eseguito il setup iniziale,
il modulo resta in attesa di aggiornamenti o comandi provenienti dai moduli tcp.c e mqtt.c.

È possibile inoltre notare la presenza dei moduli configuration.c e utils.c, composti dalle funzioni
necessarie per ottenere i parametri di configurazione e da altre funzioni utili a tutti i moduli.

9.3 Dettaglio funzionamento moduli

9.3.1 Modulo configurazione

Il modulo di configurazione si occupa della lettura e del parsing dei file di configurazione descritti
nelle sezioni 9.5.1 e 9.5.2.

Figura 9.4: Flowchart modulo configurazione
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Il diagramma di flusso illustrato in fig. 9.4 mostra le due funzionalità del modulo, la lettura del
file di configurazione config.ymal e del file dei dispositivi conosciuti known devices.yaml.

Per la lettura dei parametri di configurazione viene innanzitutto eseguito un tentativo di
apertura del file. Se il file si è aperto correttamente, viene eseguito il parsing dei parametri
formattati in YAML attraverso le funzionalità della libreria libyaml-dev. Nel caso il file non
esista, il software è in grado di creare automaticamente un file contenente la configurazione di
default.
Una volta letti i parametri, sono resi disponibili agli altri moduli attraverso delle funzioni con
cui è possibile richiedere i valori.

La lettura dei dispositivi conosciuti funziona esattamente come la lettura del file di configurazione
appena descritto, con l’unica differenza che, nel caso il file non esista, nessun file di default
verrebbe creato in quanto non si tratta di una funzionalità necessaria al corretto funzionamento
del software.
I dispositivi specificati nel file sono aggiunti ad un database secondario in attesa di essere rilevati
sul bus e di conseguenza trasferiti nel database principale dell’applicativo.

9.3.2 Modulo database

L’immagazzinamento dei dati di dispositivi e blocchi funzionali avviene mediante un database
dinamico sviluppato specificamente per questo progetto.

Questo database permette l’aggiunta di un numero indefinito di dispositivi, permettendo una
facile scalabilità della dimensione dell’impianto.

Figura 9.5: Database dinamico

Gli elementi del database, ovvero i blocchi funzionali (fb) e i dispositivi, sono ottenibili attraverso
le liste fbs e devices.

L’oggetto dispositivo contiene parametri quali Neuron ID (nid), nome, marca e tipo. Il nome
e la marca sono salvati attraverso un’allocazione dinamica, permettendo un’immissione dalla
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lunghezza indefinita. Infine seguendo la struttura dei dispositivi LON descritta in sec. 5.7.2, ogni
dispositivo può contenere molteplici blocchi funzionali, salvati attraverso il numero dell’indice
nell’array dinamico *fbs.

I blocchi funzionali contengono invece informazioni necessarie ad esempio al singolo pulsante
o relè, quali nome, stato, tipo e altri parametri interni. Anche in questo caso, il nome del
dispositivo è archiviato dinamicamente. Infine ogni blocco funzionale contiene il puntatore che
lo associa al proprio dispositivo, in modo da potere facilmente ottenere eventuali informazioni
aggiuntive necessarie.

9.3.3 Modulo TCP

Il modulo TCP si occupa della corretta apertura del socket utilizzato per la comunicazione con
LONBridge Server e delle sue operazioni di I/O.

Il modulo opera attraverso una chiamata fatta dal loop principale del software. Ad ogni ciclo
viene eseguito un controllo dello stato attuale del socket attraverso la funzione select. Essa
ritorna dei flag in grado di identificare dei dati pronti per la lettura o la possibilità di inviare
dati senza causare blocchi.

Figura 9.6: Flowchart modulo TCP

Come illustrato in fig. 9.6, nel caso sia possibile leggere dal socket, viene eseguita una lettura
dei pacchetti fino al raggiungimento dell’identificatore di fine messaggio. La lettura multipla è
necessaria in quanto non sempre i dati sono contenuti in un singolo pacchetto TCP. Una volta
ricevuta la stringa formattata in XML da LONBridge Server, viene inoltrata all’handler del
modulo LON per i messaggi in input.

Nel caso sia possibile inviare dei dati e fosse presente un messaggio nella coda FIFO in uscita,
viene eseguito l’invio e in seguito preparata la coda per la prossima iterazione.

È inoltre possibile osservare come la chiusura del socket da parte di LONBridge Server comporta
l’arresto dell’applicativo in quanto non più in grado di funzionare correttamente.
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9.3.4 Modulo LON

La gestione dei dispositivi LON è eseguita dall’omonimo modulo. I suoi compiti sono l’aggiunta
dei dispositivi e dei relativi blocchi funzionali al database, la lettura del loro stato e il loro
controllo.

Di seguito sono riportati i diagrammi per le operazione di input e output sui dispositivi LON.

Figura 9.7: Flowchart modulo LON

Si osserva, nel caso di dati in input, un iniziale parsing del messaggio formattato in XML. In
funzione del tipo di messaggio rilevato e alla presenza o assenza del dispositivo nel database, il
software decide come proseguire.

Nel caso in cui si tratti di un nuovo dispositivo, quest’ultimo viene aggiunto al database e in
seguito configurato automaticamente in Home Assistant. Nel caso invece in cui si tratti di un
dispositivo presente nel database, viene aggiornato lo stato in quest’ultimo e in seguito inviato
ad HA.

È possibile inoltre osservare la procedura necessaria per l’invio di un messaggio in output ai
dispositivi LON. In questo caso è necessario formattare una stringa in formato XML contente i
parametri da inviare a LONBridge Server e in seguito aggiungere il messaggio alla coda FIFO
per l’invio del modulo TCP.
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9.3.5 Modulo MQTT

Il modulo MQTT si occupa della comunicazione con Home Assistant attraverso l’omonimo
protocollo.

Le funzionalità principali sono la configurazione automatica di Home Assistant (maggiori
informazioni in sec. 9.7.1), l’invio di un aggiornamento di stato ad HA e la ricezione di comandi
provenienti da HA.

Figura 9.8: Flowchart modulo MQTT

Per eseguire la configurazione automatica di Home Assistant, è necessario innanzitutto conoscere
il tipo di dispositivo da configurare.

Nel caso di una pulsantiera viene creato un messaggio contenente le istruzioni per configurare
il dispositivo in modalità evento, in modo da potere utilizzare ad esempio la pressione di un
pulsante come trigger per un’automazione.

Nel caso si tratti invece di un attuatore, vengono generati due messaggi: il primo contenente la
configurazione del dispositivo come luce e il secondo contenente lo stato iniziale del dispositivo. È
inoltre necessario iscriversi ad un topic per la ricezione dei comandi da parte di Home Assistant.
Un messaggio inviato a questo topic genererà un interrupt una volta ricevuto, permettendo di
eseguire la commutazione dell’attuatore.

L’aggiornamento dello stato di un dispositivo o l’invio dell’evento avviene attraverso un
messaggio con un topic uguale a quello configurato precedentemente.
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9.4 Installazione
Sono necessari i seguenti pacchetti:

• libyaml-dev

• libssl-dev

Per l’installazione è necessario seguire il seguente procedimento:

1. scompattare l’archivio paho.mqtt.c-1.3.9.tgz

2. aprire una finestra del teminale

3. posizionarsi nella cartella contenente i file scompattati

4. eseguire sudo make install

5. scompattare l’archivio LON-MQTT-Bridge v1.0.tgz

6. posizionarsi nella cartella contenente i file scompattati

7. eseguire sudo make install

9.5 Configurazione

9.5.1 Parametri di funzionamento

La configurazione dei parametri necessari al funzionamento del software avviene attraverso il
file di configurazione config.yaml posizionato in /home/pi/LON-MQTT-Bridge.

Nel caso questo file non fosse presente, è possibile avviare l’applicativo e un file di default viene
creato automaticamente.

Sono disponibili i seguenti parametri:

• mqtt ip: indirizzo IP server MQTT

• mqtt port: porta server MQTT

• mqtt username: username MQTT

• mqtt password: password MQTT

• mqtt qos: qualità del servizio MQTT (0,1,2)

• mqtt retain messaggi salvati nel server (0,1)

• lon bridge ip: indirizzo IP server LONBridge

• lon bridge port: porta server LONBridge

• lon bridge id: ID server LONBridge

• lon bridge core: core server LONBridge
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Di seguito è rappresentato il file di configurazione con i parametri di default:

Listato 9.1: File di configurazione per LON-MQTT-Bridge
# LON -MQTT Bridge configuration file

mqtt_ip: 127.0.0.1
mqtt_port: 1883
mqtt_username: LON -MQTT - Bridge
mqtt_password: Password
mqtt_qos: 0
mqtt_retain: 0

lon_bridge_ip: 127.0.0.1
lon_bridge_port: 3050
lon_bridge_id: 1
lon_bridge_core: 2

9.5.2 Dispositivi conosciuti

È presente la possibilità di fornire al software i dettagli dei dispositivi conosciuti quali nome,
marca e nomi dei blocchi funzionali attraverso il file di configurazione devices.yaml posizionato
in /home/pi/LON-MQTT-Bridge. In questo modo è possibile specificare dei nomi personalizzati
utilizzati al posto dei nomi generici generati automaticamente dal software.

Di seguito è rappresentato un file di configurazione di esempio con due dispositivi:

Listato 9.2: File di configurazione per dispositivi conosciuti
# LON -MQTT Bridge known devices file

device:
nid: 050182 DB7A00
name: Interruttore 1
brand: LonWorks
fb:

- id: 0
name: Pulsante 1

- id: 1
name: Pulsante 2

device:
nid: 050182 D80500
name: Attuatore 1
brand: LonWorks
fb:

- id: 0
name: Luce sala

- id: 1
name: Luce cucina

È importante osservare la struttura del file mostrato in listato 9.2 in quanto il linguaggio YAML
utilizza l’indentatura del testo per leggere correttamente i parametri.
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9.6 Avvio di LON-MQTT Bridge
Similarmente a quanto visto in sec. 8.1.3, è possibile avviare il software tramite il servizio LON-
MQTT-Bridge.service (descritto in sec. 9.7.3) ed impostare l’avvio automatico dopo un riavvio
del Raspberry o un eventuale problema con i comandi:

• sudo systemctl start LON-MQTT-Bridge.service

• sudo systemctl enable LON-MQTT-Bridge.service

È possibile controllare lo stato, arrestare il software e disabilitare l’avvio automatico con i
comandi:

• sudo systemctl status LON-MQTT-Bridge.service

• sudo systemctl stop LON-MQTT-Bridge.service

• sudo systemctl disable LON-MQTT-Bridge.service

Alternativamente, è possibile avviare il software in un terminale con il comando:

• LON-MQTT-Bridge

9.7 Funzionalità aggiuntive
Sono di seguito riportate alcune funzionalità aggiuntive sviluppate in modo da semplificare il
più possibile l’utilizzo del software.

9.7.1 Configurazione automatica dei dispositivi in Home Assistant

Il software è in grado di sfruttare la funzionalità MQTT Discovery presente in HA [10] e
configurare automaticamente i dispositivi senza ulteriori operazioni manuali necessarie.

9.7.1.1 Attuatore

La configurazione di un attuatore avviene attraverso il seguente messaggio di configurazione:

• topic: homeassistant/light/«nid»-«nome»/config

• payload:
"name": "«nome»",
"command topic": "LON-MQTT-Bridge/light/«nid» «function block»/command",
"state topic": "LON-MQTT-Bridge/light/«nid» «function block»/state"

Si può osservare come vengano specificati nome, topic di comando e topic di stato. Il topic
di comando specifica dove vengono pubblicati i messaggi da parte di Home Assistant alla
commutazione di un dispositivo, mentre quello di stato indica dove HA si aspetta di ricevere gli
aggiornamenti di stato del dispositivo da parte dell’applicativo.
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9.7.1.2 Pulsantiera

La configurazione di una pulsantiera avviene attraverso il seguente messaggio di configurazione:

• topic: homeassistant/device automation/«nid»/press «nome» of «nome dispositivo»/config

• payload:
"automation type": "trigger",
"type": "press",
"subtype": "«nome» of «nome dispositivo»",
"payload": "button short press",
"topic": "LON-MQTT-Bridge/event/«nid»:«nome» of «nome dispositivo»",
"device": {

"identifiers": [ "LON-MQTT-Bridge/«nid»" ],
"name": "«nome dispositivo»", }

In questo caso è possibile osservare un numero maggiore di parametri inviati. I parametri
automation type, type e subtype sono utilizzati per specificare il tipo di evento, mentre topic
definisce il topic che HA utilizza per la ricezione degli eventi. Il parametro device specifica un
identificatore univoco e il nome del dispositivo.

9.7.2 Segnalazione evento pressione pulsante in Home Assistant

A seguito dell’aggiunta di una o più pulsantiere ad Home Assistant, è possibile utilizzare la
pressione di un pulsante per eseguire operazioni o avviare delle automazioni.

Figura 9.9: Selezione trigger automazione

In fig. 9.9 è possibile osservare la presenza del dispositivo Interruttore 1 con i suoi quattro
pulsanti nella sezione attivazione/trigger di un’automazione.

Attraverso la selezione di un pulsante è possibile associare una o più operazioni da eseguire in
successione, come ad esempio lo spegnimento di tutte le luci o il controllo di un altro dispositivo
compatibile con HA.
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9.7.3 Servizio LON-MQTT-Bridge

Per garantire il funzionamento del software in caso di riavvio del sistema o dopo un uscita a
causa di un evento esterno, si è realizzato un servizio attraverso systemd.

Listato 9.3: Servizio di sistema LON-MQTT-Bridge
[Unit]
Description=LON -MQTT - Bridge service
After=lon - bridge . service
StartLimitIntervalSec=0

[ Service ]
Type=exec
Restart=on - failure
RestartSec=1
User=pi
ExecStart=LON -MQTT - Bridge

[ Install ]
WantedBy=multi -user. target

Di seguito sono riportate informazioni su i parametri più importanti utilizzati e il loro significato.

• After: Richiede come requisito l’avvio del servizio lon-bridge.service, in modo da essere
eseguito solamente dopo l’avvio di LONBridge Server.

• StartLimitIntervalSec: Identifica il massimo numero di tentativi di riavvio, infiniti se
impostato su 0.

• Type: specifica la modalità di avvio dell’eseguibile. Exec considera il software avviato
immediatamente.

• Restart: specifica se riavviare il software in caso di problemi.

• RestartSec: imposta il tempo di attesa prima di riavviare il software.

• User: specifica l’utente utilizzato per l’avvio del software.

• ExecStart: specifica il programma da avviare.
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10. Integrazione di Google Assistant

Google Assistant e di conseguenza lo smart speaker Google Nest Mini possono essere integrati
in Home Assistant in due modalità: attraverso le funzionalità cloud di HA o manualmente.

10.1 Home Assistant Cloud
I creatori di Home Assistant forniscono un servizio cloud a pagamento attraverso il quale è
possibile aggiungere facilmente assistenti vocali come Google Assistant e Amazon Alexa.

Viene anche fornita la possibilità di connettersi da remoto all’interfaccia grafica di HA senza
dovere configurare port forwarding nel router, DNS e certificati SSL.

Home Assistant Cloud è l’opzione più semplice ma comporta un costo mensile di 5 USD.

10.2 Configurazione manuale
La seconda opzione consiste nell’integrazione manuale di Google Assistant attraverso la
creazione di un’app nella console delle azioni di Google. [11]

Questa modalità è gratuita ma necessita l’accesso ad Home Assistant dalla rete, richiedendo
di conseguenza la configurazione del port forwarding nel router, l’utilizzo di un DNS o DDNS
per l’associazione del proprio indirizzo IP ad un nome DNS ed infine a un certificato SSL per
garantire la cifratura e la sicurezza della connessione.

10.3 Scelta della modalità
Data l’installazione del Raspberry contenente Home Assistant nella rete SUPSI, si è optato per
l’utilizzo di Home Assistant Cloud per semplificarne l’integrazione.

Figura 10.1: Pannello di controllo integrazione Google Assistant

Si può osservare in fig. 10.1 come sia facilmente possibile associare l’account Google utilizzato
dallo smart speaker e selezionare i dispositivi da esporvi.
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11. Pannello dimostrativo

Per testare il sistema nel suo insieme, si è realizzato un pannello in legno contenente tutti i
dispositivi necessari al suo funzionamento.

Figura 11.1: Pannello dimostrativo

Si possono osservare partendo da sinistra due attuatori e una pulsantiera LON. I due attuatori
LON controllano le tre lampadine identificate come Cucina, Sala e Camera.

Sulla destra è presente il router Wi-Fi utilizzato per la creazione di una rete locale a cui sono
connessi il Raspberry e il Google Nest Mini.

11.1 Comandi vocali

L’utilizzo di un assistente vocale avanzato come Google Assistant permette l’interazione con il
sistema attraverso semplici frasi come ad esempio:

Hey Google, accendi luce camera

Hey Google, spegni luce camera

Hey Google, spegni tutte le luci

Hey Google, ci sono luci accese?
−→ Luce cucina e luce camera sono accese, luce sala è spenta
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11.2 Interfaccia grafica
Home Assistant, oltre ad integrare l’assistente vocale, fornisce un’interfaccia grafica visualizzabile
da un qualsiasi dispositivo connesso alla rete come ad esempio uno smartphone, un tablet o un
PC.

Figura 11.2: Dispositivi configurati in Home Assistant

In fig. 11.2 è possibile osservare un esempio di interfaccia da cui è possibile visualizzare lo stato e
controllare l’illuminazione di casa. Per la visualizzazione di quest’ultima è sufficiente connettersi
all’indirizzo http://«IP Raspberry»:8123 ed autenticarsi.

11.3 Supporto di montaggio LON
Per facilitare il montaggio dei dispositivi LON sul pannello di legno, si è progettato il supporto
in plastica mostrato in fig. 11.3. Quest’ultimo possiede 4 fori M3 per il montaggio ed è in grado
di agganciare i dispositivi ad incastro.

Figura 11.3: Supporto di montaggio

I supporti necessari sono stati realizzati con una stampante 3D in PLA.
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12. Conclusioni

Il lavoro svolto durante il progetto di diploma ha portato alla realizzazione di un sistema
domotico per persone anziane e/o con disabilità dal semplice utilizzo.

Il software sviluppato, LON-MQTT Bridge, permette l’integrazione di pulsantiere e attuatori
LON con molteplici framework domotici open source grazie all’utilizzo del protocollo comune
MQTT. Per questo progetto si è scelto il framework Home Assistant, attraverso il quale è
inoltre possibile controllare moltissimi altri dispositivi idealmente non compatibili tra di loro,
realizzando un sistema in grado di gestire la maggior parte degli aspetti di un’abitazione.

Per controllare l’illuminazione è sufficiente richiedere allo smart speaker l’accensione o lo
spegnimento delle luci desiderate. Alternativamente è possibile utilizzare l’interfaccia grafica su
un cellulare, un tablet o un PC.

La modularità del software permette un’eventuale facile futura espansione dei dispositivi
supportati, in modo da potere realizzare installazioni sempre più avanzate e di conseguenza
fornire un supporto sempre maggiore per migliorare la vita delle persone bisognose.
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