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Smart contract e la piattaforma Ethereum

i Qu al s iowagidne técnofogica pud essere
pericolosa: il fuoco lo & stato fin dal principio, e il
linguaggio ancora di piu; si puo dire che entrambi
siano ancor a pericol osi
nessun uomo potrebbe dirsi tale senza il fuoco e
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Abstract

In un contesto nel quale le banche e i piu grandi istituti finanziari del mondo sono alla
costante ricerca di nuovi strumenti che possano alimentare la fiducia in essi senza esporsi a
continui aumenti delle commissioni e tagli del per sonal e, l utilizzo
come la blockchain potrebbe assicurare una maggiore trasparenza verso il pubblico ed una
maggiore accessibilita a tutti i servizi finanziari esistenti andando a rivoluzionare il mondo
della finanza.

La componente fiduciaria che é alla base di qualsiasi innovazione svolge dunque un ruolo
determinante nel processo di adozione. Questo elaborato vuole focalizzare la propria
attenzione su uno degli strumenti cardine di questa tecnologia, ovvero gli smart contract, i

di u

qua | i rendono possibile minimizzare | d6del emento
accordo, riducendo i rischi legati alla controparte. | contratti, che oggi d e

vengono stipulati dal pubblico con qualsiasi attore del sistema finanziario ed hanno
storicamente un costo elevato in termini di commissioni e interessi. Nella stesura di questo
document o si vogliono affr ont aquesti applicasviodigitat
apporterebbe a queste problematiche.

Inoltre, si vuole esaminare le complicazioni specifiche che vi sono alla base andando a
spiegare dettagliatamente come vengono creati, la loro funzione e le potenzialita di questo
strumento in ambito finanziario. Verranno dungue elencati i principali progetti che supportano
la creazione di questi contratti facendo particolare riferimento ad Ethereum, la piattaforma
decentralizzata pi ¥ i mpor blowkehaia ped ila creazione ce
pubblicazione peer-to-peer di smart contract.

In Svizzera si & discusso molto negli ultimi anni riguardo a queste tematiche e il pensiero
comune che emerge dalle istituzioni € di apertura e stretta sorveglianza nei confronti di
questo settore emergente. A questo proposito verranno esposte le principali normative in
vigore e verra rappresentato uno dei piu importanti poli mondiali Fintech con sede nel
Cantone Zugo.
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PoW
PoS
DPoS
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Ethereum Improvement Proposal
Annual Percentage Yield
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Distibuted Ledger Technologies
Proof of Work

Proof of Stake

Delegated Proof of Stake
Externally Owned Accounts
Ethereum Virtual Machine
Ethereum Request for Comment
Non-Fungible Token
Ethereum-flavored Web Assembly
Collateralized Debt Positions
Initial Coin Offering
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Introduzione

Contestualizzazione

Il settore finanziario & destinato ad essere rivoluzionato dalla tecnologia blockchain e

d al | iéaaignedi nuovi strumenti finanziari che possano essere maggiormente accessibili

al pubblico in sicurezza e totale trasparenza. Nuove tecnologie, grazie alle tecniche di
crittografia e al | 6ev o-lo-peeri ocstamno determinandoi sitae mi
trasf or mazi one dei servizi finanziari, stravolgen

Nella prima parte di questo elaborato verra analizzato uno degli strumenti pit innovativi degli

ul t i mi decenni che sta permettendo di aument a
finanziari che possano entrare nella quotidianita di ogni singolo individuo senza
necessariamente avval er eta dadue istitufoi dn dreglito.nerdann@a z i on e
dunque analizzate le caratteristiche pit importanti che contraddistinguono la blockchain al

fine di far percepire al |l ettore | 6affidabilit
guesta tecnologiasonoinpar te riconduci bild@ all 6i mpl ement a:
contratto, cid ha permesso la realizzazione di uno strumento digitale di programmazione,

legato alle proprieta della blockchain, dove la fiducia € intrinseca nel sistema stesso: gli

smart contract.

Nel secondo capitolo verra presentata la piattaforma piu importante al mondo per quanto
concerne il processo che conduce alla scrittura di smart contract. Si approfondiranno i temi

legati alla politica monetaria del progetto analizzandone le decisioni e i programmi di

sviluppo futuri. Infine verranno affrontati i cambiamenti strutturali che hanno permesso di

definire e mettere a punto il codice su cui si basa il programma, analizzandone i vantaggi e le
problematiche che oggi ne caratter i z z ano Qu&siitcontraittizirfoomatici possono
essere programmat i con | 6 obi etetcerteooperdzioni @s egui
verificarsi di determinate condizioni, cid0 rende questo strumento in grado di tracciare e

regolare qualsiasi accordo ed operazione finanziaria avvalendosi delle proprieta della catena

di blocchi. Le qualita precedentemente descritte hanno permesso la nascita e la rivisitazione

di servizi finanziari tradizionali che oggi si fondano sulla tecnologia blockchain, una parte
significativa di guestoultimi verr”™ trattata ne

Nel |l ultimo capitol o v ermativo prpsergesneSvizzerd amalizzamdos c e n a
autorizzazioni e leggi federali a cui aziende e privati devono adempiere. Inoltre, verranno

affrontate tematiche relative alle sfide future e rischi che possano ostacolare la crescita del

settore.

Per concludere, verranno formul at e dal |l 6autore al cune consi
| 6adozione sempre maggiore di g U ecantparto lsabcario.me nt i

Smart contract e la piattaforma Ethereum
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Domanda di ricerca e obiettivi

Questo elaborato si pone come obiettivo quello di esporre una visione dettagliata

del | 6appl i cazi o ibleckcdam linlambitd fmanzianid andpnda a focalizzare la

necessitadirenderel 6 adozi one di guesto strumento sicura
Lo scopo dell el aborato si sSspeci fda di mcerqaeqbali r i s p o
servi zi finanziar.i potrebber o esser eblockchgih,i or at
tramite lo sviluppo di smart contract, in termini di sicurezza ed accessibilita? Cosa c¢6  al

base di questo strumento innovativo?

Per poter comprendere a fondo il contesto in cui si sono sviluppati i servizi finanziari di cui
oggi il settore pud avvalersi, sara necessario r aggi unger e i segui ti o |
del | 6el aborato:

1 Analizzare la tecnologia blockchain capendo le principali caratteristiche e potenziali
ambiti applicativi.

91 Definire la relazione tra la tecnologia e lo strumento degli smart contract illustrandone i
valoric he permettono il funzionamento di quest 61

1 Analizzare dettagliatamente il processo di creazione di questi contratti delineando le
principali caratteristiche e relazioni con il mondo della finanza.

1 Individuare i principali servizif i nanzi ar i nel gmadctoetrack pbteepbe r at i v
portare benefici andando ad analizzare piattaforme che supportano la creazione ed
applicazione di essi.

I Valutare dal punto di vista giuridico e informatico quali siano i rischi a cui
potenzialmente dover far fronte.

1 Definire le proposte in atto per il rinnovamento del settore e porgere uno sguardo
all 6atti vi esénte s territorip fomdndo ump panorama generale e le sfide
normative da affrontare.

Smart contract e la piattaforma Ethereum
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Metodologia

Nella redazione di questo elaborato di tesi sono state svolte prevalentemente ricerche a
carattere qualitativo data | ament® teqnitoanfommiatico e |
delle tematiche affrontate.

Nella prima fase  stfanditadefladettdratuen aldime di@amprendesei a p p |
a fondo tutte le caratteristiche tecniche che vi sono alla base della tecnologia blockchain.

Al | 6 i diquesteraralisi, avvenute tramite la lettura di manuali e di testi scientifici inseriti

nei piu rilevanti giornali finanziari, si vuole andare a definire la relazione tra la tecnologia e lo

strumento degli smart contract ed analizzare il funzionament o di quest oOoul t i mi

Nella seconda fase, al fine di individuare e comprendere le caratteristiche piu importanti del

processo di creazione di guest.i contratti, .
del |l a piattafor ma Etiddeladetienatura t dispasiziane e avvaléndosin a |

di rapporti e comunicat.i del |l 6azi enda.

Inoltre sonost at e analizzate alcune notizie che | a co

~

divulga circa gli sviluppi dei principali aggiornamenti che hanno avuto luogo; & stato
necessario avvalersi di queste informazioni in quanto sarebbero state difficilmente reperibili
in altra maniera.

Successivament e, | 6el aborazione del document o
strutturate ad attori protagonisti in questo settore da diverso tempo, in modo da poter

comprendere meglio | dutsmatconaractit 6nmpbdappkaca
rivolta all éofferta di servi zi finanziar. basa
prestitielaraccolt a f ondi . I protagonisti di queste inda

materiale informatico reso noto dal Centro di Studi Bancari del Canton Ticino e sfruttando
alcune conoscenze nel settore.

Nel | 6ul ti ma f ase, al foni sudo swluppo rdel settavegsulitezritoeo i n f o
svizzero e la regolamentazione in vigore, sono state svolte delle ricerche qualitative
analizzando la letteratura e i documenti che gli organi di vigilanza hanno divulgato in

passato. Principalmente la ricerca ha fatto leva su studi, comunicati e rapporti federali con
oggetto | 6ev oolamentazomeelellatechotgiarbmakchain e DLT sul territorio.

Smart contract e la piattaforma Ethereum
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1. Latecnologia blockchain e gli smart contract

Per poter comprendere a fondo le possibili soluzi o n i che | 6ismartcomtchet 2i o n e

| 6appl i cazi on e blackchaln gotrdbleeo nportare gal mondo della finanza é
necessario avere una panoramica dettagliata sul reale potenziale di questa tecnologia.

In questo primo capitolo si vuole informare il lettore e renderlo consapevole che lo sviluppo di

gueste soluzioni innovative possano ridurre drasticamente costi e inefici enze nel | 6 a
finanziario.D&dal t r ond e, C @en poteppgroepire m che mado sia possibile trarre

dei vantaggi significativi € necessario conoscere minuziosamente i principi del suo
funzionamento.

1.1.ll poteredel | 6i nnovazi one

Léinnovazione pu, essere intesa come un proces
apportare benessere sociale, essa, come la storia ci insegna, non pud essere fermata.
L6i mportanza nel per cepi r essa&apmoagsbnd spesso ldbaseop por

del successo di molte aziende. Qualsiasi innovazione comporta un sentimento inatteso,
sconforto e apprensione che solo fiducia e determinazione possono risolvere. La

componente fiduciaria che é alla base di qualsiasi innovazione svolge dunque un ruolo
determinante nel processo di adozione.

La blockchain pone il problema della fiducia al centro dei suoi interessi, possiamo dire che

sia una tecnol ogi a dov énterhoadelld feahalogia stessa. Ua'altra t r ui t
complicazione che questo strumento ha voluto risolvere é il problema del double-spending.

Al giorno dbéoggi l a semplicit”™ nimreteélamaggiogen gon o
preoccupazione per tutti gli utenti. Soffermandosi sul denaro digitale possiamo dedurre che

fino ad oggi  stato necessario fare affidamen
denaro non fosse trascritto e speso piu volte. Per | a pri ma v ol diguestat r a mi
tecnologia, e stato possibile far fronte al problema della doppia spesa digitale senza fare
necessariamente affidamento ad un intermediario, dunque, senza riporre fiducia in terzi

(Chiap, Ranalli, & Bianchi, 2020).

1.2.Le principali caratteristiche della blockchain

Letteralmente il termine blockchain p u | essere tradotto in fAcaten
dungue immaginare questa tecnologia come una particolare struttura che sfrutta le
caratteristiche di una r et e dimdstrea enaggiarnara und i no
registro dati in maniera aperta, condivisa e distribuita. Questa tecnologia rientra nella
categoria delle Distributed Ledger Technologie s |, ovver o, | 6i nsi eme di q

Smart contract e la piattaforma Ethereum
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sfruttano il concedd oaldif iime gdistaws tdd &ksitrrd beud tel
digitali distribuiti sulla rete, senza affidarsi necessariamente ad un amministratore centrale,
come nel caso di un database centralizzato.

La blockchain & dunque una particolare tipologia di DLT, strutturata come una catena di
blocchi dove ogni blocco, contenente informazioni, € collegato al blocco precedente tramite
una funzione chiamata fhasha Questa peculiarita rende possibile identificare ogni modifica o
manomissione del contenuto dei blocchi stessi, in quanto, per ogni nuovo blocco creato,
| 6hash del bl occo precedent e vi & n ¢ Odbl abtedeor i t o0
successivo. Di conseguenza, per ogni tentativo di manomissione del contenuto del blocco
stesso si andrebbe a generare un hash differente, e dunque, si andrebbero a modificare
anche gli hash dei blocchi successivi rendendo il tutto evidente. Possiamo quindi immaginare
la blockchain come un protocollo digitale decentralizzato composto da molteplici registri, che
S i occupano odedeildétiaed allconteinpm pdrantisce specifiche proprieta alle
applicazioni sviluppate su di essa, rendendole uniche e immutabili (Hosp, Cryptocurrencies:
Bitcoin, Ethereum, Blockchain & ICOs & Co simply explained, 2017).

Al i nterno dell 6ecosistema creato sar”™ dunque
nuove informazioni, senza aver la possibilita di modificare o eliminare cid che
precedentemente si € aggiunto. Vi sono due elementi, la crittografia e i protocolli di
consenso, che garantiscono sicurezza e immutabilita nel sistema, ed inoltre, ci permettono di

godere a pieno delle caratteristiche principali di questa tecnologia oltrepassando la necessita

di riporre fiducia in autorita centrali o individui. Le proprieta fondamentali risiedono dunque

nel |l 6i mmutabilit™, nella trasparenza e nell a t
in modo permanente (Castellani, Pomi, Triberti, & Turato, 2019).

Classificazioni: le differenze tra blockchain pubbliche e private

E di fondamentale importanza comprendere a fondo la differenza tra Distributed Ledger
Technology e blockchain; g u e s te @ruDLT maman tutti DLT sono blockchain. Esistono
differenti tipologie di blockchain, ognuna con delle caratteristiche diverse che possano
supportare al meglio la realizzazione di determinati progetti.

Recepire le differenze che vi sono alla base delle categorie risulta essere determinante nella

scelta del modello correttoinrel azi one al campo doapplicazione
siano delle sostanziali differenze tutte le blockchain hanno delle caratteristiche in comune

che si manifestano:

1 nella architettura decentralizzata e distribuita della rete, laddove non esiste un singolo
punto di fallimento e tutti i partecipanti alla rete possiedono una copia della
blockchain;

f da unodautorit”™ decentr al iertita eentrale chalne detienmilo n v i
controllo, permettendo ai partecipanti di aggiornare costantemente in maniera snella
tutte le copie dei registri appartenenti ai blocchi, avvalendosi dei protocolli di consenso
(Chiap, Ranalli, & Bianchi, 2020).

Smart contract e la piattaforma Ethereum
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Di seguito vengono analizzate le diverse categorie che si differenziano in base a come viene
gestita | 6aut or blackchaie:l | 6i nt er no di una

1 Pubbliche (permissionless): si tratta del modello piu utilizzato dove chiunque pud
unirsi alla rete senza dover rispettare particolari condizioni di accesso, le piu famose
sono Bitcoin ed Ethereum. Sono strutture completamente aperte e decentralizzate
dove nessun utente puo alterare il protocollo della rete e nessuno possiede privilegi
nei confronti di altri sia dal punto di vista informativo sia dal punto di vista
procedurale.

1 Private (permissioned): sono strumenti particolari idealmente adattabili a specifici

campi débapplicazione | addove Vi B | a nec
decentralizzazione al fine di preservare un controllo sui permessi di accesso al fine di
mi gliorarne | e performance. All d0interno di

di verifica degli accessi che determinano una blockchain c hi amata @A Consol
rispetto ad u n a A P;rla differeanzadra le due parti €, nel caso di un consorzio, il

controllo viene distribuito tra piccoli gruppi partecipanti alla rete, mentre nel secondo

caso, Vi & una singola entita che regola gli accessi (Hosp, 2018).

1.3.1 protocolli di validazione

La sicurezza, attributo car di nbébckchan| hod asegel i c a z |
solamente nella funzione di hash che caratterizza ogni nodo della catena bensi nei protocolli

di consenso. Al fine di prendere una decisione per ogni singolo movimento o transazione

all 6interno della catena i n o d ill neswork risultd ceinquet | a
spoglio di proprietari e le decisioni vengono prese attraverso procedure che si avvalgono dei

consueti protocolli di consenso. La facolta di prendere delle decisioni risulta essere ripartita
equamente alldinterno del | a ntgianbde soao teddti a toovacec ¢ h i

un accordo su cio che & accaduto nella blockchain.

| protocolli di consenso mirano a raggiungere il consenso distribuito tra i partecipanti, i piu
utilizzati sono il Proof of Work (PoW) e il Proof of Stake (PoS). Per quanto riguarda il POW si
tratta di un protocollo basato sulla risoluzione di problemi matematici complessi e
computazionalmente difficili che i minatori devono ricercare al fine di poter aggiungere
blocchi alla catena validando le transazioni. | nodi che risultano essere coinvolti nel processo
decisionale vengono chiamati miner, essi svolgono una funzione attraverso il quale tutte le
operazioni svolte vengono validate, aggregate in blocchi e infine aggiunte alla blockchain. In
quest o protocol votiolb, ipovvere dia maggi ore probabi
problema, e sancita dalla potenza di calcolo che ogni miner possiede. Il primo miner che
risolve il problema in questione crea un blocco che trasmette alla rete, in attesa della
convalidadell 6operazione da parte degl:i al tri nodi , r

1 protocollo PoS = unbéalternativa al PoW siclL
risorse energetiche in quanto garantisce il raggiungimento di un consenso distribuito basato
sulla partecipazione. Ogni utente possiede dei token, degli asset digitali, e in base alla

Smart contract e la piattaforma Ethereum
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guantita detenuta vengono definiti, in maniera pseudocasuale, gli utenti validatori che
andranno a creare il blocco e aggiungerlo alla catena. In questo protocollo di consenso non

Vi sono ricompense in gquanto | 6offerta comple
principio secondo la politica monetaria della piattaforma, | Gunico incentivo
risiede nelle commissioni di transazione associate al blocco creato. Anche questo protocollo

mira a raggiungere un consenso distribuito andando a ripartire equamente il diritto di creare

un nuovo blocco in base ai token posseduti ed a guadagnare dunque la commissione

(Chiap, Ranalli, & Bianchi, 2020).

1.4. Aggiornamenti della catena di blocchi: il Fork

Léessenza di guesta nuova tecnol ogia rquestaa i nt
proprieta, permette a tutti gli utenti, di essere sempre al passo con i cambiamenti dettati da
continui aggiornamenti del codice che costituisce la catena di blocchi nel quale si opera.

Di fferentemente da c¢ci, c¢che avviene con | 6aggio
nel quale vengono prese delle decisioni da pochimembridel | 6 or gano diettandbt i vo
il prosi eguo, in questo caso siamo di fronte

devono essere condivise dalla maggioranza della comunita prima di essere realizzate.

Gli aggiornament i nel | 6 ec os innaseonpadunule tramitec delke iproposte che
spesso mirano alla revisione di parte del codice che puo riguardare il protocollo stesso o la
sua documentazione. € st ato introdotto il termine fAFor k.

essere, o meglio, per indicare una potenziale modifica del codice originario al fine di
migliorare lo stato attuale della tecnologia, permettendo, al medesimo tempo, di generare
una nuova versione della blockchain mantenendo tuttavia ci0 che € avvenuto
precedentemente. Questo meccanismo, nel recente passato, ha consentito la nascita di
alcuni nuovi progetti con caratteristiche diverse rispetto alle condizioni iniziali (Perugini,
2018).

Si possono verificare diverse situazioni che possiamo dividere in due grandi categorie:
aggiornamenti che provocano una modifica irrevocabile delle regole della blockchain ed altri

che non richiedono nessuna modifica delle regole. Que st 6 ul t i mii fesfiokn or ecdhd laanre
si tratta di una divergenza temporanea dello stato della catena al verificarsi della creazione
contemporanea di un blocco da parte di due o piu miners. Questa circostanza € destinata a

risolversi velocemente in quanto, la temporanea divergenza della blockchain, resa possibile

dalla convalida di alcuni nodi di due catene separate, volge al termine al momento che i nodi

andranno a seguire la catena piu lunga delle due.

Per quanto concerne gli aggiornamenti che richiedono un mutamento delle regole essi
prendono ilnome dithardfor k 6 odpfgoftfo e k 0 . erknaa sasiarizile che vi e tra le
due tipologie risiede nella retrocompatibilita delle norme. Nel caso di un hard fork vi € una
modifica delle regole di consenso che rendera validi alcuni blocchi che precedentemente
erano considerati illegittimi, i nodi che non eseguiranno il fork non saranno in grado di
riconoscere i nuovi blocchi come validi. Mentre nel caso di una soft fork abbiamo una
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modifica delle regole compatibili con le regole precedenti, questi aggiornamenti vengono

difatti anche intesi come ottimizzazioni dei protocolli in essere. E utile sottolineare che nel

caso i partecipanti alla catena, i nodi, abbiamo opinioni contrastanti riguardo alle proposte
débaggiornambeinte cheossi hard fork sia accompagn:
una divisione definitiva della catena che conduca alla perdita del consenso sulla cronologia

delle transazioni (Porta, 2019).

155Undapplicazione tecnologica del contrat:

Uno degli strumenti cardine di questa tecnologiaeélos mart contract, fteet t er ¢
intelligenteod viene defintoper | a prima volta da Nripeotocol®diabo n
transazione digitale cheese gue i t er mi ni(Ridey, 2007). contr att oo

Questa forma digitale del contratto si sposa perfettamente con le proprieta della blockchain
poiché ricalca le caratteristiche di un contratto reale che viene salvato ed eseguito
direttamente nella catena di blocchi andando ad annullare la necessita di avere una
controparte centrale che ne regoli il rispetto delle condizioni. Dunque, la valutazione dei
requisiti, il rispetto delle posizioni e lo status del contratto non sono regolate da parti terze
poiché questo ruolo é ricoperto dal consenso del network.

Gli smart contract vengono eseguiti in maniera automatica al verificarsi di determinate

condizioni stabilite precedentemente alla stipula del contratto dalle parti concordatarie. Essi
manipolano direttamente la blockchain tramite il loro codice che deve necessariamente

essere chiaro e comprensibile in quanto mira ad automatizzare delle specifiche conseguenze
contrattuali tra parti non fidate, andando ad identificarsi nella catena con un indirizzo

univoco. | risultatdi del | 6esecuzi one dinellablackchmimar t c
solo quando la maggior parte dei nodi concorda sui risultati, per questo motivo, non é
necessario disporre di una terza parte fidata in quanto, in linea di principio, la fiducia viene

riposta nella struttura della catena e nel suo protocollo di consenso (Carboni, 2017).

Come funziona uno smart contract

Con la definizione precedentemente esposta di smart contract possiamo dedurre, in
concreto, che si tratta di software basati sulla tecnologia blockchain. Essi definiscono regole
e condizioni da rispettare ricalcando, digitalmente, tutte le caratteristiche di un contratto
tradizionale. Per chiarire il funzionamento di questi software applicativi € necessario
distinguere tutte le fasi che caratterizzano la nascita di queste obbligazioni digitali.

1 pri mo pass ag gattadella stipufa aet contratitd e della sottoscrizione delle
clausole che legano le controparti. Successivamente vengono tradotte e registrate in uno
smart contract che viene inserito e trascritto nella blockchain che eseguira una verifica sulla

di sponibilit”™ dei fondi del |l 6utente che regist
identificato da un codice hash, entra a far parte di un blocco che ne garantisce |l
mantenimento,l6 accessi bilit”™ ed un corretto awigngiaor nam
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validazione da parte dei partecipanti alla blockchain. Come detto in precedenza, la fase di
verifica e convalida di dati ed informazioni, in questo caso specifico avviene tramite i
protocolli di consenso Proof of Work oppure Proof of Stake.

Dopo esser stato validato, cioé ottenuto il consenso da parte dei nodi, il blocco creato viene
aggiunto alla catena venendo contrassegnato da una marca temporale; questo meccanismo
prende il nome di timestamping. Ogni nodo, dunque, aggiunge il blocco alla catena nel quale

la sequenza di hash creatasi la rende non contraff abi | e . Léboperazione

essere pubblicaevisible al | 6i nterno dell a piattafor ma.

Da questo punto in avanti la responsabilita di verifica delle clausole contrattuali viene affidata

ad un agente ter zo, ateGaopartechekvolge laSunzioherdiaraniitatrad i
la blockchain e il mondo reale. Léoracolo pu, mgola pppleaziens b anr e

gruppo di attori che agisce qualora le condizioni del contratto si verifichino, fornendo le
informazioni necessarie ricercate esternamente alla blockchain. Un esempio concreto
possono essere le tariffe di rimborso imposte da una determinata compagnia aerea nel caso
diritardo diunvolo. | nf i ne, come wultimo passo, Vvi

automaticame nt e una volta ri cevut ke obbligazionp conhtrattuakh
necessitano di essere esercitate, lo smart contract agisce autonomamente andando a
svolgere le transazioni precedentemente concordate.

Una volta che un contratto & stato sviluppato puod essere trasferito ad una blockchain gia in

esecuzione, come ad esempi o Et herlacatema ricever& e

una copia del codice dello smart contract ed eseguira il relativo calcolo. Non é dunque
necessari o c o suturadedicaa ad ospitare fno specifico contratto e svolgere i

a ¢q

un
un.

ogr

relativi calcoli, poiché esistono piattaforme che rendono possi bile | 6esect

contrattuali specifiche quali ad esempio il trasferimento di denaro o il passaggio di proprieta
di un bene (Aguaro, 2019) (Carboni, 2017).

1.6. Alcune delle principali piattaforme che supportano smart contract

Negl i ul t i mi anni S i sono sviluppate, i n
blockchain, diverse piattaforme che supportano la nascita e lo sviluppo di smart contract.

Ethereum

Ethereum é la piattaforma leader nel mondo nonché considerata la scelta migliore dalla
maggior parte degli utenti; esso pud essere inteso come un computer globale nel quale é
possibile sviluppare, senza censure e particolari licenze, programmi per qualsiasi evenienza,
come ad esempio, progetti inerenti al mondo del gaming e alle Initial Public Offering (ICO). Si
tratta di una blockchain pubblica e non specializzata che non ha uno scopo specifico e risulta
essere facilmente programmabile ed adatta per molteplici scenari. Ad oggi utilizza un
protocollo di consenso PoW nonostante stia pianificando una migrazione verso il protocollo
PoS. Ethereum utilizza un proprio token denominato Ether che puo essere a sua volta
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suddiviso in wei, unita di misura di riferimento utilizzata per pagare il gas, ovvero, il costo
effettivo in termini di commissioni.

Nel |l 6ambito della Dblockchain il concetto
contract, sO0i nt en & rappneaentard w enezgoadi scambio ip denaro,
guote di una societa, oppure, un diritto o bisogno specifico come ad esempio il diritto di voto
all 6interno delllpreguppasto @ che In lquestoRamiBto ogni operazione ha un
costo definito, ogni transazione, che si definisce in base alla quantita di calcoli da effettuare
per ogni blocco, ha un costo in termini di gas. Uno dei problemi che caratterizzano la
piattaforma Ethereum, come illustrato nel dettaglio nei prossimi capitoli, risiede proprio
nel | 6dal t o gas fees blwe clieal fleqrente sovraccarico della rete che rappresenta
una defezione importante per gli utenti che necessitano di elaborare rapidamente i contratti
(Antonopoulos & Wood, 2018).

Nontuttele bl ockchain supportano al l oro interno

guesta attivita, che pud essere vista come un elemento distintivo per una catena di blocchi

a

ri spetto ad wunodaltra, ~ resa possilefuhzienidal | 6i

i mmagazzinamento dei dati che tutte | e Dbl
criptovalute, oltre ad Ethereum, si sono sviluppate nel corso degli anni numerose piattaforme

che mirano a risolvere probl emi di fferenti

seguito, faremo riferimento a due progetti tra i piu capitalizzati, Cardano ed EOS.
Cardano

Cardano e una piattaforma sviluppata da IOHK, una societa che si occupa dello sviluppo di
tecnologie peer-to-peer diretta da uno dei membri fondatori di Ethereum, Charles Hoskinson.

t

ockc

r

1 progetto di Cardano si pssaref dugigien edl efficaseu b i t o

sfruttando le migliori caratteristiche delle blockchain pit importanti nel settore delle
criptovalute, ovvero, Bitcoin ed Ethereum.

Questa piattaforma offre servizi che possano rendere il token ADA una riserva di valore,
esattamente come Bitcoin, ed al contempo vuole garantire ai proprietari la partecipazione al
funzionamento della rete, per questo motivo, coloro che detengono ADA hanno il diritto di

votare eventuald] modi fiche propost esouailizzate,dlf t war

PoS. Si tratta di una struttura modulare, basata su diversi livelli, che mira a risolvere quei
problemi di scalabilita e sicurezza della rete di cui altre piattaforme, come ad esempio
Ethereum, ne soffrono. Il main target di questo progetto € la creazione di una blockchain piu
sostenibile e bilanciata in grado di rendere le transazioni piu snelle sia dal punto di vista
burocratico sia dal punto di vista procedurale (CoinMarketCap, 2021).

Ad oggi, il punto di forza che rende ADA molto utilizzato e in costante crescita, € il rigoroso
approccio scientifico che gli sviluppatori hanno imposto alla base dello sviluppo del sotware.
Infatti, tutte le decisioni che concernono con la tecnologia sviluppata dalla blockchain
passano attraverso processi di ricerca peer-reviewed, il che significa, che le idee e
innovazioni proposte vengono messe in discussione dal network ancora prima di essere
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convalidate rendendo tutto il processo decisionale innovativo e rigorosamente trasparente
(Della Mura, 2020).

EOS

Si tratta di un ecosistema basato su blockchain progettato per consentire agli sviluppatori di
creare applicazioni decentralizzate nella maniera piu semplice e veloce possibile. Sviluppato
dalla societa Block.one. Di cui Daniel Larimer e Brendan Blumerfann, fondatori di EOS,
fanno parte del team esecutivo. Questa situazione ha dato vita a molte critiche nel mondo
della finanza decentralizzata i n quanasocieti

renda il progetto piuttosto c e n tunita blockklaia tsio ,

sos
| 6

prefigge come target. | | principale obiettivo di guesto ptr

possa rendere immediata ed accessibile ad una porzione maggiore di pubblico la piattaforma
EOS.IO, blockchain di riferimento che utilizza il token EOS come criptovaluta nativa
(CoinMarketCap, 2021).

Vengono fornitd.i undampia gamma di servi zil
sviluppatori che desiderano creare rapidamente applicazioni decentralizzate avvalendosi di
maggiori livelli di scalabilita grazie ad un approccio modulare. Si potrebbe definire EOS come
un progetto che tende a creare familiarita per i suoi utenti cercando di sostenere ed educare
tutti i partecipanti alla rete fin dal principio.

La rete utilizza una tecnologia particolare che si identifica in una variazione del protocollo di
consenso PoS chiamata Delegated Proof of Stake (DP0S). Si tratta di un modello nel quale i
possessori dei token eleggono periodicamente dei rappresentanti, 21 AblocH

pr od

quale si occupano di creare e validare i blocchi in rappresent anza del |l 6intero

Questo modello riduce la decentralizzazione ma permette di ottenere una scalabilita
superiore andando a risolvere molti problemi che si identificano in altre piattaforme in termini
di velocit”™ does¢g@Gatiz2dl®ne dei processi
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2. Ethereum
Il progressochepot r ™ appor t adella bldckehaid dak purtande vista finanziario si
identifica nella possibilit”™ di mi ni mizzare | &

accordo, riducendo i rischi legati alla controparte che usualmente regola un normale
contratto, come ad esempio una banca o un istituto finanziario.

Prima di analizzare le soluzioni, in ambito finanziario, che la decentralizzazione nella stipula

e nel regolamento dei vincoli contrattuali possa apportare € doveroso soffermarsi nel capire

come la tecnologia blockchain renda possibile questi sviluppi. Uno dei motivi alla base della
nascita dell éecosistema Ethereum risiede propr
interoperabilita alla tecnologia blockchain puntando a diventare una piattaforma globale per
applicazioni decentralizzate, che possa consentire a tutti i suoi utenti, di scrivere ed eseguire

smart contract senza censura ed annullando tutti i rischi legati ad una controparte che ne

regoli il rispetto.

2.1. Panoramica della piattaforma

Ethereum viene descritto per la prima volta in un whitepaper, documento che ha il compito di
definire un progetto ed attirare potenziali investitori, nel 2013 da Vitalik Buterin,
programmatore russo-canadese che insieme ad altri co-fondatori ha ottenuto finanziamenti
per il progetto in una vendita pubblica online riuscendo a lanciare ufficialmente la blockchain
nel luglio 2015. Definita dal pubblico come la storica rivale del Bitcoin nel mondo delle
criptovalute, € la seconda moneta digitale piu diffusa al mondo con una capitalizzazione di
mercato che si attesta in oltre 300 miliardi di dollari.

La piattaforma viene definita dai fondatori stessi come un registro distribuito open source,

pubblico, basato sulla tecnologia blockchain con funzionalita di scripting, ovvero, laddove &

possibile scrivere e sviluppare smart contract. Essenzialmente questi contratti intelligenti

sono dei Apezzi di codiced che operano all déint
decentralizzate che possono includere giochi, sistemi di voto, prodotti finanziari e molto altro

(Hosp, 2017).

Il linguaggio di scripting utilizzato prende il nome di Solidity, si tratta di un linguaggio Turing-
complete, cio significa, che tale linguaggio pud essere utilizzato per risolvere qualsiasi
problema che ammetta soluzione, gli utenti, possono dunque progettare qualunque tipologia
di DApp avendo come unico limite la propria capacita di programmazione e creativita senza
necessitare di particolari qualifiche o licenze (vedi allegato 1).
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Account e indirizzi

In Ethereum esistono due tipi di account: externally owned accounts (EOAS), letteralmente

account di proprieta esterna, account associati a smart contract definiti contract accounts. Gli

EOAs possono ricevere ed inviare normali transazioni ed il controllo di essi appartiene
solitamente ad un utente esterno che, usualmente, governa il proprio spazioal | 6i nt er no
piattaforma avvalendosi di strumenti forniti da terzi, a d e s e mppgplizazianen wadlet

esterna ad Ethereum. Al contrario, i contract accounts sono associati ad uno smart contract

e sono controllati dal codice del programma a cui si fa riferimento; quest 6ul ti mo
eseguito in maniera automatica da Ethereum qualora le condizioni definite nel contratto
dovessero verificarsi.

Figura 1. Differenze operative tra le due tipologie di account

User Créeate Externally Owned

—>  Account (EOA)

Contract Account

Owns Create
&

Owns

Contract code
execution is )
Deploved triggered by transaction
on Ethereum | sent by EOAs or
network another contract

EOA can send
transactions
(Ether or trigger
contract code)

NI

—

Ethereum Network
Fonte: Patel, 2018

La differenza sostanziale che vi ~ tra le due
dati che non si verifica nel caso di un account di proprieta esterna. Gli EOAs sono controllati
da transazioni create e firmate crittograficamente con una chiave privata indipendente dal
protocollo della piattaforma che gli utenti proprietari devono custodire in modo sicuro, poiché

definisce, praticamente, i | ver o poss e sEatmmbigibdcodra sonooidemtificati
da un indirizzo Ethereum che deriva dalla transazione di creazione del contratto in funzione
del |l 6account di o0 it qualel vieree conttagségnatbium dorgracbaccounmtrpud

essere utilizzato per inviare fondi al programma oppure per richiamare una delle funzioni del
contratto. | contratti vengono eseguiti solo se vengono verificate le condizioni prefissate,
questo accade, in prima istanza, grazie ad una transazione avviata da un EOA. Un contratto
pu, richiamare ad wun altro contratto ma | 6ini
avviata da undazione esterna che rende possibil

Infine si definiscono fatomicheo le transazioni che costituiscono uno smart contract, in
guanto, vengono terminate con successo oppure ripristinate. Le clausole contrattuali non si
verificano mai da sole poiché il programma rimane inattivo fino a quando una transazione, o
una catena di operazi oniGatemn20h7). ne attiva | 6esec.!
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2.2.Politica monetaria

La configurazione della piattaforma Ethereum si avvale di una propria valuta, denominata

Ether (ETH), nel quale non é defintalaquant i t© massima circolante ¢
viene regolato secondo dei principi deterministici che si limitano a disciplinare la quantita di

ETH generati ogni anno. La politica monetaria viene definita in relazione ai premi che

vengono pagati dal protocollo in un dato momento a favore dei nodi che convalidano le
transazioni e originano i blocchi.

Lébattuale emissione annual e ndad coE2 Btherrper bloacoe d i c
un ulteriore 1,75 Ether per funcle blocko , t er mi ne eghice suceessivanientes p i
Essendo la piattaforma smart contract piu utilizzata accade spesso che sia congestionata,

ovvero, il tempo per la creazione di un blocco usuale di Ethereum, circa 10-20 secondi,

subisca dei ritardi considerevoli dovuti alla grande quantita di operazioni da convalidare

(EthHub, 2021) (Vedi allegato 2).

Ethereum mining

Il meccanismo che allénterno della rete consente di raggiungere il consenso tra i validatori

del network su alcuni aspetticomeilsaldod e g | i account e | 6ordine de
nome di Proof of Work (PoW). Questo algoritmo imposta i vincoli e le regole che i miner,

coloro che si occupano di convalidare le transazioni avvalendosi della loro potenza
computazionale, devono rispettar e per poter svolgere il l oro n
fmininga

Il mining & il processo che rappresenta la creazione di un blocco di transazioni destinato ad
essere aggiunto alla blockchain. | minatori elaborano le transazioni e ricevono dei premi,
denomitat.i A b $otbodokma diétiver, pet egai blocco validato. La generazione di
un blocco richiede un intenso lavoro di calcolo (o potenza di hashing) a causa della difficolta
imposta dal protocollo di rete. Questo livello di difficolta € proporzionale alla quantita totale di
potenza di calcolo, nota anche come hashrate totale della rete, utilizzata per il normale
funzionamento di Ethereum. Questo sistema risulta essenziale al fine di preservare la rete
dagli attacchi e per regolare la velocita con cui i blocchi e premi annessi vengono generati
(EthHub, 2021).

In relazione al breve tempo di convalida dei blocchi, che vengono generati dal blocco
precedente noto anche come Dblocco genitore, ac
vengano prodotti piu blocchi contemporaneamente. Questa situazione € resa possibile

poiché non tutti i nodi validatori aggiornano istantaneamente il ledger quando viene estratto

un nuovo blocco. Tuttavia solo uno di questi diventera parte della blockchain in modo

per manente mentre | 6altro blocco prodotto, mo
prendei | nome dio(efhgasstatioe, 2049).0 ¢ k

I minatori sono attratti dai premi per svolgere il lavoro sulla catena principale, in quanto,
linkentivo a iniziare una catena propria di validazione risulta essere molto ridotto poiché
mi naccer ebbe | &dabiotkehainfaneo affilament sul fatto di avere un solo
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stato di riferimento, ovvero un'unica catena a cui rivolgersi, considerata l'unica fonte di verita.
Gli utenti del network tendono difatti a scegliere sempre la catena piu lunga o piu "pesante”.
L'obiettivo della PoW e di estendere la catena principale, in quanto, maggiore sara la
lunghezza, maggiore sara la credibilita in termini di validazione delle transazioni poiché
rappresentera cio che racchiude in sé la maggior parte del lavoro computazionale eseguito
(Vedi allegato 2).

Tuttavia, come rappresentato nella tabella sottostante, questo algoritmo assume vantaggi e
svantaggi che possono risultare determinanti al fine di comprendere alcune dinamiche
interne alla piattaforma che hanno spinto la governance di Ethereum ad optare per |l

passaggio ad un protocollo Proof of Stake nel prossimo futuro. Quest 6 ul t i ma t emat

discussa approfonditamente nei prossimi capitoli.

Figura 2: Vantaggi e svantaggi relativi al Proof of Work

PRO E CONTRO

Pro Contro

La PoW & neutrale. Non servono ETH per iniziare e le

ricompense per i blocchi consentono di passare da 0 ETH La PoW consuma molta energia, e questo va a scapito

a un saldo positivo. Con la proof of stake servono ETH dell'ambiente.

per iniziare.

La PoW & un meccanismo di consenso testato e ben Chi desidera occuparsi di mining deve avere apparecchiature
collaudato che mantiene Bitcoin ed Ethereum sicure e specializzate, con un conseguente notevole investimento
decentralizzate da molti anni. iniziale.

A causa della crescente richiesta di potenza di calcolo, alcuni i
Rispetto alla Proof of Stake é relativamente facile da gruppi di mining potrebbero potenzialmente dominare
implementare. I"attivita di mining, portando cosi alla centralizzazione e a
rischi di sicurezza.

Fonte: Wackerow, 2021
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Costi e limiti: il gas

Il token ETH é utilizzato per pagare il gas, unita di misura che identifica il costo di

unbéoperazione sulla EVM e viene solitament

miliardesimo di ETH (1 ETH = 10718 wei). Nella piattaforma Ethereum, quando si parla di
gas, ci si relaziona con due parametri: il limite di gas e il prezzo del gas. Il prezzo del gas é la
guantita di wei da corrispondere per una transazione e puo essere stabilito liberamente
andando ad influenzare le decisioni dei miner che, ricercando la massimizzazione del
profitto, convalideranno per prime le operazioni pil onerose. Mentre per quanto riguarda il

l'imite di gas soOintende | a quantit”™ maensoma

nella genesi di un blocco (Chiap, Ranalli, & Bianchi, 2020).

Figura 3: Componenti chiave di una transazione

Term Description

Gas Unit for how much computation work is done.

Gas Price How much you're willing to pay per gas for work (in gwei)
Tx Cost Gas used * Gas Price

Gas Limit Max gas you'll pay for a certain tx

Gas Block Limit Max gas allowed in a block

Fonte: EthHub, 2021

I miners hanno, collettivamente, la capacita di aumentare o diminuire il limite di gas
impiegato per blocco su Ethereum, entro un determinato intervallo temporale. Un limite di
gas maggiore significa che possono essere elaborate piu transazioni per blocco, cido implica
piu dati e uno stato della blockchain elevato che deve essere gestito ed archiviato nella

e

ch

catena da parte dei nodi minatori. Per ovvi ar e al lizbagione deftacavaleda cent r

delle transazioni, che comporterebbe alti costi per gli utenti in termini di gas fees, é stato
introdotto un tasso che possa garantire maggiore decentralizzazione e minor impiego di
risorse per eseguire le operazioni. Un limite di gas piu elevato significa piu risorse da
impiegare e di conseguenza un maggior costo che si traduce in maggiori profitti per i miners

che godono di maggiori proprieta di calcolo. Con | 6i nt r odu z i,amiedicadoesl | 6 un
che possa far notare la presenza di uncle block sulla mainchain, si vuole provvedere al

problema nel quale gli stale blocks si verifichino troppo spesso se i nodi diffondono i blocchi

piu lentamente;r egol andone il tasso  possibile avere
congestione della rete e sull 6emissi onenondi ET

compromettere la sicurezza della rete in termini di decentralizzazione (EthHub, 2021).

I nfine, ~ necessario sottolineare unodoul ti
c he por ¢cazione diludoemart contract. E possibile che le operazioni di convalida o
transazione vengano ripristinate oppure non eseguite. In questo caso, se una transazione
viene ripristinata, tutti i cambiamenti di stato connessi, verificati fino a quel momento,
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vengono anchnbaetsis.i UWnidporpiesrtaizi one che possiamo (
comunque regi strata e il gas speso per | 6esecuzi on
d 6 one.ilmplire, & doveroso soffermarsi sulla possibilita che un contratto venga cancellato
poichnonsinecessita pi% |l a sua esistenza. rhordelquest
suo codice originario sia stata inserita | a f.1
operazione innescata dall dautore del pr org,r amma
ad un rimborso del gas speso per funzione. Questo indennizzo viene considerato, dalla

comunita Ethereum, un incentivo al rilascio di risorse dei clienti della rete per la
cancellazione dello stato immagazzinato (Buterin , Wood, Wilcke, & Altri, 2021).

EIP-1559

Con il termine Ethereum Improvement Proposal (EIP) si specifica un documento con cui gli
sviluppatori della piattaforma possono avanzare delle proposte rivolte al | d ot t i mi zzazi
servizi offerti e al potenziament o del | a 714582 & uno dedliEabgrnamenti piu

importanti che in questi ultimi anni ha voluto modificare la politica monetaria della piattaforma

e il funzionamento di alcuni strumenti integrativi alla piattaforma come ad esempio i wallet
non-custodi al . Questo aggiornament o, c ome dettagld]
riferimento a questo elaborato, cambiera il meccanismo attraverso il quale sono generate le
commissioni che vengono pagate per ogni transazione su Ethereum andando ad aggiungere

nuove proprieta distintive alla catena tra cui la possibilita di proporsi sul mercato come una

nuova riserva di valore. Alla politica monetaria del progetto verra dunque attribuito un

carattere deflazionistico in quanto, secondo particolari dinamiche dettate da questo upgrade

del network, maggiori saranno le transazioni convalidate maggiori saranno le quantita di

Et her bruciati. L6éobiettivo degli sviluppator.i
pi % scarsa | a monet a ci radellvadoretassolufodFraocasse&nMtllane | 6
2021) (Vedi allegato 3).

Figura 4: Cambiamento nell'assegnazione delle fee con I'EIP-1559

Today EIP-1559
g BASE FEE 2
= FEES <
2 TIP >
— (O s
8 | BLOCK N BLOCK ¢
5 REWARD =1\ REWARD g
3 L~

Fonte: Consensys, 2021
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2.3.ERC Token

Una moneta digitale, in gergo criptovaluta, rappresenta uno strumento digitale il cui unico

scopo € quello di trasferire valore agendo come mezzo di scambio. Se a questa funzionalita

e connesso il concetto di smart contract € possibile intendere questo strumento, denominato

token, come una risorsa che possa rappresentare moltoal t r o al |l 6i nterno de

token posso rittar r e e del i neare diverse funzionalit?@ E
come mezzo di scambio di denaro, quota di una societa, valuta fiat e molto altro ancora. Essi

possono essere suddivisi in due grandi categorie: gli utility token che si caratterizzano per le

loro proprieta che danno accesso ad un servizoo un prodotto all éjintern

security token che usualmente rappresentano degli asset finanziari quali ad esempio la

concessione di diritti di partecipazione alle quote di una societa.

All 6interno dell 6ecosi stema Ether eum, grazie a
possibile creare dei token senza avere la necessita di creare una blockchain dedicata che ne

s u p p o tlizzo ed lavendo la possibilita di conservare i propri asset digitali su un qualsiasi

wallet compatibile con la piattaforma. Questa funzionalita cosi importante pone le sue basi

su degli standard che ritraggono i valori e le finalita di uno smart contract, prendendo il nome

di Ethereum Request for Comment (ERC). A discrezione delle mansioni che
contraddistinguono unbdapplicazione  possibile
pit popolari risultano essere | 6 ER T, [-762E1R Ce -777 BrR viluppatore o un utente

che interagisce con il contratto sara inoltre in grado di riconoscere la tipologia di token a cui

si fa riferimento andando a richiamare automaticamente le funzioni nella maniera corretta

(Buterin , Wood, Wilcke, & Altri, 2021).

ERC-20

Un token ERC-20 e un token standard che implementa un insieme di procedure rivolte alla
realizzazione di un determinato compito al | 6i nt er no degl EERC-20mar t
rappresenta lo standard piu comunemente utilizzato per sviluppare nuovi token sulla
blockchain Ethereum in relazione alle sue proprieta che rendono ogni token esattamente
uguale ad un altro in termini di valore e tipologia, ad esempio, un token rappresentante un

Ether avra le medesime caratteristiche di un altro token che rappresenta un Ether. Questo
standard permette di definire, facendo riferimento alla stessa tipologia, la quantita totale
esistente in circolazione, la quantita posseduta ad uno specifico indirizzo ed infine, permette

di trasferire i token da un indirizzo ad un altro (Chiap, Ranalli, & Bianchi, 2020).

ERC-721

Lo standard ERC-721 rappresenta unodinter f abdlaniFangigee r to
Tokens (rNFtTréasgjg o n o owitad rreb setboteudella criptovalute, inserendo

all i nter no cdit oguest oc omec et tlla raritaedg tokten possédutioSi ni c i t
tratta di risorse che non possono essere replicate poiché essi assumono delle caratteristiche
univoche che i rendono scarsi, di fattdi vengono anehenadbeifliinc

BN

Differentemente dai token ERC-20, questo standard, €& stato introdotto al fine di
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rappresentare oggetti che siano diversi gli uni dagli altri. Questi strumenti rappresentano

usual ment e oper e doéoart e, c alh Aifficilinente e mbplicahill. t r i
Léintroduzione di questi token ha perimgmslio di
tramite [ 6utilizzo del. Risultacirfaitigperfetta pt bappéi ea piudn
tecnologia blockchain in questo ambito al finedit ut el ar e i diritti ddédaut o
ed eseguire controllli sull 6aut ent {ChiaptRanaltl, & c i

Bianchi, 2020) (OpenZeppelin, 2021).

ERC-777

Questo standard per token fungibili si concentra sul consentire interazioni pit complesse
durante uno scambio di t oK& vuole appdriare tmiglocmaenti o n e
che possano garantire uno svolgimento piu chiaro e qualitativamente superiore delle
transazioni. Ol t re ad offrire sviluppi significativi,
contratti, qQquesto standard integra loavwieneunzi one

invio di token. Questa funzione permette ad account e contratti di reagire alla ricezione di

token andando a rendere automatiche e snelle diverse operazioni quali ad esempio il rifiuto

della ricezione di un token con standard differente, il reindirizzo di token ricevuti ad altri
indirizzi e il trasferimento di token ad indirizzi differenti. L 6 E R77 consente ad utenti e
sviluppatori di creare dell e funzi onadlesempio c he
una mansione che possa garantire una migliore privacy nelle transazioni o una funzione di
ripristino in caso di smarrimento delle chiavi private (OpenZeppelin, 2021).

2.4.Scalabilita ed inflazione: Ethereum 2.0

~

Ethereum €& una piattaforma che ambisce ad aggiornarsi ed evolversi continuamente
andando ad utilizzare nuove tecnologie e cercando di superare i propri limiti. | principali

probl emi che ad o0ggi caratterizzano | 6ecosi st
protocollo PoW, la scalabilita della blockchain e la privacy delle transazioni. Nonostante il
grande successo avuto da Ethereum d a | | 6 a n madogg? iGpdollemi che circondano la

piattaforma rischiano di cancellare tutto cido che di buono é stato fatto finora allontanando
utenti e sviluppatori in cerca di soluzioni piu convenienti.

A questo proposito € stato sviluppato Ethereum 2.0, un insieme di aggiornamenti che mirano

alla risoluzione di alcuni problemi tra cui la necessita di rendere la rete meno congestionata e

diminuire i costi delle commissioni di transazione che nel recente passato, a causa di una
domanda sempre maggiore, si sono alzate notevolmente. Questo set di aggiornamenti che
prende il nome di A S e @ttenmai anajisd resa possibile dai us@rdatdiat o d
ricerca e sviluppo interna attiva dal 2014 (etherevolution.eu, 2019).
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Figura 5: Tasso di emissione e della curva di offerta di Ether

Ethereum's Historical and Projected Issuance Rate

Supply == Issuance Rate
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Fonte: EthHub, 2021

Un ulteriore problema da affrontare € rappresentato dal | dal gor i t mo di
rende Ethereum una piattaforma affidabile e decentralizzata ma al contempo ha un notevole
impatto ambientale. | nol t re | o spazi o n e cellestrargazionoa Iplebri
della piattaforma risulta essere sempre stringente man mano che la rete cresce. Sussiste la
necessita di rendere la rete scalabile, ovvero, in grado di gestire un aumento del volume
dell e transazioni s e n ziee laaveldcigarc@nrcei viand aggiomatm it
registro distribuito. E possibile risolvere questa problematica con diverse soluzioni,
aumentando le dimensioni del blocco, diminuendo il block time oppure riducendo la
dimensione delle transazioni da validare. Tuttavia, Ethereum ha deciso di operare in maniera
differente andando ad agire secondo una logica basata sul ridimensionamento della catena
in strati (layer). | miglioramenti che verranno apportati sono rappresentati nella road map
ufficiale di Ethereum e saranno oggetto di una rigualifica graduale della rete nel corso dei
prossimi anni, ¢ 0 n | 6 o di rerdere la\piattaforma piu scalabile, sicura e sostenibile
mi gl i or a nzdoger &utti 1 cénsumatdri (Buterin , Wood, Wilcke, & Altri, 2021).

Proof of Stake

nl t 6eer sr

k tio

Ethereum 2.0 vede come princi pale opera di cambi ament o

consenso Proof of Work al Proof of Stake. Il passaggio rappresenta un cambio radicale nella
piattaforma andando a risolvere il problema relativo alla potenza computazionale richiesta

dal PoW ai fini di minimizzare icostii ner ent i a | énérdiaaetettticaa@ ee setdéo u | t i m

consentira inoltre di avere delle rendite passive depositando per un periodo di tempo
determinato i token ETH nella piattaforma, quest a opzi one prende

Il Proof of Stake, considerato un golden standard in termini di sicurezza da ormai tutta la
community, rappresenta una soluzione nel quale tutti i miners, diversamente che calcolare la
soluzione del problema matematico richiesto, avranno diritto di convalidare i blocchi in base
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alla detenzione dei token, dunque, il potere decisionale diventa proporzionale alla quantita di
Ether posseduti.

La blockchain diventa piu facilmente scalabile e conveniente oltre che in termine di sicurezza

anche in termini di costi. La minaccia € tuttavia rappresentata dalla possibilita, seppur remota

i n guanto andrebbe a sfavore di | oro stessi,
validare erroneamente alcuni blocchi e dunque mettere a rischio la solidita della piattaforma
(EthHub, 2021).

Sharding

Lo sharding (Aframmentazionedo) = un espediente
scopo il fatto di poter incrementare il numero di transazioni (capacita di transazione) che
potrebbero essere validate nell dunit?” di t e mg

blockchain (una corsia sola) nel quale vengono inseriti dati e informazioni blocco per blocco.

Quello che caratterizza la piattaforma di ETH & che vengono eseguiti smart contract quindi

all éinterno del | a catena sono inserite funzi
alimentano e rischiano di far congestionare la piattaforma. Qualora ci fosse, come gia

successo in passato, una main adoption della chain potrebbero verificarsi dei problemi

sull utenza base che subirebbe un rallentament
troppo tempo richiesto per la validazione dei blocchi. Cid renderebbe la user experience

pessima (Buterin , Wood, Wilcke, & Altri, 2021).

Lo sharding da un'unica corsia va a costruirne altre a fianco, frammenta la blockchain in
tante fsidechaind Ognuno di queste sidechains avra a fianco un fbeacon chaino centrale il
guale scopo sara quello di coordinare gli altri shards, ovvero gli altri frammenti. Ognuno di
questi frammenti, che rappresenta una blockchain che deriva da pezzi della mainchain, sara
totalmente indipendente con dei nodi validatori indipendenti e dunque potra aumentare
considerevolmente la capacita di throughtput, ovvero il numero di transazioni elaborabili in
unita di tempo dalla catena in termini di performance (Ward, 2020).

Roadmap to Serenity

La transizione ad Ethereum 2.0 e stata riassunta in 3 fasi nel quale saranno introdotti passo
dopo passo tutti gl i aggiornament i cercando di

Con | a fase 0, gi ” in atto, " so Proddf of Stake tmamiteo d ot t
limplementazione del beacon chain, ovvero, quella blockchain che svolgera il ruolo di
coordinatore andando a gestire il registro dei validatori rappresentati dai nodi in possesso di

Ether. Tuttavia la blockchain basata sul PoW verra comunque mantenuta e aggiornata,

prendera il nome di Ethereum 1.X a seconda delle dipendenze e delle utilita.

Oltre ad introdurre il PoS, il beacon chain dovra preparare la fase 1 andando a processare i

crosslink che saranno il mezzo principale attraverso il quale monitorare lo stato delle shards

chain che verranno inserite successivamente. Nel | a f ase 1 si prevede
| 6i mpl ement azi one d e indteedalls beacortisin. ®bngue,ntuttici madir d
validatori che inizialmente saranno posti nel beacon chain saranno spostati sulle shards
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chain, originariamente se ne prevedono 64. Il beacon chain monitorera la fase di sharding
che consiste nel momento pi%h importante di tut:t

Infine nella fase 2 le funzionalitd in programmazione dovrebbero unirsi andando a definire

| 6abbandono dell 6al gortimo PoW ed introducendo
Ethereum-f | avor ed We b Assembl y ( e YegeS W) shard Ichmins g u e st
dovrebbero raggiungere la loro forma definitvami gl i or ando | attualedirhitedii t © o

15-45 transazioni al secondo, riducendo la congestione della rete e migliorandone la user

Figura 6: Roadmap to Serenity
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experience (etherevolution.eu, 2019) (EthHub, 2021).

Fonte: Consensys, 2019

2.5.1 principali progetti sulla blockchain Ethereum

Come detto in precedenza, esistono varie blockchain che supportano la creazione di smart
contract, numerosi progetti che desiderano interagire con Ethereum che da sempre
rappresenta la struttura cardine per lo sviluppo di questi applicativi L d as pi rdagii on e
sviluppatori concerne nel diventare un sistema finanziario globale in cui una connessione

internet rappresenti tutto il necessario per accedere ad applicazioni e servizi in modo sicuro

ed affidabile (Buterin , Wood, Wilcke, & Altri, 2021).

Di seguito sono stati selezionati due progetti sviluppati sulla piattaforma che ad oggi possono
rappresentare al meglio | a diversit? e | 6i mp
applicazioni fondate sul protocollo Ethereum ricoprono.
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Chainlink

Chainlink rappresenta un livello di astrazione della blockchain che consente, attraverso
| Gutilizzo di smart ¢ o rcham énanbdo sidurd e affidabite r Satraitao n e d
di una rete decentralizzata costruita su Ethereum che ha portato per la prima volta il settore
dell e criptovalute a connettersi ed interagir:eé
Chainlink era impossibile per uno smart contract ricevere dati in modo sicuro senza fare
affidamento ad una contropartec he ne garantisse | 6inserimento

Questo progetto ha rappresentato una novita assoluta andando a risolvere uno dei problemi

pi % i mportant. di guesta tecnol oegperiaedatiloféchaint er c o |
in maniera sicu r a . (! protocoll o Chainlink — in grado
nodi che possano essere dei fornitori di dati affidabili, dunque, attraverso una rete di oracoli,

consente di interagire con feed di dati esterni, verificare degli eventi e registrare metodi di
pagamento necessari al fine di regolare il funzionamento di uno smart contract. La
partecipazione al network € garantita per tutti gli utenti e sviluppatori che vogliano contribuire

allo sviluppo della rete tramite il possesso del token LINK.

Il token LINK permette il funzionamento del protocollo in quanto funge da metodo di
ricompensa nei confronti degli operatori dei nodi che si occupano del recupero,

del |l 6el aborazi one e deglilappositi man costracednrifedmedt@ Essod a t i [
rappresenta uno standard ERC-6 7 7 , unodoest enL0 cheemantiemd tutte HR C

funzi onal i t " di guestoultimo ed  possibilgi dete
standard ERC-20. Questo applicativo rappresenta una rete di oracoli decentralizzata nel

gual e | é6affidabilit”™ dei dat i -, gssoreamgradada  d a l
espellere in qualsiasi momento un nodo che dovesse fornire dei dati non attendibili
avvalendosi di un punteggio di reputazione assegnato. Le informazioni riportate da ogni

nodo, che prende il nome di oracolo, vengono v er i ffoidella reee tramiitd iBi nt er
processo di consenso distribuito che esplicita il carattere decentralizzato della piattaforma.

Oltre a fornire un collegamento sicuro tra blockchain e dati del mondo esterno Chainlink pud
agire come un layer superiore per qualsiasi tipo di progetto. In pratica pud operare come uno
strato superiore parallelo alla blockchain in grado di reperire dati dai suoi oracoli e trasferirli
ad altre blockchain (CoinMarketCap, 2021) (Chainlink, 2021).

Makerdao

Lébecosi st eenstato Mprine progetto nel mondo della finanza decentralizzata ad
ottenere unbéadozi one significativa di ventando, n e
riferimento per tutta la comunitd che cerca di costruire prodotti finanziari su blockchain
abilitati per smart contract. Maker € un progetto che si pone come obiettivo la gestione di
DAI, una criptovaluta decentralizzata, gestita secondo politiche democratiche e sostenuta da
garanzie collaterali, con un valore stabile ancorato al dollaro statunitense. Questo progetto é
regolato tramite | 6emissione aor@cdhe reaéengonoMKR ¢ h ¢
partecipare alle politiche di sviluppo di una delle pit grandi stablecoin sul mercato.
MakerDAO coinvolge attraverso una governance decentralizzata utenti in tutto il mondo che,
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in qualita di titolari del token MKR, hanno il diritto di votare alle modifiche proposte al
protocollo.

Stabilita e trasparenza sono i valori su cui questo protocollo € stato fondato al fine di

garantire ai titolari del token MKR ef f i ci enza e solidit?"’ del | 6ec
regolamento di alcuni parametri chiave quali ad esempio i tassi di garanzia dei collaterali e le
commissioni di stabilitd. Fino al 2019 MakerDAO, tramite il suo whitepaper, descriveva come

chiunque potesse generare DAI utilizzando come unica garanzia il token ETH attraverso

| Goudissmart contract unici chiamati Collateralized Debt Positions (CDP).

Successivamente, tramite un piano di aggiornamento graduale, € stata introdotta la
possibilita di porre come collaterale qualsiasi asset basato sulla piattaforma Ethereum che

sia stato precedentemente approvato dai detentori di MKR che ne regolano i parametri di

rischio corrispondenti. La possi bilit?’ di poter partediipare
nuove attivita collaterali al protocollo, la modifica dei parametri di rischio delle attivita
collaterali e la scelta degli oracoli a cui affidarsi guida la domanda del token MKR e ne

influenza il valore di mercato.

DAI, ad oggi, rappresenta una criptoval ut a st abile resistente all o
dei mercati, offrendo!l i bert ™ economica e opportunit”™ doéinyv
utilizzarla (CoinMarketCap, 2021) (MakerDAO, 2021).
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3. Smart contract e finanza

Léinnovazione che | a bl @icktcdohranom dal ampepmodd adel

concretizzando in tante e nuove forme che necessitano di essere comprese e conosciute in

tutte le loro potenzialita. La rapida cresci ta del |l 6offerta di strum
tecnologia blockchain ha visto concr eti zzar si in conseguenza

finanza decentralizzata, rendendo possibile lo scambio di prodotti finanziari tra gli utenti
senza dover ricorrere ad una terza parte.

Oltre alle novita piu conosciute ed affermate, come ad esempio la possibilita di svolgere
cross-boarder payments, scambiarsi direttamente asset digitali ed eseguire trading di
criptovalute, vengono implementati ogni giorno strumenti diversi che mirano ad ampliare il

a

raggio dbéazione di g u e s tadinarza Dirseglito gerraamno presi in mo n d ¢

esame strumenti finanziari ed opportunita ulteriori rispetto a quelle citate in precedenza ed

alcuni progetti che ne promuovono lo svi l uppo e | 6ado(Blockcha;mm 4 mai ns

Innovation, 2020).

3.1.Relazione tra token e Initial Coin Offering

Nell dambito della tecnologia blockchain wu
tipologia di raccolta fondi nel quale vengono messi in vendita dei token, rappresentanti quote
o diritti di partecipazione al progetto che necessita finanziamenti, in cambio di altre
criptovalute oppure denaro fiat. Lo scopo di una ICO risiede nel trovare fonti di finanziamento
senza necessariamente conoscere colui o coloro che si prestano a comprare il token.
Tramite questo strumento si entra in contatto con il mondo esterno al fine di raggiungere piu
persone possibili che possano cosi partecipare alla raccolta dei fondi.

Y

Una delle peculiarita di questo processo innovativo € il richiamo all 6 ut i | mozsmant
contract che possa gestire il processo di vendita dei token, esso, funge dunque da strumento

che sdédinterpone tra due p a mareglisacermamchd richiedonoeunaa |

A

gualsiasi forma di azione contrattuale. Tramite questo meccanismo di crowdsale | 6 ut i

una piattaforma che supporti smart contract € di fondamentale importanza, poiché, oltre ad
eliminare gli intermediari e rendere trasparente il processo di raccolta fondi, questo
strumento rende possibile pensare ad un modello di business non convenzionale il quale
rende accessibile alla clientela retail servizi in ambito finanziario che non sarebbero
facilmente accessibili in altro modo (Chiap, Ranalli, & Bianchi, 2020).

Il vero carattere innovativo di questo processo risiede tuttavia nel cambiamento radicale della

di

na

i

z

z

visione doéinvestimento. Attraverso | a paudtecip

avere accesso al mercato senza necessariamente avere a disposizione grandi capitali da
investire. L &asistema blockchain, attraverso il frazionamento che permette la raccolta di
capitale, garantisce un ingrandimento considerevole a livello di design di questo panorama;

Smart contract e la piattaforma Ethereum



Scuola universitaria professionale della Svizzera italiana 29

la raccolta fondi diventa piu semplice e la totalita del pubblico pud cedere piccole parti dei
propr.i capitald]i credendo nel progetto e nell 6
acquisire potere decisionale che, tradizionalmente, un investitore avrebbe (Vedi allegato 4).

Struttura di una ICO

Ci possono essere molteplici ragioni che spingono un progetto ad affidarsi ad una ICO,
tuttavia, queste motivazioni necessitano di essere chiare e trasparenti al pubblico al fine di
rendere il progetto interessante e un investimento sicuro agli occhi di chi decide di riporci
fiducia. Un'altra indicazione molto importante si manifesta nella struttura della campagna, il
guale deve includere una serie di parametri, precedentemente definiti, che devono essere
rispettati.

Il lancio di una ICO viene spesso precedut o dasitiattaaunafvenditav at e
privata che possa fare in modo di raccogliere le risorse necessarie per sostenere la spese
della campagna ICO. Viene dunque stabilita dalla societa emittente la struttura della
campagna di finanziamento stabilendo la quantitd massima di token destinata alla vendita,
assume il nome di hard cap, la quantita minima di token necessaria per dar via al progetto,
ovvero il soft cap, ed infine il corrispondente prezzo di vendita. In conclusione vengono

definite le forme di pagamento, le modalita di venditae ladurata del | 61 CO.

Per proseguire nel l ancio dell 61 CO, i team di
gestisce la vendita dei token in offerta; il contratto si occupera di gestire autonomamente

tutte le transazioni. A | termine del | blscadere del tempd préfissata @ al i al
raggiungi mento dell dhard cap, l a societ" ut il
progetto; in caso contrario, pud succedere che non si raggiungano i termini stabiliti e cio

potrebbe comportare deiritardinellanci o del | applicativo oppure |

con la restituzione dei fondi a chi ne aveva sottoscritti una parte (Hosp, 2017) (Carboni,
2017).

3.2.Concessione di prestiti

In un contesto nel quale le banche e i piu grandi istituti finanziari del mondo sono alla ricerca
di nuovi strumenti che possano alimentare la fiducia in essi, senza esporsi a continui aumenti
delle commissioni e tagli del personale, &€ necessario sottolineare quanto stia crescendo la
necessita di approfondire la conoscenza della tecnologia blockchain e consolidare pratiche
che possano contribuire nello sviluppo del settore.

Negli ultimi anni, il progresso che ha coinvolto il mondo della finanza decentralizzata (DeFi),
ha messo i piu grandi istituti creditizi nella condizione di dover cominciare a riflettere sulle
modalitd di concessione dei prestiti che presto potrebbero essere fortemente influenzate

dal |l 6andamento del trend DeFi. Pededosiassizama ec
basa sulla tecnologia blockchain e comprende tutte le applicazioni che si rivolgono al
pubblico attraverso 16 of f er t a di strument i of iln@inreti earr v e ncthoe

parti. Gli smart contract rappresentano lo strato fondamentale per il comparto DeFi in quanto
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rendono possibile eseguire in maniera sicura e automatica le transazioni e non richiedono la
supervisione di un intermediario.

Processo di lending decentralizzato

Le piattaforme decentralizzate che offrono servizi di lending consentono agli utenti di
depositare | e proprie cript ovsadcasdivemerdel andiagiant er n ¢
cederle in prestito ricompensando il prestatore tramite degli interessi. Inoltre mirano ad offrire

al pubblico prestiti in modo trustless, ovvero senza intermediari che ne regolino le condizioni,

agendo in un ambiente privo di censura, il che determina la mancante esistenza di un
trattamento preferenziale nei confronti di un utente rispetto ad un altro. | prestiti DeFi
consentono dunque a chiunque di poter diventare un prestatore di criptovalute cedendole ad

un altro utente e guadagnando interessi sul prestito. Questo processo € reso possibile
attraverso i pool di l'iquidit”™ emndélguaagisutedino al
possono mettere in comune le proprie risorse e distribuirle aimutu at ar i attraverso
smart contract (Bhalla, 2020).

Figura 7: Un esempio dell'offerta di criptovalute da poter prendere in prestito e depositare

Market size . Vi (G vz AMM

Nativo

Totale preso in

Assets Market size prestito Deposito APY Prestito APR Prestito APR
oA s2128 steen BTN e noew  [Cowen | [TREET]
Gemini Dollar (Gusb) $ 26,39M $20,61M o 12';:% of;:?;,% - ‘ Deposita | | it ‘
@ usb coin wsoo) $ 5,768 § 5,238 0;;;’ O:gz% 15,93% [ oeosa | [ Engeen |
e USDT Coin (usom $1,288 $941,51M 5 12;‘271% O:'ﬂiz% 11,64% ‘ Deposita | | :I:”,:Eﬂ n ‘
@ Wrapped ETH (WETH) $6,13B $261,1M o 00'3021% °© :f]i 3,66% ‘ Deposita | | :E”;’i n ‘
WBTC Coin (weTc) $ 1,668 $91,22M o 10.;1?31% 0:;‘:2 3,85% ‘ Deposita | | i ‘
Binance USD (guso) $8,88M $6,85M 2,68% 3,86% - e

Fonte: Aave, 2021

Tuttavia esistono diverse tipologie di pool che presentano delle norme differenti in termini di
offerta, commissioni, interessi e modalitd di concessione del prestito o di deposito. Per
ottenere un prestito € necessario soddisfare dei requisiti di garanzia, il mutuatario dovra

consegnare una somma di criptovalute che possaricopr i re pi % di guanto s
prestito. Questo controvalore prende il nome di collaterale e il suo deposito € regolato
attraverso | 6utilizzo di S m@ossono aomprendera quialsiasiL e g a

token che possa essere utilizzatosul | a pi attaforma per scambiare
in prestito. Ad esempio, se un utente necessita di prendere in prestito un Ether, dovra

Smart contract e la piattaforma Ethereum



Scuola universitaria professionale della Svizzera italiana 31

depositare | 6esatto controvalore di un foEaher ,
supporti a seconda della policy in vigore.

Una delle caratteristiche piu rilevanti di questo mercato € la volatilita che contraddistingue il

mercato delle criptovalute rispetto ad altri mercati finanziari. Al netto di questo concetto e
necessario domandarsi cosa possa succedere nel caso in cui il valore della garanzia
collaterale scenda al di sotto del valore necessario per mantenere il prestito a causa

del |l 6oscillazione dei mercat.i . Questa  una de
piattaforme richiede una garanzia collaterale superiore al 100% del controvalore del prestito,

ed inoltre, vengono inserite delle sanzioni di liquidazione nel caso in cui, dopo aver sancito

un tempo limite di richiamo per apportare nuovo collaterale in deposito, ci si ritrovi in una
situazione di potenziale insolvenza del mutuatario. Il processo di concessione dei prestiti
risulta essere mol t o pi % snell o attraverso I
unbéel aborazione rapiudadadcnai | ¢dat ipredendimitdieaatad f | ¢ a
nel rispetto dei fattori di rischio stabiliti (Hosp, 2018).

Infine & possibile svolgere un@nalisi piu idonea rivolta al miglioramento della redditivita dei
propri investimenti in portafoglio, in quanto, il monitoraggio delle domande di prestito e

del |l 6andament o dei tassinepu dabhiatare DQei riaveE
raggiungere pi % velocemente i propr.i oba et t i\
consentito un accesso aperto e senza autorizzazioni al pubblico, favorendone la gestione

dell e risorse e garantendo, tramite [ 6utilizzc
met odi alternativi doéi nvest i me ma d gestite @l mpgiosis a n o

propri risparmi.
Rischi finanziari e operativi connessi

Come qualsiasi operazione finanziariakanche all 6i nterno dei servi z
pubblico risiedono dei rischi operativi che possono indurre l&utenza a dubitare delle
potenzialita di questo strumento. Tuttavia, diversamente dalla finanza tradizionale, i rischi

che possono essere analizzati includono la possibilita di manomissione dello smart contract

per mano di terze parti e soprattutto, vi € la presenza relativa ad importanti rischi che i tassi

déi nter esse ementeenelt bremeoperibde ratcausa della grande volatilita del

mercato.

Le probabilita legate ad una crescita esponenziale degli Annual Percentage Yield
(rendimento percentuale annuo) sono legate alla legge di domanda e offerta che caratterizza

il mercato de i prestiti. Ad esempi o, d i meraatb da vistb anno
guest.i t assi doéi nteresse al zar s;iquestidnoviménb as s ar
significativi possono creare dei problemi a coloro che non controllano i loro investimenti

carat t eri zzat.i da tassi déinteresse variabili. I
questi utenti abbiano rimborsato piu di quanto si aspettassero inizialmente a causa della

volatilita del mercato e della plausibile mancanz a d i c o mp e isielaitasai (Jagati, | 6 a n a
2021).
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Figura 8: Un esempio dell'andamento dell’APY di una moneta

Il tuo saldoin Aave —  Saldo del tuo portafoglio —

Deposita DAI . Panoramica su DAI = Minimizzare

Utilization rate 79,38% Prezzo asset $1USD Storico tassi d'interesse APY
Liquidita disponibile  437.141.997,9134 DAI LTV massimo 75%
Deposito APY 2,87% Limite di liquidazione 80%

Puo essere usato come garanzia Si Penalita di liquidazione 5%

Fonte: Aave, 2021

Infine un ulteriore pericolo potrebbe verificarsi per coloro che non hanno molta dimestichezza

nell dutilizzo degl:. strumentii dedi cat i a quest
decentralizzata concludere dei prestiti non r
piccole differenze in termini di funzionamento dei protocolli richiedono molta attenzione

quando si concludono delle transazioni. Gli utenti devono assicurarsi che la piattaforma in
questione supporti il portafoglio che si necessita collegare, verificare attentamente le
commissioni applicate ed assicurarsi di aver inserito correttamente gli indirizzi al fine di non

perdere i propri fondi che sarebbe difficilmente recuperabili in uno scenario cosi complesso
(Garavaglia, 2018).

AAVE

E un protocollo finanziario decentralizzato che permette agli utenti di prestare e prendere in
prestito criptovalute. Originariamente conosciuto come ETHLend, successivamente al
rebranding della piattaforma prende il nome di Aave. Dopo il suo lancio nel 2020 ha acquisito
molta popolarit? all 6i nt endon ad esberd ung @den wincgatia De F
protocolli open-source di prestiti nel quale viene gestita liquidita per oltre 10 miliardi di dollari.

La piattaforma consente, a coloro che prestano i propri asset digitali, di guadagnare interessi
attraverso il deposito in diversi pool di liquidita dedicati. | mutuatari possono prendere a
debito, attraverso questi pool, diverse criptovalute depositando come garanzia i propri asset
che fungeranno da collaterale del prestito. Una delle caratteristiche che contraddistinguono
Aave nel mercato € la vasta offerta, ad oggi, circa 20 criptovalute possono essere prese e
date in prestito sulla piattaforma. Un ulteriore servizio di punta del protocollo sonoifif | as h

| oano che consistono i n p r e glmentei per itesrtichendiane i ,
arbitraggio, non garantiti da collaterale che debbono necessariamente essere rimborsati
all 6interno della stessa transazione.

Infine un'altra peculiarita di questa piattaforma risiede nella modalita in cui coloro che

prendono a prestito delle criptovalute possono alternare i tassi di interesse, fissi o variabili,

applicati sul debito stesso. Questa operazione pud consentire da un lato, nel caso di tassi

fissi, di stabilizzare il mercato avendo un punto di riferimento fisso contrastando la volatilita,
mentre all doppost o, l a scelta di tassi vari abi
coloro che credono in una diminuzione dei prezzi di mercato.
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Aave si avvale di una governance multilivello che possa consentire ai partecipanti al mercato
di operare nel rispetto di standard di rischio concordati e politiche di protocollo che regolano
il comportamento compl es si vaggianarhehticeeincentivi. st e ma i 1

Le politiche di mercato definiscono gli standard in termini di asset supportati e tassi
déinteresse che ciascun pool di l'iquidit?” al |
protocollo, attraverso questo modello di governance, cerca di coinvolgere attivamente tutti i
partecipanti alla rete andando ad offrire incentivi economici che possano mantenere un certo

livello di attenzione anche quando nuovi partecipanti diventano potenziali elettori in grado di

votare aggiornamenti e dinamiche fondamentali per lo sviluppo di Aave (Troung & Bertomeu-

Gilles, 2020) (CoinMarketCap, 2021).

3.3. Tokenizzazione di asset

Con il termine Atokenod ~ molto semplnficatedicr ear
guesta espressione a dipendenza del contesto a cui si fa riferimento. | token possono infatti

riferisci a due concetti affini ma a cui le minime differenze devono essere ben chiare al fine di

capire al meglio il processo di tokenizzazione di un bene. La differenza si manifesta nel fatto

c he | 6 e mi s s iemnche ndni ha una propuakblockchain di riferimento, &€ molto

semplice ed avviene tramite la scrittura di uno smart contract che possa essere supportato

da una mainnet gia esistente, come ad esempio Ethereum. Al contrario, la creazione di una

nuova criptoval ut a un processo pi % compl esso che
protocollo e |l a disposizione di (EEntramibiaquedtiva r e
processi hanno come comune denominatore, il prodotto finale, un token.

Soffermandosi sul significato che identifica un token come un asset digitale creato tramite

l Gutilizzo di una bl ockchain esistente  possi
ed informazioni che conferiscono diritti al suo proprietario. Il processo di attribuzione di diritti
ad un prodotto digitale si avvale dell odutili z

generare un token e collegarlo ad un bene qualsiasi esistente nel mondo reale. Questo
procedimento prende il nome di tokenizzazione.

Ad oggi moltissimi settori stanno sviluppando questa tecnica ¢
mercato piu accessibile al pubblico, difatti, questo processo altamente innovativo offre la

possibilita a chiunque di tokenizzare i propri beni. La forza della tokenizzazione risiede nel

fatto che é possibile rendere liquidi beni che altrimenti sarebbero indivisibili sfruttando gli
attributi in termini di sicurezza e vVve(Atim, t " d
2018) (Hosp, 2018).

Security token

La tokenizzazione degliasset quel |l 6operazione tramite il g u
proprieta di un bene in un asset digitale. Questi strumenti sono successivamente immessi
nel mercato diventando acquistabili, permettendo cosi di frazionare il diritto di proprieta del
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bene. Questa tecnica viene anche chiamatac ar t ol ari zzazione digitale
dell a blockchain tramite | 6utilizzo di securit)

Questa particolare tipologia di token si riferisce ad una rappresentazione digitale di strumenti
finanziari chiamati securities. Possono dunque essere identificati come degli strumenti
finanziari digitali che ricalcano gli attributi delle asset class tradizionali quali azioni,
obbligazioni, commodities e diritti di proprieta.

| security token ritraggono degli strumenti fungibili e negoziabili in grado di rappresentare un
diritto di proprieta, di conferire diritto ai dividendi o un diritto di voto. Oltretutto sono dotati di
un valore monetario che rivendica la porzione di proprieta del bene sottostante. Questa

prerogativa,r ende | dasset tokeni zzat o,righiercaed® 8 gofcettb e a d
di multiproprieta del bene. L6 esecuzi one di questa pratica — r
interne agli smart contract che rendono pl ausi bile | 6
burocratiche che appesantiscono le pratiche di compravendita nel mondo della finanza

tradizional e. Andando ad operare attraverso |
avvalendosi di oracoli che fungono da ponte con il

operazioni risulta veloce e trasparente (Minucci, 2021) (Chiap, Ranalli, & Bianchi, 2020).
Vantaggi e campi applicativi

La nascita di questi nuovi strumenti finanziari ha permesso al pubblico di guardare al mondo

della finanza con occhidivers,un settore nel gual e | baccesso a
pil destinato ai soli grandi investitori ma anche alla clientela retail che, generalmente,

dispone di capitali inferiori. Dal punto di vista di un investitore, la tokenizzazione degli asset

potrebbe coinvolgere qualsiasi bene fisico permettendo una maggiore diversificazione degli
investimenti. Oltretutto, attraverso investimenti in asset reali e digitali &€ possibile diversificare

il rischio di portafoglio agendo in diversi mercati non correlati tra loro.

Se osserviamo | éintroduzione di queste nuove O
del proprietario di un bene tokenizzabile possiamo percepire la nascita di diverse opportunita
di profitto e di gestione dell dasset. Quest oul

liquidita, dovuto ad eventuali entrate di cassa, ad un abbattimento dei costi legati alla
gestione di un bene, nel caso di un immobile, ed infine in termini di velocizzazione dei
processi burocratici che possano comprendere, ad esempio, il passaggio di proprieta del
bene. Oltre a strumenti finanziari protagonisti nel mondo della finanza tradizionale come
azioni e obbligazioni € possibile tokenizzare molto altro. Al momento vi sono diversi settori
che hanno sperimentato questa tecnica, non solo nel settore immobiliare ma anche nel
settore dell o spo(Mnucei,2028)l | e opere dbéarte

Nel settore degli immobili, specialmente nel caso di grandi costruzioni o immobili di lusso, il
processo di tokenizzazione rende possibile acquistare una piccola frazione del bene, in
questo modo  possi biahcke agacolaimvestitari esenda Gieoweceeas s 0
mutui o intermediazioni di istituti di credito. Dal punto di vista del costruttore vi & la possibilita

di offrire maggiore flessibilita al mercato e garantirsi un afflusso di capitali nel breve periodo.
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Per quanto concerne il settore dello sport questa pratica € stata implementata in diverse

societa sportive che hanno comunemente deciso di gestire le decisioni aziendali attraverso
piattaforme decentralizzate. Questa politica ha permesso di coinvolgere attivamente i fan di

tutto il mondo nel | Olaemrgarantiresidra cartenudi B gervizi Bstlesivin a
special mente attraverso | a distribuzione di tol

Infine, un altro ambito molto influenzato da questa innovazione € il settore delleoper e ddar t e

che soprattutto con | o6utilizzo di NFT6s per me
aste, | 6acquisizione di piccole parti di opere
a coloro che dispongono di piccoli capitali di poter acqui st are un | otto del

(Attico, 2018).
Enzyme finance

Enzyme Finance, precedentemente noto con il home di Melon Protocol, rappresenta uno
strumento di gestione di fondi di investimento che si occupa di offrire servizi ed infrastrutture
per la gestione decentralizzata di asset on chain basando la propria struttura sulla tecnologia

smart contract. Questo protocollopr esent a undi nnovazione i mport al
processo doéi nv e otlinente decemtralizzati; ¢ 9 9adi consente all 6u
rete o ad wunodentit”™ di poter gestire | a propri
personalizzabile attraverso | a costituzione di

tokenizzazione dei propri asset chiunque pud impostare, gestire e investire in fondi
doi nvest icmm che godano di un design altamente personalizzabile in grado di
incontrare le esigenze degli investitori (Melon Council, 2020).
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Figura 9: Esempio di un fondo e la sua composizione
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Fonte: Enzyme Finance, 2021

Modalita relative alla costituzione del fondo rappresentano dei procedimenti molto veloci e
semplici da attuare; ai gestori dei fondi viene richiesto di definire le regole base e i requisiti
dbdaccess o, acheVerrahno imglementate attraverso smart contract, eliminando la
necessita di disporre di un amministratore. Tutte le operazioni e le transazioni vengono
registrate sulla blockchain Ethereum rendendo tutti i movimenti trasparenti ed accessibili al
pubblico, ed oltretutto, rendendo gli audit e il tracciamento dei rendimenti molto semplice da
visualizzare per chi ha investito nel fondo.

Nella finanza tradizionale la costituzione e gestione di un fondo rappresenta delle grandi
inefficienze dal punto di vista economico e procedurale, pratiche burocratiche e alti costi
rendono estremament e di fficile costruire un
accessibile a tutti. Con | 6obbiettivoierealbbhoi egeeseo bart
trasparenza che gestori di fondi e banche protraggono nei confronti dei clienti omettendo
commissioni di sottoscrizione, gestione e performance, la societa che promuove questo

progetto, avvalendosi della struttura trustless della blockchain, mira a ridurre la capacita dei

gestori di fondi tradizionali di agire in modo fraudolento e ingannevole.

Tutte le commissioni applicate sono trasparenti e possono essere visualizzate in ogni
momento cosi come la performance del fondo grazie alle proprieta della catena di blocchi. 1l

protocollo € open-source e permette di gestire asset che possano rappresentare anche
prodotti della finanza tradizionale, come titoli e commodities, in forma tokenizzata. Inoltre, gli
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smart contract di Enzyme Finance possono facilmente integrarsi con molti altri protocolli del
mondo DeFi sfruttando le potenzialita di interoperabilita delle blockchain.

La politica monetaria della piattaforma ruota attorno al token MLN che viene utilizzato per
pagare le commissioni di creazione del fondo ed operazioni di deposito e prelievo. Il token
MLN, dopo la migrazione a Enzyme Finance, non ha subito variazioni in termini di utilizzo ed
indirizzi associati, ci sono stati invece dei cambiamenti significativi nella tokenomics del

protocollo oltre al logo e il nome del progetto. L6 at t ual e programma di emn
MLN =~ deflazionistico in quanto | 6emissione an
quantita consumataeal | ut il i zzo del | a igsiorache \serfigono pagate t ut t
in MLN vengono fAbruciatebo, ovvero vengono di s

Questa politica, gia praticata da altre piattaforme come Ethereum, rende la moneta piu
scarsa e meno incline alle forti variazioni del mercato (CoinMaketCap, 2021) (Shaughnessy,
Paribus, & Manessis, 2020).
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3.4.Le polizze assicurative

Il settore assicuratvoha | e sue r adi cmodelbolbhséto sultaeomarita edla u n
condivisione d el ri schi o, oggi , guesto settore.l dom
problemi che oggi caratterizzano questo settore possono essere riassunti nella mancanza di

fiducia tra clienti e societa assicurative. Un cliente trova particolarmente complicato valutare

quanto sia sicuro un contratto assicurativo rispetto ad un altro poi ¢ h ®, | 6oper at
istituzioni, non lascia trasparire come il denaro dei clienti verra reinvestito sia dal punto di

vista quantitativo, sia dal punto di vista qualitativo, ovvero, in che misura e quali rischi

finanziari il capitale del cliente dovra far fronte.

Queste questioni vengono affrontate in ogni angolo del mondo tramite una regolamentazione
che possiamo definire prudenziale che definisce standard minimi di capitale, commissioni e
premi che devono essere rispettati dalle societa operative nel settore. Le leggi imposte a
livello nazionale presentano tuttavia una gravante in termini di costi ed accessibilita per i
clienti che necessitano spesso di disporre di un consistente capitale per stipulare una buona
copertura assicurativa. A questo proposito tutte le societa del mondo stanno cercando di
porre rimedio al grande impiego di risorse economiche e umane. La complessita e i costi
connessi alla gestione dei processi assicurativi ha ostacolato notevolmente la nascita e la
diffusione di prodotti assicurativi con premi di basso importo e durata limitata (Garavaglia,
2018) (Hosp, 2018).

La tecnologia blockchain e gli smart contract possono eliminare le inefficienze amministrative
e procedurali che raffigurano oggi il principale costo per le societa assicurative. Inoltre
possono favorire la diffusione di prodotti finanziari che possano soddisfare una fetta di
pubblico maggiore nel rispetto delle norme in vigore. Difatti & necessario disporre di accesso
al web per sottoscrivere e verificare lo stato di una polizza assicurativa. Il contratto e
generato tramite smart contract e inserito nella catena di blocchi rendendo dati, regole e
informazioni relative alla polizza trasparenti. |1 processi regolatori del contratto agiscono
automaticamente poiché automatizzati dal codice del contratto intelligente di riferimento. Lo
smart contract eseguira dunque tutte le funzioni di verifica, rimborso e liquidazione

necessarie ad adempire alle condizioni contrattuali stabilite (Ferrari, 2016).

Trasporto aereo e sinistri stradali

Esistono mol ti settori che stanno sperimgient an
automatizzare e rendere piu efficienti i propri processi di verifica e liquidazione dei sinistri. Il
fine si identifica nel vol er garantire la rid

esperienza al cliente.

Attraverso | 6ason depbssbbobkcé&cstravolgere il nor
contratto che normalmente viene gestito da vari uffici e dipartimenti, ognuno con dei compiti
ben precisi. In alcuni settori, come il trasporto aereo, € possibile intervenire attraverso
u n dioa applicazione online che possa governare tutte le attivita e soddisfare le richieste del
cliente. Ad esempio, nel caso un cliente voglia essere coperto su un eventuale ritardo del
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volo o | o smarri ment o, dapd aver effetthatoglaa redisirazione dultaut e nt
piattaforma e sottoscritto il contratto che lo protegga da un rischio specifico, sara assicurato
tramite un indennizzo che ricever”™ all béavverar
alcuni oracoli. Tutto il processo di verifica e risarcimento avviene tramite smart contract,
guestoOoul ti mi disamente dertransaaianit versod wallet che i clienti assicurati
hanno registrato al | (@eThtReplynA®N,@&1).l a pi attaf or ma

Un ulteriore campo applicativo per la tecnologia blockchain nel settore delle assicurazioni &
rappresentato dai sinistri stradali. Attraverso la geolocalizzazione e il monitoraggio dello stato
del veicolo assicurato & possibile immagazzinare una quantita significativa di dati al fine di

eseqguire i cal colii n e c e s abiita € liguadaziodeadi un siniskal Ei o n e
possibile attribuire a ciascun mezzo di tras
del |l 6event o a poposceramlone laposizionee d avimento dei veicoli tramite un
software dotato di intelligenza artificiale. Il controllo costante delle condizioni del veicolo e
|l 6inseri mento dei parametri corrett.i all étinter

di calcolare il valore dei danni subiti ed eseguire le transazioni necessarie a saldare le
reciproche posizioni debitorie o creditorie tra le parti coinvolte (Maleddu, 2021).

Nexus Mutual

Lébecosi stema Nexust Muuunéhl trestmizaataisikeaassidueazioni
tradizionali. Si tratta di una piattaforma costruita sulla blockchain Ethereum volta alla
creazione di un pool di condivisione del rischio sotto forma di mutuo che possa garantire una
condivisione decentralizzata dei rischi specifici degli smart contract.

Lébobiettivo dei fondator i di guesto programma
potere dell dassicurazione alle persone tramite
a chiunque di diventare proprietari del progetto e stipulare coperture assicurative rivolte al
malfunzionamento e alla manomissione di smart contract. 1| modello economico di Nexus

Mutual fa leva sul coinvolgimento degli utenti, in quanto membri e mutuatari, ricevono

incentivi economici per la partecipazione alla governance della piattaforma. | proprietari del

token NXM sono chiamati a votare circa la valutazione dei rischi, dei reclami e dei parametri

che richiamano alla sicurezza dello smart contract in questione. Sostanzialmente i membri

possono usufruire del proprio token per votare quali contratti siano piu sicuri rispetto ad altri.

1 prezzo dell 6assicurazione per un singolo co
condivisa della rete e dalla quantita di token riposta dai membri che hanno il compito di

valutare il rischio specifico del contratto. Maggiore € la quantita di token depositata nella
valutazione di un contratto, minore sara il costo della polizza assicurativa. Il processo di voto

€ supervisionato da un comitato consultivo composto da esperti nel settore delle
assicurazioni e nella gestione della sicurezza dei contratti digitali.

La piattaforma utilizza un pool di condivisione del rischio che consente a chiunque di poter
acquistare una copertura assicurativa e di affrontare il problema della vulnerabilita degli
smart contract che possa consentire agli utenti di alzare il proprio livello di protezione e di
limitare le potenziali perdite.
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Il target comune del progetto & fornire una protezione finanziaria trasparente ed accessibile

che possa sostituire | 6idea di unbdassicurazion
nell 6i mpi ego dei propri capitali dedicati ad o]
(Nexus Mutual, 2021).

Figura 10: Coperture assicurative rivolte al malfunzionamento di smart contract

@ Yearn yvUSDC v2 @ Yearn ycrvstETH v2 r Curve 3pool LP (3CRV) @ CurvesETH LP (eCRV)
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Yearly cost: 2.60% Yearly cost: 2.60% Yearly cost: 2.60% Yearly cost: 2.60%
Capacity: 8.9k ETH / 28.8m DAI Capacity: 8.5k ETH / 27.5m DAI Capacity: 7.2k ETH / 23.3m DAl Capacity: 4.2k ETH/ 13.7m DAI
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Capacity: 10.4k ETH / 33.7m DAl Capacity: 3.1k ETH/ 10.2m DAl No capacity available! Capacity: 1k ETH / 3.4m DAl

Fonte: Nexus Mutual, 2021

3.5.Investimenti in prodotti sintetici

La blockchain e piu in generale il settore delle criptovalute possono garantire un aumento

del | 6efficienza @a& sdeerlvibzaiccés$aiabizi at:’i che mi r
déinvesti mento per p i clatrodudendoerisogse eha gassonb iessesien z i at ¢
definite fAnon blockchaino, guest a toetradiziodale gi a f
della finanza che delinea un universo investibile piu solido e meno volatile.

Alcune piattaforme consentono dunque di investire ed operare attraverso strumenti che
rappresentano asset all éinterno dtaopemndmmEssicat o
of frono itaddo mteragiret @ beneficiare delle proprietd di questi asset senza
possederli effettivamente, questi strumenti finanziari prendono il nome di prodotti sintetici.

Finanza tradizionale e decentralizzazione

Nella finanza tradizionale e solito investire in prodotti sintetici tramite Exchange-traded Fund
(ETF), questo tipodifondihanno | o scopo di r enphlencloneank senza 6 a n d a
detenere concretamente il paniere di titoli che lo compone. Il fondo, attraverso la stipula di un
contratto swap con una controparte, ricevera il rendimento realizzato dal paniere che replica
| 6i ndice e corrisponder”™ all oéintermediario, ol
di quello che viene definito portafoglio collateral e. Quest 6ul t i ndagamoziat af og
e pud essere composto da vari strumenti finanziari che non necessariamente ritraggono
| 6ambito doéinvesti ment o dBorsaltaliang,i202@).t a f acendo r i
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Il motivo alla base della grande adozione diquest a ti pol ogia déinvest:i
possibilita di accedere facilmente ad alcuni mercati che altrimenti sarebbero difficilmente
raggiungibili a causa di forti bariveineigoreead | 60ent
ingenti somme di liquiditd necessarie. Nonostante investimenti in prodotti sintetici
garantiscono una replica piu accurata del benchmark e riducono il tracking error, la

di fferenza i n ter mi ni di r endirimento,t sono tuttasia i | f
considerati prodotti rischiosi in quanto gli investitori sono fortemente esposti al rischio di
controparte.

Attraverso |l a tecnologia smart contract = possi
di questi prodotti senza dover affrontare problemi di custodia, manutenzione e gestione degli
asset subordinati a questi prodotti; essenzialmente tutte le mansioni in carico ad un
i ntermedi ari o, all 6interno di undéoperazione #fn
di uno smart contract. Tutto cid € possibile senza rinunciare alle potenzialita del bene
sottostante in termini di liquidita e valore. Inoltre, facendo leva sugli attributi di sicurezza e
trasparenza che esemplificano questa tecnologia, € possibile ridurre notevolmente i rischi
finanziari legati alla controparte che ad oggi rappresentano la principale minaccia per questa

tipol ogia dHospn20I8)st i ment i

Figura 11: Un esempio di prodotti sintetici sulla piattaforma Synthetix

sFTSE o sNIKKEI
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,317.99
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Fonte: Synthetix, 2021

Synthetix

Synthetix € un protocollo che si basa sulla blockchain Ethereum ed offre a tutti gli utenti del

net work | daccesso a risorse sintetiche che pos
senza richiedere necessariamente la deten zi one d e | | afta di surot scamisoi tr
decentralizzato (DEX) c¢che concentra i propr.i S
programmatasu bl ockchain attraverso | 6utilizzo di |
regolano tutte le opera zi oni ad décéosidtema. Mra & opportunita che offre questo

progetto vi & la possibilita di poter creare e scambiare prodotti sintetici autonomamente
senza avvalersi di una controparte centrale che ne regoli le condizioni.
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Inoltre consente a tutti gli utenti, titolari del token SNX, di poter depositare i propri token in
uno staking pool in modo da ottenere ricompense in proporzione alla quantita depositata;
gueste ricompense derivano da una quota delle commissioni di transazione registrate sul
Synthetix Exchange. La rete Synthetix & protetta tramite il protocollo di consenso Proof of
Stake e il token SNX, compatibile con la standard ERC-20 di Ethereum, viene utilizzato
come garanzia collaterale per le risorse sintetiche che vengono create e scambiate

all 6i nt piattafwmad e | | a

Lébemi ssione di attiwvi sintetici -~ garantita da
all 6interno dell o smart contract che ne per me
rappresentare qualsiasi strumento finanziario esterno alla catena di blocchi, come ad
esempio valute fiat, azioni, obbligazioni e materie prime. Il funzionamento di questo
ecosistema permette la creazione di token, denominati Synth, che possano rappresentare un
qualsiasi prodotto sintetico. Il token SNX consente dist abi |l ire | a partecipa
della rete e permette la creazione di Synth fungendo da garanzia collaterale con un rapporto
del 750% per ogni Synth creato. Tuttavia, un ulteriore modalita che puo garantire la stabilita

del Synth e il depositoditok en SNX al |l 6interno della piattafor

~

Questa emissione di token sintetici € supportata singolarmente da un proprio sistema di

garanzie, partecipazione e controll o che ne regoli il tasso
commissioni attra v e r s 0 u n 0 i dhsinartacgntractictie {passa énteragire con il mercato

a cui il sottostante fa riferimento. Lo schema di oracoli che supporta ogni Synth € un

elemento fondamentale nel funzionamento della piattaforma in quanto consente una
connessione stabile con il mondo reale necessaria per la gestione delle risorse sintetiche

coniate. Ad oggi, Synthetix si avvale di un sistema di oracoli fornito dal progetto principale

nel settore, la piattaforma Chainlink analizzata in precedenza (Synthetix, 2021)
(CoinMarketCap, 2021).
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4. Futuro, territorio e regolamentazione

A fronte di un incremento nell 6adozione di gu
riconoscere, oltre alle opportunita di crescita e investimento che conferiscono, rischi ed

obblighi giuridici legati alla blockchain e al suo utilizzo. Porgendo uno sguardo a livello
internazionale la Svizzera risulta tra i primi paesi che sta riuscendo ad attrarre sul proprio

territorio molte imprese di questo settore al fine di favorire lo sviluppo tecnologico del paese

e diventare leader nella sfera blockchain e DLT.

4.1. Scenario normativo in Svizzera

Le tecnologie di registro distribuito e blockchain rappresentano delle sfere operative in via di

sviluppo tra le pia2 consi derevol i e promettent. all 6int
coinvolge il processo di digitalizzazione dei mercati. La Svizzera ha ricoperto negli ultimi anni

un ruol o cardine all éinterno digiugdce che favoriscat t or e
| i nnovazione e consenta di sfruttare il pot €

rivoluzionato il mondo della tecnofinanza. Il Consiglio Federale e tutti gli organi che hanno

lavorato alla regolamentazione del settore hanno riconosciuto al medesimo tempo

| 6i mportanza di preservare | d6integrit?n e |l a r e
sempre un pilastro della finanza tradizionale (Blockchain 4 Innovation, 2020).

Regolamentazione federale

Il primo agostodel | 6anno corrente  entrata in vigore | ¢
diritto federale agl: sviluppi dell a tecnol ogi
ri portato dal deput at o ChrliCensiglimaRedelale Mauer Ueli,adi d al |
un provvedi mento che prevede | 6dar moni z zZracii one

il diritto delle obbligazioni e il diritto privato internazionale.

Come affermato da Christian Levrat: i S'i t r att ato ahe pone ta Syizzevagreptima

linea nella legislazione in materia di criptovalute e fintech in generale. Scegliendo di non

creare una legge sulla tecnologia del registro elettronico distribuito, ma di modificare i testi

giuridici esistenti, il Consiglio Federale propone un progetto che coniuga flessibilita e
sicurezza e, soprattutto, ci permette di integrare queste tecnologie nel nostro ordinamento
giuridico ordinario. Quindi , natural ment e, si a
che ci portera, nel corso dello sviluppo tecnologico, a modificare altri testi giuridici per
rispondere alle sfide poste dalla blockchain. Ma i mezzi scelti ci permetteranno di reagire con

la flessibilit?® necessaria per st affraitari pipasso
importan t i trattat.i all é6interno di guest a rivis:
adeguamento del diritto sui titoli di credito che possano garantire una solida base giuridica
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alla negoziazione di asset digitali tramite la tecnologia blockchain (Spagnolo, Svizzera:
approvata la legge su DLT e blockchain, 2021).

l noltre, guesto ordi nament o prevede l 6i ntrod
negoziazione TRD, ovvero undnfrastruttura interna al mercato finanziario volta al
regolamento del commercio di valori mobiliari che si basano su Tecnologie di Registro
Distibuito, che possa permettere di operare non solo ad intermediari finanziari ma anche a
persone ed imprese che interagiscono con questo settore. Ulteriori aspetti che hanno subito

delle modifiche importanti riguardano il disciplinamento della rivendicazione di asset crypto in
caso ddédinsolvenza e | 6adeguamento del seta ore
di riciclaggio di denaro e finanziamento al terrorismo (LRD). E stato definito che tutti gli asset

digitali rientrano tra i beni compresi per il recupero crediti e il diritto fallimentare, oltre al
dovuto rispetto del medesimo ambito normativo relativo ai mercati finanziari. In caso di

fali ment o Imbat f uadlae prevede | a restituzione dei
mediazione tra i fornitori e i clienti (Vedi allegato 5).

Infine & stata esaminata una questione importante legata al consumo di energia al quale, al
momento, non pare sia susseguito nessun provvedimento ufficiale; rimane la speranza che
in un futuro possa essere preso in considerazione piu seriamente questo tema al fine di
poter ridurre il dispendio di risorse energetiche in merito al progresso tecnologico
(Cavicchioli, 2021) (Il Consiglio Federale, 2021).

Autorizzazione Fintech

La Svizzera € ora uno dei primi paesi ha godere di un quadro normativo moderno che possa
favorire lo sviluppo e la disciplina di queste tecnologie innovative. La FINMA, autorita di
vigilanza sul mer cato finanziari o Ssvizzer o,
Fintech che possa garantire alle aziende finanziarie, le quali operano avvalendosi della
tecnologia DLT e blockchain, di operare liberamente sul mercato.

Secondo quanto riport at oladasidzdzidbne drintech tonsente di vVig
accettare depositi dal pubblico o valori patrimoniali con una soglia massima di cento milioni
di franchi svizzeri, purché i depositi o i valori stessi non siano investiti e ad essi non siano
corrisposti interessi. Un'ulteriore condizione e che listituto al quale € stata rilasciata
I'autorizzazione Fintech sia una societa anonima, una societa in accomandita 0 una societa
a garanzia limitata ed abbia la propria sede, e svolga la sua attivita, in Svizzera.0La FINMA
si occupa di esaminare le richieste e riscuotere il versamento di un emolumento, necessario
per presentare il proprio progetto e far fronte al processo di autorizzazione. Durante questa
procedura € possibile che venga inoltre richiesta la presentazione di un rapporto di audit che
possa garantire la conformita della decisione in relazione alla complessita del progetto

presentato.
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Léautorizzazione come sistema di negoziazione I

e giuridiche per poter svolgere attivita di negoziazione multilaterale di valori mobiliari

tokenizzati e criptovalute. Una societa si identifica come soggettogi ur i di co con | 0 ¢

autorizzazione se soddisfa almeno uno dei tre requisiti sottostanti:

1 Ha lo scopo di favorire lo scambio simultaneo di offerte tra piu partecipanti nonché la
conclusione di contratti secondo regole non discrezionali;

1 Permette ai partecipanti, tra cui clienti retail, di fungere da depositari centrali di valori
mobiliari in base a regole e procedure uniformi;

1 Permette di effettuare la compensazione e il regolamento di operazioni in valori
mobiliari DLT in base a regole e procedure uniformi.

E tuttavia presente un ulteriore precisazione nei confronti di istituti bancari che offrono servizi
finanziari e assistenza i n rel azione ad operazioni doi
tabella sottostante.

Figura 12: Autorizzazione Fintech per istituti bancari

E necessaria un'autorizzazione come Mon & necessaria un'autorizzazione nei

banca nei seguenti casi: seguenti casi:

+ Accettate denaro da pia di 20 + Accettate denaro da terzi, ma nella
persone. misura in cui disponete di una

«  Suivostri conti transita denara di garanzia bancaria.

clienti. »  Accettate al massimo CHF 2000.- pro
« Fate pubblicita all'accettazione di capite  con tale avere i clienti
denaro pOssONe acquistare solo merci o
Servizi.

« Accettate denaro da terzi tramite
emissione di un'obbligazione con
relativo prospetto conforme ai
requisiti di legge.

« Accettate valori patrimoniall basati
sui principi della crittografia, ma li
conservate per agni cliente in un

singolo indirizzo sulla blockchain.

Fonte: FINMA, 2021

In conclusione, €& possibile inoltrare la richiesta di partecipazione al processo di
autorizzazione se la societa richiedente gode di personalita giuridica secondo il diritto
svizzero con sede ed amministrazione effettiva sul territorio (FINMA, 2021).
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4.2.Le sfide della blockchain sul territorio

La necessit”™ di far comprendere al pubblico ut
gquesta tecnologia € la sfida pitu importante al quale il mondo fintech deve far fronte. Al netto

di tutti i vantaggi offerti da queste tecnologie vi sono anche alcuni rischi operativi e legali

connessi alle attivitd che implementano i propri impianti informatici avvalendosi di sistemi

DLT e blockchain.

Rischi operativi e attacchi informatici

| rischi operativi a cui un sistema basato su blockchain potrebbe far fronte sono molteplici.
Nella maggior parte dei casi sono i consumatori a dover interfacciarsi con attacchi informatici
che influenzano negativamente i | processo dbéadozi onSecietd iche que st
utilizzano criptovalute e semplici utilizzatori della rete mettono spesso in secondo piano la
sicurezza divenendo vittime di tecniche di phishing o di attacchi informatici attraverso

mal ware particolarmente potent. come, ad esempi
sono dei malware che infettano i compute r di un wutente con | dobie
criptovalute detenute in un wal l ee¢tenoe.netafes o al
di phishing sono tuttavia | e azioni mal evol e pi % note al |

corrispondenza della loro prevalenza e al tasso di successo. Si tratta di azioni ingannevoli
volte alla ricerca di informazioni personali e dati finanziari da parte di un membro della rete
che agisce fingendosi un ente affidabile o una societa.

Un ulteriore tipo di minaccia e rappresentata dalla vulnerabilita delle implementazioni della
stessa blockchain ed attacchi alla catena di blocchi che possano mettere in pericolo il
funzionamento e la stab i | i t ~ del | 6i broaei presyppoatit delka fteonoloya .
blockchain € il fatto che il consenso della rete sia distribuito, nello specifico, nessuna entita
deve essere in grado di processare piu del 50% della rete. Un eventuale attacco di
maggioranza si verifica dunque quando un gruppo di utenti possiede piu del 50% della rete,
rendendo la rete contraffatta. In questa situazione €& possibile processare i blocchi piu
velocemente e creare delle catene proprie in base alla volonta di chi ne detiene, di fatto, il
controllo. La capacita precedentemente descritta semplifica la possibilita di subire altri
attacchi e rende la rete vulnerabile.

Altre tipologie di attacchi informatici che potrebbero verificarsi sono gli attacchi Sybil. Una

premessaal | 6i nterno di una picatsttaftanma Wladd Eomaisn
esemplifica nella convalida delle operazioni. |
onestoo forza | a \wola don modi ostli, permeitendo, i dat modo, di

controllare le informazioni a cui accede. Difatti si definisce tale manovr a comm AJ[ €]
attacco informatico dove i sistemi di reputazione sono sovvertiti falsificando le identita di una
personainunaretep e er t d Mghfee 2008).
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Figura 13: Un nodo onesto che previene un attacco Sybil
= \
\ e W /
. Il tuo nodo . Nodo Sybil Nodo Honest

Fonte: Lopp, 2016

Per neutralizzare questa manovra é tuttavia sufficiente che si comunichi con un solo nodo

onesto, in quanto, se la vittima dovesse venire a conoscenza della situazione creatasi
sceglierebbe di comunicare con | a padoteDdmgueat
questo tipo di attacco implica che si debba cercare di impedire ai nodi onesti la divulgazione

di dati provenienti dalla rete reale. Come nel caso di un attacco di maggioranza, una rete piu

piccola costituisce un bersaglio pit semplice in guanto maggiormente vulnerabile in termini di
contromisure adottate, complessita e quantita di blocchi da manomettere (Castellani, Pomi,

Triberti, & Turato, 2019).

Rischi legali

Ad oggi, nonostante le ultime disposizioni da parte del consiglio federale, non risulta essere
regolamentata | a situazione inerente allodoutil:i
| 6uso di cript ov abpagamento @errbeni enserziz aon @ trattata con
chiarezza in nessun documentochene r egol i | 6applicazi orPer dal

effettuare operazioni non occorre quindi alcuna autorizzazione particolare sia per coloro che
acquistano valuta virtuale, o la utilizzano come mezzo di pagamento, sia per coloro che la
vendono. Tuttavia questo ambito risulta essere ricco di rischi connessi a queste attivita,

soprattutto, per quant o concerne | dandamento del prezz
del | 6 aUnsled punto di vista a cui occorre prestare attenzione € la solidita ed affidabilita
del |l 6emittente, solitamente un mer c atawnditaidir t ual

questi beni e servizi digitali. 1l diritto svizzero in materia di mercati finanziari non contiene
dunque delle disposizioni specifiche inerenti alla detenzione di asset virtuali (Vedi allegato 5).

Come trattato in precedenza,  possibile che a
si avvale di questi asset all dinterno dello svolgimento del
| 6utiil iquzesstdul ti me potrebbe essere sottoposto
Infatti, come dichiarato dalla stessa autorita di vigilanza, le caratteristiche tecniche a cui le

criptovalute fanno riferimento C 0 ns ed tvaon o Aur
patrimoni al.i e garantiscono | 6anoni matoo.

AfLe negoziazioni in valute virtuald] comportano
finanziamentodelter r or i s mo . I n particol are, rientrano ni
sulri ciclaggi o di denaro | 6offerta di servi zi di

dei cosiddetti fornitori custody wallet) e la gestione di piattaforme commerciali che ne
propongono | a ¢FNMARER®.endi t a. o
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| maggiori rischi legali a cui € connessa questo tipo di operativita & legata alle negoziazioni di
valute virtuali che possono favorire attivita di riciclaggio di denaro ed attivita legate al

terrorismo. A questo proposito, oltre alla necessita di detener e | 6aut ori zzazi ol
dall a FI NMA, ci S i riferisce con particolare r.i
denaro in rel azi on écustddih & maflamento tinavaluteivirtuslie(da\parte i d

dei cosiddetti fornitori custody wallet), oltre alla gestione di piattaforme commerciali che ne
propongono la compravendita. Oltre a queste variabili, attualmente non & specificato se sia
possibile far valere in sede civile pretese inerenti alla detenzione di asset digitali.

Inconcl usi one, dopo | 6entrata in vigore della | e
federale agli sviluppi della tecnologia di registro distribuito e la relativa ordinanza mantello,

sono stati maggiormente regolamentati degli aspetti relativi alla rivendicazione di beni
crittografici in caso di fallimento (FINMA, 2020).

Modello OCSE

Con | 6obiettivo di a v e rcke possaafavdrire o evaluppp initedn@ni mo n d i
economici e digitali, | 6 One ¢ b wviluppo @conomicog OCSE)r | a
ha el aborat o, nel recente passato, una serie d
di regol amentar e | 0ielMpimmeseze persoee fifichescbheaopezanodnel t ut t
settore Fintech. Il 31 maggio 2019 é stato pubblicato un programma di lavoro in riferimento

alle sfide fiscald.i che | 6economia digitale dov
gennaio 2020, viene inoltre regolamentato a livello europeo il trasferimento degli utili in

ambito di gi t al e con | a nADichi arazdeolnled OCSIE/ GRaAdrsa |

(Consiglio Europeo, 2021).

Il progetto pubblicato nel 2019 si fonda su due pilastri che rappresentano le due piu grandi

sfide fiscali del settore; at t r aver so politiche globali, | 6 OCSE
agiscano attraverso misure unilaterali che non consentirebbero a tutti i potenziali operatori

del mercato di agire in egual misura.

Il contenuto di questa proposta vuole evitare che potenziali nuove regole siano applicate solo

alle pi*% grandi i mprese digitald:@ attive nel me |
di tali mi s ur e ntemnazionalke.tLad OIC&&ECc snomi apriepost o €0 me
2021 per la definizione finale della proposta, tuttavia, le discussioni e i concordati che sono

stati raggiunti fino ad oggi rappresentano solo una piccola parte di quanto il futuro ci potra

riservare in materia. Risulta essenziale che i sistemi fiscali nazionali debbano essere

regol amentati coerentemente allo sviluppo e all

Il contenuto della riforma:

1 Al primo pilastro prevede un trasferimento dei diritti impositivi negli Stati di
commercializzazione. Le i mprleedsdtre 20omiliardidi a c i f
euro e un margine di profitto del 10 per cento sono imponibili sulla parte del loro
profitto conseguito nello Stato di commercializzazione. In Svizzera, il numero di
queste imprese dovrebbe essere esiguo;
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1 Il secondo pilastro pr evede wunodaliquota minima di
i mprese attive a |ivello internazional
oltre 750 miliardi di euro. Questa soglia viene superata da circa 200 imprese svizzere
e da numerose filiali svizzere di gruppi esteri.0 (Segreteria di Stato per le questione
finanziarie internazionali SFI, 2021).

La Svizzera ha aderito ai principi che rappresentano i pilastri precedentemente esposti
subordinando la propria approvazione a specifiche condizioni; la formulazione e

al

m

e chi

| 6applicazione dell e norme gl obal. in materi a
i ¥ al
vista prettamente tecnico-s ci ent i fi co, i noltre, i c ®&dserad | 0 de

degli interessi di tutti i paesi membri, anc h e i pi % piccold] e i p

ragionevole in corrispondenza di un giusto

Questo sentimento comune di reciproco impegno verso un sistema fiscale piu equo ha
trovat o concordi mol t i paesi , tra cui i |
impegno nel raggiungere una soluzione globale consensuale in materia di tassazione fiscale
del digitale facendo riferimento al quadro OCSE.

4.3.La Crypto Valley

L aCrnypto Va | | rappresenta una delle principali realta al mondo in termini di sviluppo ed
innovazione, si tratta di un contesto economico situato nei pressi della citta di Zugo, nel
centro della Svizzera, nel quale, attraverso il costante aiuto delle autorita locali e del
governo, si concentrano i propri sforzi al fine di costruire e supportare nella ricerca il
principale ecosistema di blockchain e tecnologie crittografiche al mondo.

by

"Come sede della Crypto Valley, € importante per noi promuovere e semplificare
ulteriormente l'uso delle criptovalute nella vita di tutti i giorni", ha affermato il direttore
finanziario della citta di Zugo, Heinz Tannler.

Sede delle principali realta che contri bui scono alla cresc
blockchainin eur opa e nel mondo,  stata rinomi
aziende presenti sul territorio sono attratte da un ambiente normativo amichevole che possa
garantire politiche sane in relazione ad eccellenti reti commerciali, leggi sul lavoro flessibili,
un sistema normativo sofisticato e rispettoso, burocrazia e tassazione che richiedono il
rispetto di standard inferiori diversamente al resto del mondo. Il canton Zugo ha iniziato ad

accettare pagamenti in Bitcoin ed Ether nel 2017 avvalendosi del Il 6attivit?’

locale, Bitcoin Suisse, che ha collaborato con le autorita al fine di convertire i pagamenti in
criptovalute in franchi svizzeri. Inoltre, in un precedente messaggio da parte del Consiglio
Feder al e nel | 6 aurgioniosvizzedezh@nno affeematd she cittadini e imprese con

it
nat a

equ

eader

e

sede a Zugo potranno giovare dell éopportunit?a

contributi in criptovalute (Spagnolo, 2021) (Olgiati, 2020).
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Crypto Valley Associaton

AiLa Crypto Valley Association ~ un'associazioc
istituita per sfruttare appieno i punti di forza della Svizzera per costruire il principale
ecosistema di blockchain e tecnologiecrit t ogr af i che al mondoo

Con |l 6obiettivo di promuovere | a crescita e

| 6 as s o centa micantat® con persone e aziende che mirano a beneficiare dei vantaggi
in termini economici e procedurali che in un periodo di lungo termine possano aiutare nel

processo di crescita di ogni entita aziendale. L6associ azi one, oltre a su
vista informativo tutte le aziende partner, interagisce con startup e imprese offrendo servizi

che possano aiutare nel | 6avviamento di un progetto, nel
ri spetto delle norme in vigore, nella ricerca

conferenze rivolte al settore (The Crypto Valley, 2021).
Perché in Svizzera?

Il progetto Crypto Valley é stato avviato dal | 6 i mp r domadni Geversenel 2013 ha

pensato alla Svizzera come sede per dar vita ad una nuova generazione di tecnologie
decentralizzate. La Svi zzera ha rappresentat o rantseembi ent
attraverso il suo sistema politico decentralizzato ed un contesto economico solido, neutralita

e apertura nel rispett o all 6i nnovazi ®sponendo ed nimrhstrugture a .

al 6avanguardia in tutti [ settiordet tsopreic i dad Imetdr
servizi finanziari, garantisce un quadro normativo caratterizzato da bassi costi in termini di

tasse e avviamento che possano rendere il mercato pit accessibile.

Infine, una forte cultura della privacy ed una posizione geografica centrale, rende possibile
per potenziali nuovi investitori e startup giovare delle attuali leggi sulla protezione dei dati, tra
le piu severe del mondo, e disporre di un@mpia rete di accordi commerciali internazionali
con tutte le principali nazioni del mondo (The Crypto Valley, 2021).
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5. Conclusioni

La nuova era del digitale e | 6adozione sempre
momento della quotidianita, pr e mett e una crescita nella condi\
ddéi nvesti ment o%eal erviattmi rmoslptea t i al passato. I n
della tecnologia blockchain, si potranno affrontare i problemi legati alla sicurezza e

al l 6accessibilit”™ depropamaendownazpiogressiva digitatizzeaione deb f f e r t
sistemi bancar.i oppur e avvalendosi del | 6ut
decentralizzazione del net wor k. LOi ndoglerelei a fi
opportunit?’ derivant.i dal |l 6i mpl ementazi one d e

tecnologia blockchain e delle Distibuted Ledger Technologies.

Al'l 6interno dell el aborato  stata aappaofondzez at a |
le caratteristiche piu significative al fine di poter comprendere a fondo il funzionamento e i
vantaggi che essa possa apportare nell oper a

finanziario. Successivamente, servendosi di un attento approfondimento inerente alla
funzionalita smart contract, € stato possibile analizzare quali servizi finanziari potrebbero
essere migliorat:i con | 6applicazione di qguest:

connessi a tali prestazioni.

Soffermandosi su alcuni dei numerosi servizi che potrebbero subire degli sviluppi importanti

in termini di accessibilit™, velocit?” dbébesecu
percepire come la tecnologia blockchain abbia il potenziale di disintermediare qualsiasi
servizodipagament o, anche all dinterno del settore &
sicura e trasparente all éesterno.

l nol tr e, con | Gutilizzo di smart contract, T
contrattuale rendendo alcune attivita meno costose in termini di operativitd e molto piu snelle

el iminando procedi ment. burocratici necessar.i
attivit?™, come ad esempi o alH siatorpossibilencapired e sett
termini e condizioni pr esent i all é6interno di smart contr a

accessibili in qualsiasi momento a tutte le parti interessate rendendo i servizi finanziari offerti
in questa forma estremamente sicuri e difficilmente contestabili legalmente.

Grazie alla stesura di questa relazione, @ st at o possibile comprende
attivita, come ad esempio operazioni legate alla concessione di prestiti, possano usufruire

delle caratteristiche piu importanti della tecnologia offrendo ai con s u ma t qortunitdl dd o p
favorire di soluzioni piu immediate e meno costose laddove, inoltre, viene garantito un
vincol o di fiducia tra i contraent.i senza che
smart contracts sono inoltre degli strumenti utili alla conservazione e alla permanenza dei

dati, difatti le informazioni inserite per la stesura di un vincolo contrattuale vengono registrate

in occasione di tutte le transazioni correlate ad esso.
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Nella raccolta di dati ed informazioni sono sorti alcuni problemil egat i all 6accessi
disponibilita delle risorse in quanto alcune delle tematiche affrontate risultano ad oggi
parzialmente applicate e in fase di continuo aggiornamento, conseguentemente, la
divulgazione dei contenuti che coinvolgono il pubblico non sono sempre facilmente

Y

accessibili. Un ostacolo importante €& stato riscontrato nel verificare la veridicita e

| 6attendibilit”™ del contenuto dei document i e
Nella parte finale d e | | 6 e | a lni affiontatq il tema =elativo alla regolamentazione, ai
rischi connessi a queste attivit”™ e allod6Emport

stato possibile percepire come la Svizzera offre delle ottime condizioni di partenza per poter
mantene r e e | atrativitaadella €ua piazza finanziaria e per diventare un paese leader
nelle innovazioni relative al settore Fintech. La FINMA negli ultimi anni ha effettuato delle
importanti modifiche per eliminare gli ostacoli regolamentativi che hanno frenato lo sviluppo
del settore rispetto ad altri paesi, introducendo delle normative poco stringenti che possano
favorire | 6adozione di queste tecnologie sempr ¢

In conclusione mi preme fare una considerazione relativa alle questioni ambientali che sono
state trattate dal Consiglio Federale ma che, ad oggi, non hanno scaturito ancora nessun
provvedimento ufficiale. Considerando la situazione in cui il mondo si trova in questo
momento storico in termini di inquinamento ed uno smisurato consumo delle risorse naturali
risulta, a mio parere, estremamente importante favorire I@dozione di queste nuove strutture
tecnologiche se accompagnate da un rigido e consolidato sistema che possa garantire
lautilizzo di risorse rinnovabili in grado di non danneggiare I@mbiente.
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